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Czym jest cyberprzemoc w miejscu pracy?

Cyberprzemoc w pracy - wszelkie negatywne dziatania
wynikajgce ze stosunkdw pracy, podejmowane za pomoca
nowych technologii, wystepujgce wielokrotnie i przez pewien
okres lub podejmowane co najmniej raz, ktére mocno ingerujg w
zycie osobiste pracownika oraz narazajg go na publiczne

ujawniane prywatnych informacji o nim drogg online (vranjesiin.,
2017)

Cyberprzemoc mam miejsce w sytuacji kiedy pracownik jest systematycznie narazony na
negatywne dziatania zwigzane z jego pracg, podejmowane z wykorzystaniem nowych technologii
(np. poczty elektronicznej, stron internetowych, mediow spotecznosciowych) i jednoczesnie ma
trudnosc¢ z obronieniem sie przed tymi dziataniami (Farley iin., 2016)
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Kryteria cyberprzemocy w pracy

¢ Wszechobecnosc¢ - nowe technologie sg powszechne i dotykajg wiekszosci
aspektow naszego zycia, zarowno publicznego, jak i prywatnego, nalezy miec
Swiadomosc¢ statej, catodobowej dostepnosci ofiary, ktora nie moze uciec przed
tymi negatywnymi zachowaniami;

¢ Powtarzalnos¢ - technologie informacyjno-komunikacyjne mogg umozliwiac
uzytkownikom wielokrotny dostep do agresywnych tresci, ktore zostaty
jednorazowo opublikowane online. Jednorazowe dziatanie moze rowniez
wielokrotnie uderzac¢ w ofiare, nawet, jesli sprawca nie chciat takiego rezultatu;

¢ Anonimowos¢ - w przypadku tej pierwszej istnieje wysokie
prawdopodobienstwo anonimowosci, niski stopien bezposredniego sprzezenia
zwrotnego i brak ograniczen czasu i miejsca.
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Przyktady dziatan uznawanych za cyberprzemoc

(Vranjesiin., 2017)
» lgnorowanie telefonéw, maili lub innych wiadomosci przesytanych przez pracownika droga
elektroniczng
» Udostepnianie osobom trzecim maili pracownika, aby mu zaszkodzié

» Publiczne krytykowanie — za pomocg narzedzi informacyjno-komunikacyjnych — pracy wykonanej
przez pracownika

» Ukrywanie przed pracownikiem waznych maili badZ dokumentdw, aby uniemozliwi¢ mu
prawidtowe wykonywanie pracy

» Szerzenie drogg elektroniczng plotek i fatszywych informacji na temat pracownika

» Zniewazanie i zastraszanie pracownika lub grozenie mu za pomocg narzedzi informacyjno-
komunikacyjnych

» Wygtaszanie — za pomocg narzedzi informacyjno-komunikacyjnych — obrazliwych lub obelzywych
uwag na temat pracownika, dotyczagcych np. jego pochodzenia, wygladu, pogladdw lub zycia
prywatnego

» Hakowanie prywatnych informacji pracownika i wykorzystywanie ich do zdyskredytowania go

A\

Udostepnianie w sieci zdje¢ lub filmow pracownika, aby go osmieszy¢

» Kradziez tozsamosci pracownika w sieci
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Czynniki ryzyka cyberprzemocy w miejscu pracy

Czynniki indywidualne
= Niska pozycja w organizacji

= Rodzaj umowy o prace np. pracownicy platformowi, kontraktowi,
prowadzacy dziatalnos¢ na wiasny rachunek sg gorzej chronieni prawem

= Duza aktywnos¢ w portalach spotecznosciowych i budowanie tozsamosci
w oparciu o takie portale (,,banki tozsamosci” w mediach
spotecznosciowych)

= Czynniki osobowosciowe:

* Ofiary cyberprzemocy mozna podzieli¢ na dwie grupy: (1) pasywne — osoby
wycofane emocjonalnie, z niskg samooceng oraz (2) prowokujgce — osoby bardzo
aktywne, ktdre przejawiajg agresywne zachowania wobec innych (Jaworska, 2015)

* Osoby zaangazowane w sytuacje cyberprzemocy wykazujg pewne cechy
osobowosci, ktdre mogg przyczyniaé sie do stania sie sprawcg (np. sktonnos¢ do
agresji) lub ofiarg cyberprzemocy (np. nadwrazliwos¢ emocjonalna) (Heatherington i
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Czynniki ryzyka cyberprzemocy w miejscu pracy

Czynniki organizacyjne

Struktura organizacji
Polityka organizacyjna
Zmiany organizacyjne

Niskie wsparcie ze strony
wspotpracownikow i przetozonego

Klimat spoteczny

Jakos¢ przywaddztwa (brak etycznego
stylu przywodztwa)
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Negatywne efekty cyberprzemocy —
indywidualni pracownicy

e Zaburzenia lekowe i depresyjne
e Problemy ze snem

e Naduzywanie substancji psychoaktywnych

e Zaburzenie funkcji poznawczych (problemy z koncentracja < 2
i pamiecia, trudnosci z rozwigzywaniem problemow
i podejmowaniem decyzji itp.)

e Zaburzenia psychosomatyczne (bdle gtowy i brzucha, bdle
plecow, utrata apetytu itp.)

e Poczucie izolacji i osamotnienia, ostracyzm spoteczny
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Negatywne efekty cyberprzemocy —
organizacja

e Absencja chorobowa

e Fluktuacja kadr

e Spadek produktywnosci
o Koszty prowadzenia wewnetrznych dochodzen
o Koszty odszkodowan

e Zachowania kontrproduktywne

e Utrata dobrego wizerunku firmy

o Pogorszenie kultury organizacyjnej
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Projekt nr IV.PB.04
Badanie indywidualnych i organizacyjnych uwarunkowan

zjawiska cyberprzemocy w miejscu pracy

Wykonawcy:
dr Magdalena Warszewska-Makuch
dr Zofia Mockatto

Realizowany w ramach V etapu programu wieloletniego , Poprawa bezpieczeristwa i warunkow pracy’,
finansowanego w latach 2020-2022 w zakresie badan naukowych i prac rozwojowych ze srodkow
Ministerstwa Nauki i Szkolnictwa Wyzszego/Narodowego Centrum Badar i Rozwoju. Koordynator
Programu: Centralny Instytut Ochrony Pracy — Panstwowy Instytut Badawczy
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Grupa badanych

500 pracownikow reprezentujgcych trzy sekcje gospodarki t;j.:
* informacja i komunikacja (34%),
» dziatalnos¢ finansowa i ubezpieczeniowa (29,8%)

» dziatalnos¢ profesjonalna, naukowa i techniczna (36,2%)

Badani wykonywali prace wymagajaca statego wykorzystywania
technologii informacyjno-komunikacyjnych
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Wyniki

Rozktad procentowy badanych ze wzgledu na poziom narazenia na cyberprzemoc
w pracy (N = 500)

87.2%

12,8%

NISKI WYSOKI

POZIOM NARAZENIA NA CYBERPRZEMOC
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Wyniki

Test istotnosci réznic U Manna-Whitneya dla prdb niezaleznych (,,niski poziom narazenia
na cyberprzemoc” versus ,wysoki poziom narazenia na cyberprzemoc) w poziomie
zaburzen zdrowia psychicznego (N = 500)

19,7

15,6

Test U Manna-Whitheya
p =.,000

POZIOM ZABURZEN PSYCHICZNYCH
(GHQ-28)

NISKI POZIOM NARAZENIA NA ~ WYSOKI POZIOM NARAZENIA
CYBERPRZEMOC NA CYBERPRZEMOC
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Wyniki

» Czynniki wptywajace na narazenie na cyberprzemoc w
pracy:
* Poziom wsparcia od przetozonego
* Konflikt praca-zycie prywatne

e Stan zdrowia psychicznego (szczegdlnie poziom leku)

» Narazenie na cyberprzemoc wptywa na:

» Konflikt praca-zycie prywatne
* Poziom wsparcie od przetozonego i wspotpracownikow
* Tempo pracy

* Kreatywnosc pracownikow
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Wyniki

» Im wyzszy poziom strategii regulacji emocji polegajgcej na ttumieniu
emocji i jednoczesnie stabsze przywodztwo, tym wyzszy poziom
narazenia na cyberprzemoc

» Im wyzszy poziom strategii regulacji emocji polegajgcej na ttumieniu
emocji i jednoczesnie niska jakos¢ klimatu spotecznego, tym wyzszy
poziom narazenia na cyberprzemoc

» Im wyzszy poziom strategii regulacji emocji polegajgcych na ttumieniu
emocji i jednoczesnie mata mozliwos¢ rozwoju, tym wyzszy poziom
narazenia na cyberprzemoc

» Im wyzszy poziom strategii regulacji emocji polegajgcych na ttumieniu
emocji i jednoczesnie niski poziom zaufania do kierownictwa, tym
WYZszy poziom narazenia na cyberprzemoc
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Przemoc w pracy — Kodeks Pracy

Do najwazniejszych przepiséw przeciwdziatajgcych przemocy w pracy w polskim
Kodeksie Pracy nalezy zaliczy¢ przepisy dotyczace:
» zasady rownego traktowania w zatrudnieniu zakazujgce molestowania
i molestowania seksualnego (art. 183a § 5 pkt. 2 i 6 Kodeksu Pracy)
* przepisy przewidujgce odpowiedzialnos¢ pracodawcy za mobbing
(art. 94 pkt. 3 Kodeksu Pracy)
Obowigzek zapobiegania przemocy w pracy moze byc¢ takze wywodzony
posrednio z tresci podstawowej zasady prawa pracy, jaka jest:
* obowigzek poszanowania godnosci i innych dobr osobistych pracownika
(art. 111 Kodeksu Pracy)
* obowigzku wptywania na ksztattowanie w zaktadzie pracy zasad
wspotzycia spotecznego (art. 94 pkt. 10 Kodeksu Pracy)
* obowigzku zapewnienia wszystkim pracownikom bezpiecznych
i higienicznych warunkow pracy (art. 15 Kodeksu Pracy)
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Przeciwdziatanie cyberprzemocy w organizacji

» Interwencje w zakresie systemow technologicznych
* Interneti media spotecznosciowe / m
* Poczta elektroniczna, telefon, wiadomosci tekstowe \

» Kodeks postepowania i polityka przeciwdziatajgca
cyberprzemocy

> Szkolenia etyczne dla sprawcc')w (zmiana percepcji i wzrost Swiadomosci
sprawcow co do ich moralnej odpowiedzialnosci za stosowanie cyberprzemocy)

> Etyczne przywédztwo (podnoszenie swiadomosci kadry zarzadzajacej co do jej
roli w wyznaczaniu standardéw i kreowaniu srodowiska pracy wolnego od
cyberprzemocy)

CIOPA/PIB



Interwencje technologiczne

Cel

Powstrzymanie cyberprzemocy poprzez wptyw na

sposob, w jaki pracownicy mogg sie komunikowac online sioe| |cvees| oty =
Przyktad OLIEIE] 7&@3&3& EEC

Sl

Opracowanie polityki wyznaczajgcej zasady

kontaktowania sie w sieci/mediach spotecznosciowych

tj.:

* Wyjasnienie, ze w sieci nie nalezy uzywac obelg, osobistych
zniewag, wulgarnego jezyka, ktére sg niedopuszczalne w miejscu
pracy

* Przypominanie pracownikom, ze raz zamieszczone w sieci tresci
sg niezwykle trudne do usuniecia

]88 0 O O 2 )

* Przekazywanie pracownikom informacji o tym, ze w zwigzku z
tresciami zamieszczanymi przez nich w Internecie mogg oni

poniesc konsekwencje stuzbowe CIOP A/PIB



Interwencje na poziomie relacji

Cel

Rozwigzanie podstawowych problemow w

relacjach miedzy sprawcgy i ofiara l 3 ” /1
cyberprzemocy E T

Przyktad |

Prowadzenie mediacji przez osobe z zewnatrz

organizacji
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Materiaty informacyjne

Magdalena Warszewska-Makuch

* Materiaty stuzg popularyzacji wiedzy na temat
cyberprzemocy w pracy, jak réwniez radzenia sobie
przeciwdziatania temu zjawisku

cyberprzemoca

* Materiaty sg przeznaczone zaréwno dla pracownikow,
jak i pracodawcow, a takze specjalistow HR i BHP oraz
innych ekspertow

https://www.ciop.pl/CIOPPortal WAR/file/96144/Radzenie sobi
e z cyberprzemoca w miejscu pracy.pdf
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https://www.ciop.pl/CIOPPortalWAR/file/96144/Radzenie_sobie_z_cyberprzemoca_w_miejscu_pracy.pdf
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Poradnik

Magdalena Warszewska-Makuch

W poradniku przedstawiono:
e program treningu adaptacyjnych strategii regulacji emoc;ji
. . . .e PRZECIWDZIAEANIE CYBERPRZEMOCY W MIEJSCU PRACY
* przyczyny i konsekwencje cyberprzemocy w organizacji Tening el emocijkojden eementow prewen
PORADNIK
* metody i narzedzia stuzgce przeciwdziataniu i radzeniu sobie z
cyberprzemocy

Poradnik przeznaczony jest dla specjalistow HR i BHP, trenerdw,
psychologdw pracy oraz pracodawcow.

https://www.ciop.pl/CIOPPortal WAR/file/95907/Poradnik program trenin
gu regulacji emocji redkj.pdf
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Dziekuje za uwage

Kontakt: mawar@ciop.pl

Opracowano na podstawie wynikow V etapu programu wieloletniego ,,Poprawa bezpieczeristwa i warunkdw pracy”,
finansowanego w latach 2020-2022 w zakresie badar naukowych i prac rozwojowych ze srodkéw Ministerstwa Nauki i
Szkolnictwa Wyzszego/Narodowego Centrum Badar i Rozwoju. Koordynator Programu: Centralny Instytut Ochrony Pracy —
Panstwowy Instytut Badawczy oraz na podstawie wynikow VI etapu programu wieloletniego pn. ,,Rzgdowy Program Poprawy
Bezpieczenstwa i Warunkow Pracy”, finansowanego w zakresie zadan stuzb parnstwowych ze srodkow Ministerstwa Rodziny i
Polityki Spotecznej zadanie nr 2.Z5.01 pt. ,,Cybermobbing - negatywne konsekwencje w pracy zdalnej: moderujgca rola
technostresu i izolacji spotecznej”. Koordynator Programu: Centralny Instytut Ochrony Pracy — Paristwowy Instytut Badawczy
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