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CZYM JEST

CYBERPRZEMOC
W MIEJSCU PRACY?

Cyberprzemoc w pracy rozumiemy jako sytuacje, w ktérej pracownik jest
systematycznie narazony na negatywne dziatania, w zwigzku ze swojg praca,
podejmowane z wykorzystaniem nowych technologii (np. telefonu, poczty
elektronicznej, stron internetowych, mediéw spotecznosciowych). Jednoczesnie
ma on trudnosci z obronieniem sie przed tymi dziataniami (Farleyiin., 2016).

Mimo rosngcej cyfryzacji i pracy zdalnej nadal wiele osob kojarzy
cyberprzemoc ze zjawiskiem wystepujgcym gtownie wsrod dzieci i mtodziezy.
Nalezy wyraznie zaznaczy¢, ze miejsca pracy rowniez nie sg wolne od
cyberprzemocy. W rzeczywistosci, sprawcy przemocy W pracy coraz czescie
wykorzystujg cyberprzemoc do zastraszania wspotpracownikow i kontrolowania
Swojego otoczenia.




Nalezy zaznaczyc¢, ze cyberprzemoc rozni sie od tradycyjnego mobbingu,
gdyz sprawca czesto pozostaje anonimowy, negatywne zachowania wobec
konkretnego pracownika sg widoczne dla szerszej grupy obserwatorow, do aktow
cyberprzemocy moze dochodzi¢ poza fizycznym miejscem pracy. Cyberprzemoc

jest szczegodlnie szkodliwym zjawiskiem, poniewaz moze wywota¢ powazne
konsekwencje za pomocg tylko ,kilku kliknie¢” (Fertik, 2010), a tresci cyfrowe
pozostawiajg slad, ktéry trudno jest trwale wymazac.




Cyberprzemoc wobec kobiet

Cyberprzemocy doswiadczajg oczywiscie wszyscy uzytkownicy Internetu,
niezaleznie od ptci i wieku, aczkolwiek nie mozna przej$¢ obojetnie wobec faktu, ze
najczestszymi ofiaramitego zjawiska sg kobiety (a zwtaszcza nastolatki).

Zgodnie z badaniami przeprowadzonymi przez organizacje Working to halt
Online Abuse w latach 2000-2013, w 70% przeanalizowanych spraw ofiarami byty
kobiety, z czego 42% w wieku od 18 do 30 lat. Wg danych dostarczanych przez
organizacje UN Woman, kobiety sg 27 razy bardziej narazone na cyberprzemoc niz
mezczyzni — az 73% kobiet na Swiecie doswiadczyto przynajmniej jednej formy
przemocy W Internecie, ktérej sprawcami w 61% przypadkéw byli mezczyzni.
Z kolei z raportu opracowanego przez fundacje Plan International na temat
cyberprzemocy wobec dziewczynek na catym swiecie wynika, ze 58% badanych
doswiadczyto przynajmniej jednej z form cyberprzemocy, czego skutkiem byto
cierpienie emocjonalne (dla 42%) i strach o swoje zycie lub bezpieczenstwo (dla
24%). Do podobnych wnioskoéw doszli autorzy badan zorganizowanych przez Pew
Research Center — wg zgromadzonych przez nich danych kobiety czesciej niz
mezczyzni doswiadczajg powaznych form cyberprzemocy i sg bardziej narazone
na negatywne konsekwencje emocjonalne. Powyzsze dane pozostajg w zgodzie
ze statystykami Europejskiego Instytutu ds. Réwnosci Kobiet i Mezczyzn..

' S. Morgan, Humans On The Internet Will Triple From 2015 To 2022 And Hit 6 Billion,
https://cybersecurityventures.com/how-many-internet-userswill-the-world-have-in-2022-and-in-2030/
*Europejski Instytut ds. Réwnoséci Kobiet i Mezczyzn, Przemoc wobec kobiet i dziewczat w sieci, 2017




Przyklady dzialan cyberprzemocowych w pracy

Ignorowanie maili, telefonéw lub innych wiadomosci przesytanych przez
pracownika droga elektroniczng;
Udostepnianie osobom trzecim maili pracownika by mu zaszkodzic;

Publiczne krytykowanie wykonanej przez pracownika pracy za pomoca
narzedziinformacyjno-komunikacyjnych

Ukrywanie przed pracownikiem waznych maili bgdz dokumentéw by
uniemozliwi¢ mu prawidtowe wykonywanie pracy;
Szerzenie droga elektroniczng plotek, a takze fatszywych informacji na temat

pracownika;

Zniewazanie, zastraszanie, badz grozenie pracownikowi za pomocg narzedzi
informacyjno-komunikacyjnych

Wygtaszanie obrazliwych, badz obelzywych uwag na temat pracownika
dotyczagcych jego pochodzenia, wygladu, pogladow lub zycia prywatnego za
pomoca narzedziinformacyjno-komunikacyjnych

Przejmowanie (ang. hacking) informacji na temat zycia prywatnego
pracownika, a nastepnie wykorzystywanie ich w celu jego zdyskredytowania;




Co nie jest przemoca/cyberprzemoca
W miejscu pracy?

Nalezy podkresli¢, ze nie wszystkie niewygodne lub nieprzyjemne doswiadczenia w
miejscu pracy mozna zakwalifikowac jako przemoc/cyberprzemoc w miejscu
pracy. Do przemocy nie zaliczamy m.in.

e Naktadania napracownikarealnych celow iterminow realizacji zadan,

e Omawiania z pracownikiem niezadowalajgcych wynikow jego pracy w szczery
i konstruktywny sposob;

e Podejmowania decyzjio nieawansowaniu pracownika z przyczyn zawodowych;

e Dziatania dyscyplinarne lub rozwigzanie z pracownikiem stosunku pracy

wynikajgce zrealnych, uzasadnionych powodow.




CO ZWIEKSZA RYZYKO

CYBERPRZEMOCY
W ORGANIZACJI?

Czynniki indywidualne

Prawdopodobienstwo stania sie ofiarg cyberprzemocy w pracy wigze sie z takimi
uwarunkowaniamina poziomie indywidualnym, jak:

e Niskapozycjazajmowana przez pracownika w organizacji;

e Rodzaj umowy o prace np. pracownicy platformowi, kontraktowi, prowadzgcy
dziatalnos¢ na wtasny rachunek, ktorzy sg gorzej chronieni prawem;

e Duzaaktywnosé pracownika na portalach spotecznosciowych;

e Uwarunkowania osobowosciowe tj., ofiarami cyberprzemocy tatwiej moga sie
sta¢ osoby wycofane emocjonalnie, z niskg samooceng, jak rowniez osoby tzw.
prowokujgce, ktore przejawiajg agresywne zachowania wobec innych; em
stosunku pracy wynikajgce z realnych, uzasadnionych powodow.




Czynniki organizacyjne

Ryzyko cyberprzemocy w organizacji wzrasta jesli psychospotecznego srodowisko

pracy jest niewtasciwe. Wsrod czynnikow ryzyka mozemy wymienic:

Polityke/kulture organizacyjng przyzwalajgca lub nie reagujgca na dziatania
cyberprzemocowe podejmowane przez pracownikow;

Wprowadzanie zmian organizacyjnych;

Niskie wsparcie spoteczne ze strony wspotpracownikow i bezposrednich
przetozonych;

Klimat spoteczny oparty na rywalizacji, charakteryzujgcy sie duzg liczba
nierozwigzanych konfliktow miedzy pracownikami;

Stabajakosc¢ przywodztwa m.in. brak etycznego stylu przywodztwa.,




JAKIE SA KONSEKWENCJE

CYBERPRZEMOCY
W PRACY?
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Konsekwencje dla indywidualnych
pracownikow

Konsekwencje, ktére ponoszg osoby doswiadczajgce cyberprzemocy w pracy, s3g

bardzo powazne i w szczegolnosci dotyczg zaburzen w obrebie zdrowia
psychicznegoifizycznego pracownikéw. Sg to miedzy innymi:

Zaburzenia psychiczne, m.in. niepokdj, depresja, ataki paniki, problemy ze snem;

Dolegliwosci psychosomatyczne m.in.. napiecia miesniowe, bodle gtowy,
zmeczenie, problemow w obrebie uktadu pokarmowego;

Zaburzenia funkcji poznawczych tj. obnizona koncentracja i zdolnos¢ do
podejmowania decyzji, trudnosci w rozwigzywaniu problemow;

Utraty poczucia wtasnej wartosci;
Poczucie izolacjiiosamotnienia, ostracyzm spoteczny;
Pogorszenie relacji ze wspotpracownikami, rodzing i przyjaciotmi;

Mysli/proby samobojcze.




Konsekwencje dla organizacji

Cyberprzemoc wigze sie rowniez z powaznymi skutkami dla organizacji, poniewaz
moze szybko prowadzi¢ do:

Wzrostu absencjichorobowej;

Wzrostu fluktuacji kadr;

Spadku produktywnosci;

Wzrostu kosztow prowadzenia wewnetrznych dochodzen;,

Wzrostu kosztow zwigzanych z koniecznoscig wyptaty odszkodowan
dlaofiar;

Wzrostu zachowan kontrproduktywnych;
Utraty dobrego wizerunku firmy;
Pogorszenia kultury organizacyjnej. spoteczny;

Pogorszenie relacji ze wspotpracownikami.
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PRZECIWDZIALANIE
CYBERPRZEMOCY
W PRACY

Jak pracodawcy moga przeciwdzialac

cyberprzemocy w pracy?

Mimo ze pracodawcy czesto mogg nie by¢ w stanie od razu rozpoznac, ze
cyberprzemoc ma miejsce w ich organizacji, wazne jest by wdrazali
zabezpieczenia i rozwigzania przeciwdziatajgce temu zjawisku. Ponize]
przedstawiono narzedzia i metody, ktére mogg by¢ wdrozone w organizacji
w ramach prewencjiiradzenia sobie z przypadkami cyberprzemocy.




° Polityka antycyberprzemocowa

Polityka antycyberprzemocowa stanowi formalny system przeciwdziatania
cyberprzemocy. Jej gtdwnym celem jest informowanie wszystkich pracownikéw
jakie warosci i normy zachowan sg pozadane, a jakie nie bedg akceptowane
w organizacji. Ponadto moze ona zawiera¢ zapisy dotyczgce sposobu
monitorowania i zgtaszania przypadkow cyberprzemocy oraz stosowania sankgji
wobec sprawcow. Wszyscy nowi pracownicy powinni przeczyta¢ i podpisac
polityke przeciwdziatania cyberprzemocy obowigzujgcg w organizacji. Taka
polityka powinna jasno okreslac, co stanowi cyberprzemoc i podawac przyktady
niewtasciwych zachowan. Polityka powinna uswiadomi¢ pracownikom, jakie
dziatania powinni podjac, jesli doswiadczg takich zachowan lub beda ich
Swiadkiem. psychicznegoifizycznego pracownikow. Sg to miedzy innymi:

° Szkolenia etyczne

W organizacji mozna przeprowadzac szkolenia, ktérych celem jest zmiana
percepcji i wzrost Swiadomosci sprawcéw, co do ich moralnej odpowiedzialnosci
za stosowanie cyberprzemocy. Szkolenia etyczne mogg obejmowac nie tylko
samych sprawcow, ale rowniez kadre zarzagdzajgcg oraz inne osoby
odpowiedzialne za przeciwdziatanie i radzenie sobie z cyberprzemoca
w organizacji tj. specjalisci HR, czy przedstawiciele zwigzkoéw zawodowych. Takie
szkolenia stanowig narzedzie ksztattujgce sposob rozumienia przez pracownikow
zjawiska cyberprzemocy i pomagajg im w zrozumieniu zasad polityki
antycyberprzemocowej. Dzieki aktywnemu zaangazowaniu pracownikow
i zapewnieniu im przestrzeni do dyskusji, mogg oni lepiej zrozumie¢ swojg
odpowiedzialnos¢ za zapobieganie i interweniowanie w sytuacjach, w ktorych
dochodzido dziatan o charakterze cyberprzemocy.
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° Ksztaltowanie etycznego przywodztwa

W przeciwdziataniu cyberprzemocy w pracy niezwykle wazne jest
podnoszenie swiadomosci kadry zarzadzajgcej, co do jej roli w wyznaczaniu
standardow i kreowaniu srodowiska pracy wolnego od cyberprzemocy. Kluczowe
jest by kierownicy i nieformalni liderzy wyznaczali w swoich zespotach standardy
zachowan wobec innych pracownikow oparte na szacunku i odpowiedzialnosci,
obowigzujgce wszystkich cztonkow. Kierownicy powinni demonstrowac
i przekazywac¢ wzory odpowiednich zachowan w organizacji poprzez osobiste
dziatanieibudowanie wtasciwych relacji miedzyludzkich.

e Rozpatrywanie zgloszen dotyczacych cyberprzemocy

Zgtoszenia cyberprzemocy nalezy zawsze traktowac powaznie. Najgorsza reakcjg
jest zignorowanie zgtoszenia lub opdznienie w jego rozpatrzeniu. Pracownikowi
zgtaszajgcemu cyberprzemoc nalezy wyjasnic proces, w ramach ktorego sprawa
zostanie zatatwiona i podac¢ ramy czasowe. Osoba rozpatrujgca skarge powinna
przyja¢ neutralne podejscie i pozwoli¢ wszystkim stronom na udzielenie
wyczerpujgcych odpowiedzi. Zapisy tych rozmow i wywiadow nalezy zachowac
w dokumentacji, a sprawe nalezy rozpatrze¢ ponownie, jesli strony nie sg

zadowolone z wyniku.




e Zapewnienie wsparcia ofiarom cyberprzemocy

Organizacja powinna zapewni¢ ofilarom cyberprzemocy wsparcie. Wazne by
przetozony miat kontakt z pracownikiem, ktory zgtosit cyberprzemoc, aby
sprawdzic, czy dziatania podjete przez kierownictwo byty skuteczne. Pracownikowi
nalezy pozwoli¢ wyrazi¢ wszelkie opinie i watpliwosci, jakie moze mie¢ odnosnie
ztozonej skargi. Ponadto powinno sie mu zaoferowa¢ wsparcie np. poprzez
regularne spotkania kontrolne, zapewnienie pomocy psychologicznej/lekarskiej,
czy danie pracownikowi czasu na dojscie do rownowagi po sytuacji zwigzane]
z cyberprzemoca.
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Co moze zrobic pracownik narazony na
cyberprzemoc?

Kazdy ma prawo do pracy w miejscu, w ktorym czuje sie bezpiecznie, komfortowo
i swobodnie. Jakkolwiek w kazdej organizacji istnieje ryzyko pojawienia sie
cyberprzemocy. W zwigzku z tym, wiedza o tym, jak reagowac kiedy nas samych
dotkng dziatania cyberprzemocowe jest niezbedna. Kazda sytuacja jest inna, ale
jesliwczesniej wiemy, jak poradzi¢ sobie z cyberprzemocg w miejscu pracy istnieje
prawdopodobienstwo, ze zatrzymamy jg na wczesnym etapie rozwojul.

Ponizej wymieniono sposoby radzenia sobie z cyberprzemocg mozliwe do
zastosowania przez indywidualnych pracownikéw (za: Gordon, 2020).

e Niereagujodrazu

Kiedy wspotpracownik lub przetozony powie cos krzywdzgcego, zamiesci
nieprawdziwe informacje lub zaatakuje nas w sieci, nie nalezy reagowac
impulsywnie. Bez wzgledu na to, jak bardzo te stowa sg ranigce to nie powinnismy
reagowac gniewem. Nie chodzi o to, by w ogole nie reagowac, ale by reagowac
rozsadnie.

e Odpowiadajspokojnieiracjonalnie

Najlepiej skonfrontowac sie ze sprawcg cyberprzemocy osobiscie tj. ,twarzg-w-

twarz". Nie nalezy jednak wszczynac¢ awantury, rzucac obrazliwych stow i oskarzen.




e Powiedz sprawcy, ze oczekujesz od niego zaprzestania cyberprzemocy

Nalezy pamietac, ze nasza interpretacja stowa pisanego moze by¢ czasami inna,
niz zamierzona przez sprawce. Dlatego dobrym pomystem jest zakomunikowanie
w otwarty i szczery sposob, co nas urazito. Nie nalezy uciekac sie do grozb, ale
spokojnie przekazac sprawcy, ze poczuliSmy sie urazeni. Dobrze jest upewnic sie,
ze sprawca rozumie, ze zgdamy by zakonczyt stosowanie wobec nas dziatan ktore
sg uznawane za cyberprzemoc. Jesli zachowanie sprawcy sie nie zmieni
powinnismy podjg¢ kolejne, opisane ponizej kroki.

e Zbierajdowody

Nalezy zapisywac i drukowa¢ wszystkie dowody stosowanej wobec nas
cyberprzemocy. Obejmuje to e-maile, wpisy na blogach, posty w mediach
spotecznosciowych, tweety, wiadomosci tekstowe itp. Nalezy pamietac, ze bez
gromadzenia dowodow nie bedziemy w stanie udowodnic¢ sprawcy cybeprzemocy.

e Zglos cyberprzemoc swojemu pracodawcy

Zebrane dowody cyberprzemocy powinnismy niezwtocznie przedstawi¢ naszemu
przetozonemu. Wazne jest, aby w sposob ciggty zgtaszac kazdy zaistniaty incydent.
Jesli pracodawca nie chce zareagowac lub zajaC sie cyberprzemocy, nalezy
rozwazy¢ skontaktowanie sie z organizacjami, ktore majg za zadanie chroni¢
pracownikow przed przemocg w pracy m.in. Panstwowa Inspekcja Pracy, zwigzki
zawodowe. Kolejnym krokiem moze byc¢ ztozenie pozwu do Sgdu Pracy.

e Zglos cyberprzemoc dostawcy ustug internetowych

Jesli do cyberprzemocy dochodzi na naszym prywatnym koncie lub dzieje sie na
urzadzeniach domowych np. prywatny komputer, wazne jest, by zgtosic taka
sytuacje dostawcy ustug internetowych. Jesli do cyberprzemocy doszto na
portalach spotecznosciowych, to rowniez nalezy jg zgtosi¢c odpowiednim
podmiotom np. Twitter, Facebook, YouTube, czy Instagram posiadajg
wypracowane mechanizmy, dzieki ktorym w prosty sposob mozna powiadomi¢
o otrzymywaniu obrazliwych, niosgcych znamiona cyberprzemocy tresciach.
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e Skontaktuj sie z organami Scigania, jesli cyberprzemoc zawiera grozby

karalne

Grozby smierci, a takze uzycia przemocy fizycznej czy zachowania uznawane za
stalking sg niezgodne z prawem i nalezy je bezwzglednie zgtasza¢ organom
scigania.

e Ograniczsprawcy mozliwos¢ komunikowania sie z Tobg

Jesli to mozliwe nalezy usung¢ swoje aktualne konta na portalach
spotecznosciowych, a takze prywatne konta poczty elektronicznej, a nastepnie
zatozy¢ nowe, na ktorych zablokujemy sprawce. Jesli do cyberprzemocy dochodzi
za posrednictwem telefonu komorkowego, powinnismy rowniez zmieni¢ numer
telefonu. Warto rowniez uzyskac informacje czy nasza poczta stuzbowa posiada
filtr, ktéry pozwala na wysytanie wiadomosci wytgcznie pracownikom
z "bezpiecznej” listy. W miare mozliwosci, powinnismy réwniez ograniczy¢ w prace
naszg komunikacje online.

e Zachowajdystans

Nalezy pamietac, ze w wielu przypadkach, sprawca ma nadzieje, ze swoim
dziataniem wywota w nas silne, negatywne reakcje. Mimo ze jest to niezwykle
trudne, to niezaleznie od tego, co mowi lub robi sprawca, powinnismy zachowac
opanowanie i nie dac sie mu sprowokowac. Pod wptywem silnych, negatywnych
emocji mozemy powiedzie¢ lub opublikowac tresci, ktore zaszkodzg nam w pracy

i zniszczg nasz dobry wizerunek.




Podsumowanie

W swietle danych statystycznych mozna zaktadac, ze wczesniej czy poznie)
wieksza czesc polskiego spoteczenstwa, w tym populacji pracownikow, dozna
cyberprzemocy. Z problemem tym nie kazdy bedzie w stanie poradzi¢ sobie
samodzielnie, wiec warto pamietac o tym, ze istniejg rozne instytucje, ktére moga
nam pomaoc W uporaniu sie z brzmieniem, ktore niesie ze sobg nekanie w sieci.

Pod numerem 800 100 100 dziala

TELEFON DLA RODZICOW I NAUCZYCIELL

Mozna tam znalez¢ bezptatng i anonimowag pomoc telefonicznie i online dla
rodzicow oraz nauczycieli potrzebujgcych wsparcia i informacji dotyczgcych
przemocy i zaburzen zdrowia psychicznego dzieci, a takze zagrozen zwigzanych
z nowymi technologiami. Linia czynna jest od poniedziatku do pigtku w godzinach
12.00—15.00. Wiecejinformacji na stronie: https://800100100.pl/

DYZURNET.PL

Jest to punkt kontaktowy NASK do zgtaszania nielegalnych tresci
w internecie. Zgtoszenia mozna przekazywac¢ za pomocg formularza, na adres
e-mailowy lub za pomocg infolinii 0 801 615 005. Szczegdtowe informacje na
stronie: https://dyzurnet.pl/

19






ISBN: 978-83-7373-376-3



	01
	Strona 1

	Radzenie sobie w cyberprzemoca w miejscu pracy Internet
	02
	Strona 1


