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Wprowadzenie

W ostatniej dekadzie, wraz z postepem technologicznym, sposoby wykonywania pracy ulegty
diametralnej zmianie. Obecnie pracownicy coraz czesciej komunikuija sie ze sobg przy uzyciu nowych technologii
informacyjno-komunikacyjnych  (okreslanych skrétem ICT - ang. /nformation and communication
technologies), ktore oferujg im takie mozliwosci, jak np. wymiana wiadomosci sms, zdjec czy filmow, rozmowy
telefoniczne, wysytanie i odczytywanie e-maili, wpisywanie tresci na stronach i forach internetowych czy

serwisach spotecznosciowych.

Ma to jednak i swojg mroczng strone, jako ze ta sama technologia utatwia atakowanie potencjalnych
ofiar. Jak podkresla wielu ekspertow, cyberprzemoc (ang. cyberbullying, cybermobbing) jest szczegblnie
szkodliwym zjawiskiem, poniewaz moze wywota¢ powazne konsekwencje za pomocg ,kilku kliknie¢” (Fertik,

2010). Nalezy zaznaczy¢, ze cyberprzemoc rozni sie od tradycyjnego mobbingu (nekania), gdyz:

e sprawcy mogg pozostac anonimowi,
e negatywne zachowania wobec konkretnego pracownika sg widoczne dla szerszej grupy

obserwatoréw,
a ponadto
e do aktéw cyberprzemocy moze dochodzi¢ poza fizycznym miejscem pracy.

W Konwengji ILO nr 190 (Art. 2 i 4) podkresla sig, ze przed przemoca i przesladowaniem, w tym przed
cyberprzemocg w miejscu pracy, powinni byé chronieni zarébwno pracownicy, osoby poszukujgce pracy,
kierownicy, przetozeni, pracodawcy i osoby trzecie (m.in. pacjendi, klienci i petenci). Wyniki dotychczasowych
badan pokazuja, ze cyberprzemoc w miejscu pracy moze wystepowac z wiekszg intensywnoscig niz tradycyjny
mobbing, a brak przygotowania organizacji na radzenie sobie z tym problemem moze mie¢ szkodliwy wptyw
nie tylko na efektywnos¢, lecz takze na poziom zaangazowania pracownikéw (Gardner i in., 2016). Badania
potwierdzajg réwniez, ze cyberprzemoc, podobnie jak tradycyjny mobbing, negatywnie wptywa na stan
zdrowia psychicznego i fizycznego pracownikdw oraz poziom ich zadowolenia z pracy (Vranjes i in., 2017).
W najnowszym raporcie /nternational Labour Organization (ILO) (De Stefano i in., 2020) zwrécono uwage, ze
kompleksowe zrozumienie ,Swiata pracy” jest niezbedne, by odpowiednio radzi¢ sobie ze wszystkimi
przypadkami cyberprzemocy, ktére ze swej natury mogg wystapi¢ w dowolnym miejscu i czasie. Poniewaz
przypadki cyberprzemocy staja sie coraz bardziej powszechne, potrzeba interwencji przeciwdziatajgcych temu

zjwisku w organizacji stafa sie oczywista.

Celem tego poradnika jest wyjasnienie czym jest cyberprzemoc w miejscu pracy, a takze — jakie sg jej
potencjalne Zrédfa i skutki, zarébwno dla samej organizacji, jak i indywidualnych pracownikéw. Ponadto

w poradniku przedstwiono mozliwe sposoby przeciwdziatania i radzenia sobie z tym problemem. W3réd



opisanych interwencji szczegblnie wyakcentowano program treningu regulacji emocji. Najnowsze badania,
rowniez te przeprowadzone w Centralnym Instytucie Ochrony Pracy — Pahstwowym Instytucie Badawczym,
pokazujg, ze trening regulacji emocji moze stanowi¢ skuteczne narzedzie ograniczajgce stres zawodowy
indywidualnych pracownikéw, w tym stres wynikajgcy z narazenia na cyberprzemoc i zwiekszaé ich zasoby

umozliwajace radzenie sobie z tym zjawiskiem.

Czym jest cyberprzemoc w pracy?

Podejmujgc proby okreslenial
czym jest cyberprzemoc w pracy
nalezy zaznaczy¢, ze nie ma jednej,
uniwersalnej definicji tego zjawiska,
a termin cyberprzemoc stosuje sie do
ogblnego  okreslenia  agresywnych

zachowar podejmowanych wobec

pracownikébw w organizacji za
posrednictwem nowych technologii
informacyjno-komunikacyjnych. Wiekszos¢ badaczy w obszarze psychologii pracy rozumie cyberprzemoc jako
pewne ,przedtuzenie” tradycyjnej przemocy, stanowigce jedng z form mobbingu (Coyne i in., 2017). Istnigje tez
grupa ekspertéw, ktéra podkresla, ze cyberprzemoc w istotny sposéb rozni sie od tradycyjnie rozumiane;

przemocy psychicznej w migjscu w pracy (Vranjes iin., 2017).

Dopiero w ostatnich latach badacze zaczeli rozwija¢ definicje, ktére uwzgledniajg unikalne cechy
zmieniajgcego sie srodowiska pracy — jedng z nich jest definicja opracowana przez Vranjes i in. (2017). Zgodnie
Z nig cyberprzemoc w pracy oznacza wszelkie negatywne dziatania wynikajgce ze stosunkéw pracy,
podejmowane za pomocg nowych technologii, wystepujace wielokrotnie i przez pewien okres lub sg
podejmowane co najmniej raz, mocno ingerujg w zycie osobiste pracownika oraz narazajg go na publiczne
ujawniane prywatnych informacji o nim drogg online. Autorami jednej z czesciej przytaczanych definicji
cyberprzemocy sa Farley i in. (2016). Wedtug nich z tym zjawiskiem mamy do czynienia w sytuacji, gdy dana
osoba jest systematycznie narazona na negatywne dziatania (zwigzane z jej praca), podejmowane
z wykorzystaniem nowych technologii (np. telefonu, poczty elektronicznej, stron internetowych, mediéw

spotecznosciowych), a jednoczesnie ma trudnosci z obronieniem sie przed tymi dziataniami.

Definicje cyberprzemocy i mobbingu w pracy zwykle opierajg sie na tych samych podstawowych

elementach, lecz fakt korzystania z nowych technologii moze zmienia¢ niektére istotne cechy i implikacje



tradycyjnego mobbingu (Dredge i in., 2014). Dalej przedstawiono kluczowe rdznice pomiedzy tymi dwiema

formami przemocy w pracy.

Wszechobecnosé

Podkresla sie, ze wszechobecnos¢ i nieograniczonos¢ negatywnych zachowar stanowig kluczowy
element cyberprzemocy w pracy. Odnosi sie to do zachowaf wymierzonych w sfere osobistg ofiary. Biorgc pod
uwage fakt, ze nowe technologie s3 powszechne i dotykajg wiekszosci aspektdw naszego zycia — zaréwno
publicznego, jak i prywatnego — nalezy mie¢ swiadomos¢ statej, catodobowej dostepnosci ofiary, ktéra nie
moze uciec przed t3 formg przemocy. Ponadto nowe technologie mogg utatwia¢ dostep do prywatnych
informacdji o ofierze, wczesniej niedostepnych dla oséb trzecich (Vranjes iin., 2017). Dziatania te mozna okreslic
natretnymi, poniewaz nawet gdy s3 podejmowane jednorazowo, potencjalnie prowadzg do udostepniania
negatywnych tresci na temat ofiary i publikowania ich w sieci niezliczong ilos¢ razy (Dooley i in., 2009).
Przyktadem moze by¢ udostepnianie kompromitujacych zdje¢ online i wtamywanie sie na osobiste konta

pracownikéw w celu pozyskania intymnych informacji.

Powtarzalnosé

Nowe technologie informacyjno-komunikacyjne umozliwiajg wielokrotny dostep do agresywnych
tresci, ktore opublikowano online. Jesli powtarzalnos¢ jest wskaznikiem dotkliwosci (Rodkin i Fisher, 2012), to
krzywdzace plotki na temat danej osoby — nawet gdy majg jednorazowy charakter — nalezy uzna¢ za
cyberprzemoc, poniewaz tweetowane i udostepniane dalej mogg dotrze¢ do ogromnej i niekontrolowane;
grupy oséb. Wynika to z faktu, ze w przeciwiefistwie do tradycyjnego mobbingu dziatania cyberprzemocowe

moga sie okaza¢ niemozliwe do monitorowania w praktyce.

Anonimowosé

Cyberprzemoc wigze sie z anonimowym zastraszaniem. Badania wykazaty, ze odsetek ofiar
cyberprzemocy, ktére znajg tozsamos¢ sprawcoéw, waha sie od 43% do 80% (Cassidy i in., 2016). Taka
mozliwo3¢ anonimowego dziatania stanowi istotny czynnik ryzyka stosowania cyberprzemocy w przysztosci
(Barlett, 2016). Wynika to z fatszywego poczucia bezkarnosci sprawcoéw, zwtaszcza ze ich identyfikacja -
zardwno przez same ofiary, jak i organy Scigania — jest zwykle utrudniona. Nalezy réwniez podkresli¢, ze
niektore narzedzia komunikacji elektronicznej (np. Snapchat), w ktérych wiadomosci sg widoczne tylko przez

okreslony czas, mogg nasila¢ to poczucie bezkarnosci.



Rodzaje dziafan cyberprzemocowych

Nalezy mie¢ na uwadze, zgodnie z tym, co zaznaczono wczesnigj, ze tak, jak nie ma uniwersalne]

definicji cyberprzemocy, tak nie istnieje jednolita kategoryzacja dziatah cyberprzemocowych. Ponizej

przedstawiono klasyfikacje réznych form cyberprzemocy opisang przez Williard (2007).

Flaming . wywotywanie drogg elektroniczng gwattownego, krétkotrwatego sporu z ofiarg, badz grupa
ofiar, obejmujacego obraZliwe, wulgarne uwagi, obelgi, a czasem wrecz grozby;

Nekanie (ang. harassment): powtarzajace sie, nieustanne wysytanie ofierze obrazliwych komunikatéw
za posrednictwem internetowych komunikatoréw np. Messenger, WhatsApp, badz poczty
elektronicznej;

Oczernianie (ang. denigration): wypowiadanie sie o ofierze w krzywdzacy, ktamliwy lub okrutny
sposob. Takie szkodliwe wypowiedzi moga by¢ zamieszczane w sieci lub bezpodrednio wysytane do
innych oséb droga elektroniczng;

Podszywanie sie (ang. /mpersonation): podszywanie sie przez sprawce pod ofiare i zamieszczanie
informacji w jej imieniu celem zdyskredytowania jej i ewentualnie innych oséb;

Outingi Trickery. publiczne zamieszczanie, wysytanie badZ przekazywanie osobistych wiadomosci lub
zdje¢ ofiary, zwtaszcza takich ktére zawierajg intymne informacje i sg dla niej potencjalnie
kompromitujgce. U podstaw powyzszych dziatafi moze leze¢ podstep, tj. sprawca oszukuje ofiare, ze
przekazane przez nig intymne tredci zachowa wytacznie dla siebie, podczas gdy w rzeczywistosci
rozpowszechnia je w sieci, bgdZ wykorzystuje jako narzedzie szantazu;

Wykluczenie (ang. exdlusion): wykluczenie ofiary z okreslonej grupy spotecznej wskutek czego staje sie
ona wyrzutkiem w okreslonym srodowisku, komunikujacym sie drogg elektroniczng;

Cyberstalking . cykliczne wysytanie ofierze wyjatkowo obraZzliwych wiadomosci, ktére zawierajg grozby
lub, ktérych celem jest wymuszenie okreslonych zachowar lub dziataf;

Grozenie online (ang. cybertreats). bezposrednie grozenie ofierze wyrzadzeniem jej krzywdy lub
nakfanianie jej do popetnienia samobdjstwa. Takie grozby, przesytane drogg elektroniczng, zawieraja
zazwyczaj informacje o rzeczywistym planowanym zdarzeniu; badZ umieszczanie w  Ssieci
niepokojacych materiatéw prezentujgcych ofiare jako osobe chwigjng emocjonalnie, ktéra moze

rozwazac skrzywdzenie siebie lub innych oséb.

Vranjes i in. (2018) dokonali z kolei kategoryzacji dziataii cyberprzemocowych ograniczajac sie

wytacznie do Srodowiska pracy. Warto podkresli¢, ze ta klasyfikacja stanowita podstawe do opracowania przez

tych samych autoréw narzedzia do pomiaru narazenia na cyberprzemoc w pracy tj. skali ICW-W (Vranjes i in.,

2018). Lista tych dziatah obejmuije:



e Ignorowanie maili, telefonéw lub innych wiadomosci przesytanych przez pracownika drogg
elektroniczng;

e Udostepnianie osobom trzecim maili pracownika by mu zaszkodzi¢;

e Publiczne krytykowanie wykonanej przez pracownika pracy za pomocg narzedzi informacyjno-
komunikacyjnych;

e Ukrywanie przed pracownikiem waznych maili bagdZ dokumentéw, by uniemozliwié mu prawidtowe
wykonywanie pracy;

e Szerzenie drogg elektroniczng plotek i fatszywych informacji na temat pracownika;

e Zniewazanie, zastraszanie, badZ grozenie pracownikowi za pomocg narzedzi informacyjno-
komunikacyjnych;

e Wygtaszanie obrazliwych uwag na temat pracownika dotyczacych jego pochodzenia, wygladu,
pogladdw lub zycia prywatnego za pomocg narzedzi informacyjno-komunikacyjnych;

e Hakowanie prywatnych informagji pracownika i wykorzystywanie ich w celu jego zdyskredytowania;
e Udostepnianie w sieci zdje¢ lub filméw pracownika, by go odmieszy¢;

e Kradziez tozsamosci pracownika w sieci.

Skala cyberprzemocy w srodowisku pracy

Brak  uniwersalnej,  powszechnie
przyjetej definicji cyberprzemocy w miejscu
pracy niewatpliwie utrudnia oszacowanie skali
tego zjawiska. Do tej pory znaczna czesé
badaf w tym obszarze koncentrowata sie na
sektorze edukacji. Badanie przeprowadzone
na Uniwersytecie Sheffield (Wielka Brytania)

wsréd ponad 300 pracownikéw naukowych

wskazuje, ze w ciggu szedciu miesiecy

poprzedzajgcych to badanie osiem na dziesiec

os6b dodwiadczyto przynajmniej jednego zachowania majacego znamiona cyberprzemocy. Okazato sie
rowniez, ze 20% respondentow doswiadczato tego typu zachowar przynajmniej raz w tygodniu (University of
Sheffield,  2012). Taka skale  zjawiska  potwierdzajg tez  badania  przeprowadzone
w grupie pracownikdw kanadyjskich uczelni. Na ich podstawie ustalono, ze 25% z tych oséb doswiadczyto
cyberprzemocy ze strony studentéw (15%) lub wspdtpracownikdw (12%) (Cassidy i in., 2016). Podobnie
badania w grupie czeskich nauczycieli wskazujg na wysoki odsetek osob dotknietych cyberprzemoca,
aczkolwiek w tym przypadku tylko 3,5% doswiadczato jej dtuzej niz przez tydzien (Kopecky

i Szostkowski, 2017).



Problem cyberprzemocy jest zauwazalny réwniez w innych branzach. Zgodnie z wynikami sondazu
z 2009 r. az 22% szwedzkich dziennikarzy byto ofiarami przemocy oniine (Eurofound, 2015, s. 59). Z kolei
badania przeprowadzone w3réd ponad 800 pracownikéw reprezentujgcych rézne sektory gospodarki Nowej
Zelandii pokazaty, ze 15% z tych oséb byto zastraszanych, a 3% doswiadczato cyberprzemocy przynajmniej raz
w tygodniu od co najmniej pét roku (Gardner i in., 2016). Australijskie badania, obejmujace grupe ponad 600
pracownikdw administracji publicznej, pozwolity ustali¢, ze 72% urzednikéw dodwiadczato, badZ byto
obserwatorami cyberprzemocy w pracy. Jednoczednie 74% z nich oceniato swoje miejsce pracy jako ,wysoce
stresujgce” (Dredge i in., 2014; Lawrence, 2015). Dla poréwnania, wyniki badaf przeprowadzonych w grupie
103 australijskich pracownikdéw przetworstwa przemystowego pokazaty, ze 34% z nich doswiadczato
tradycyjnego mobbingu w pracy (twarza w twarz), a 11% — cyberprzemocy w pracy. Jednoczesnie wszystkie
ofiary cyberprzemocy dodwiadczyty w tym samym czasie tradycyjnego mobbingu (Privitera i Cambel, 2009).
Wedtug najnowszych wynikéw badafh przeprowadzonych na reprezentatywnej prébie ponad 1800 fifiskich

pracownikéw 17% z nich doswiadcza cyberprzemocy w pracy srednio raz w miesigcu (Oksanen iin., 2020).

Zrodta cyberprzemocy w miejscu pracy

Nadal istnieje niewiele badah na temat zmiennych mogacych stanowi¢ przyczyne cyberprzemocy
w pracy. Ponizej skoncentrowano sie na przedstawieniu Zrédet cyberprzemocy w pracy zaréwno na poziomie

indywidualnym, jak i organizacyjnym.

Czynniki indywidualne

W przypadku zmiennych demograficznych wyniki badaf pokazuja, ze mezczyzni czesciej uwazajg sie
za ofiary cyberprzemocy (Forssell, 2016), podczas gdy w innych nie potwierdzono takich zaleznosci (Baruch,
2005; Gardner i in., 2016). Istniejg rowniez dowody na to, ze w przeciwiefstwie do tradycyjnego mobbingu,
w przypadku cyberprzemocy to przetozeni sg bardziej narazeni na stanie sie jej ofiarg, niz podwtadni (Forssell,
2016; Gardner iin., 2016). Dodatkowo, w badaniu Baruch (2005) przeprowadzonym w3rdd pracownikow duzej
miedzynarodowej firmy, ustalono, ze sprawcy cyberprzemocy charakteryzowali sie nieco starszym wiekiem
i wyzsza pozycjg w hierarchii organizacyjnej, w poréwnaniu do jej ofiar. Ponadto badania Forssell (2020)
pokazaty, ze niskie wsparcie spoteczne ze strony wspdtpracownikow oznaczato czestsze dosSwiadczanie
cyberprzemocy przez kobiety na stanowiskach kierowniczych, tak samo zreszt, jak przez kobiety i mezczyzn
zajmujacych szeregowe pozycje w organizacji. Odnotowano réwniez, ze wiek stanowit czynnik chroniagcy przed
dodwiadczaniem cyberprzemocy - zalezno3¢ ta nie dotyczyta jedynie kobiet-kierownikdéw (Forssell, 2016;
2020).



Eksperci podkreslajg réwniez, ze prawdopodobiefistwo stania sie ofiarg cyberprzemocy w pracy wigze
sie z takimi zmiennymi, jak: rodzaj umowy o prace, charakter pracy itp. Moore (2018, s. 3) podkresla, ze ,praca
w sytuacjach, ktére nie sg w ogdle lub nie s3 odpowiednio chronione przez prawo pracy i ochrone socjalng”
moze szczegblnie stwarzac ryzyko stania sie ofiarg przemocy. Wybrani pracownicy tak, jak pracownicy
dorywczy czy pracownicy, ktérych praca jest kierowana i dystrybuowana za posrednictwem nowych
technologii, np. pracownicy platform sg istotnie bardziej narazeni na dodwiadczenie cyberprzemocy cyfrowych
(De Stefano, 2017). W przypadku pracownikbw platform ryzyko moze by¢ jeszcze wieksze, poniewaz
w wiekszosci przypadkéw platformy cyfrowe umozliwiajg klientom ocene wydajnosci pracownikéw. Praca
pracownikéw platformy moze zasadniczo zaleze¢ od tych ocen, poniewaz platformy przydzielajg przyszte
zadania na podstawie tychze ocen, a takze zwalniajg pracownikéw, ktérych oceny spadaja ponizej okreslone;
Srednigj. Pracownicy mogg wiec czu¢ sie zmuszeni do znoszenia obrazliwych zachowan klientéw w obawie
przed utratg pracy, majgc Swiadomos¢, ze jesli zareagujg, moze to spowodowaé, ze zostang negatywnie
ocenieni. Ponadto osoby prowadzace dziatalnos¢ na wtasny rachunek i pracownicy tymczasowi moga byé
czesciej wykluczeni z petnej ochrony przepisami prawa pracy, w tym przepisami dotyczacymi mobbingu,
dyskryminacji i innych form przemocy, w poréwnaniu z pracownikami posiadajgcymi umowe o prace na czas
nieokreslony (De Stefano, 2016). Wieksze narazenie na tradycyjny mobbing i cyberprzemoc mozna réwniez
zauwazy¢ w przypadku pracownikéw dorywczych, takich jak pracownicy kontraktowi (Williams, 2017).
Niektérzy autorzy wskazujg réwniez na korelacje miedzy niepewnoscig zatrudnienia a Srodowiskiem pracy
sprzyjajacym zastraszaniu i przemocy (Acas, 2016). Nalezy takze wzigé pod uwage, ze pracownicy tymczasowi
lub dorywczy mogg powstrzymywac sie przed sktadaniem skarg na mobbing czy cyberprzemoc z obawy, ze nie
zostanie im przedtuzona umowa o prace. Wieksze narazenie na przemoc w pracy, w tym cyberprzemoc,
opisanych powyzej kategorii pracownikbw moze wigzac sie réwniez z wiekszym ograniczeniem dostepu tych

0s6b do praw zbiorowych np. prawa do wolnego zrzeszania sie (ILO, 2016).

Nadal brakuje badan nad osobowoscig ofiar i sprawcédw cyberprzemocy w pracy. Mozna jedynie
odnies¢ sie do wynikéw badan nad cyberprzemocg wirdéd dzieci i mtodziezy, w ktérych pojawia sie
charakterystyka potencjalnej ofiary tego zjawiska. Zazwyczaj jest to osoba, ktéra wyréznia sie na tle
ktére odbiegaja od ogdlnie przyjetych przekonaf. Ofiary cyberprzemocy mozna podzieli¢ na dwie zasadnicze
grupy: pasywne — osoby wycofane emocjonalnie, z niskg samooceng, czesto takze mniej sprawne fizycznie oraz
prowokujgce — konfliktowe, przejawiajgce agresje, przez co mogg stac sie celem cyberataku (Jaworska, 2015).
Heatherington i Coyne (2014) takze podkreslaja, ze osoby zaangazowane w sytuacje cyberprzemocy wykazujg
pewne cechy osobowosci, ktdre moga przyczyniac sie do stania sie sprawca (np. sktonnos¢ do agresiji), czy tez

ofiarg (np. nadwrazliwos¢ emocjonalna) (Heatherington i Coyne, 2014).
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Ostatnie badania Anwar i in. (2020) przeprowadzone wsrdd 351 pakistanskich pracownikéw
reprezentujacych sektor bankowosci, telekomunikacji, edukacji, opieki zdrowotnej, ubezpieczenia i doradztwa
pokazaty, ze wyczerpanie emocjonalne pozytywnie posredniczyto w zwigzku miedzy narazeniem na

cyberprzemoc a stosowaniem przemocy, jako formy odwetu wobec innych pracownikéw.

Najnowsze wyniki badan przeprowadzonych na reprezentatywnej prébie pracownikéw fifiskich (N =
1817) oraz w grupie 563 pracownikdw zatrudnionych w pieciu fifiskich organizacjach eksperckich wskazuja
réwniez, ze duza aktywnos¢ w portalach spotecznosciowych i budowanie swojej tozsamosci w oparciu o takie
portale (koncepcja baniek tozsamosci w mediach spotecznodciowych) wigze sie z wiekszym ryzykiem narazenia
na cyberprzemoc. Ponadto okazato sie, ze konsekwencje cyberprzemocy, tj. zaburzenia zdrowia psychicznego,
byty powazniejsze w przypadku ofiar intensywnie korzystajgcych i budujgcych swojg tozsamo3¢ w oparciu

o media spotecznodciowe (Oksanena iin., 2020).

Jak podkresla Pyzalski (2017) nie mozna wskazac jednej konkretnej przyczyny wptywajacej na to, ze
w sieci nierzadko mozemy spotkac sie z przejawami agresji. Wptywa na to z pewnoscig anonimowos¢ Internetu
— fatwiej okreslonej osobie anonimowo wyrazi¢ kontrowersyjng opinie czy obrazi¢ kogos, niz narazi¢ sie na
nieprzyjemnosci z tego wynikajagce w zyciu realnym. Czes¢ internautdw czuje sie, wiec w sieci bezkarnie
I uwaza, ze moze wyraza¢ swoje opinie publicznie nawet wtedy, gdy oSmieszajg i zniewazajg inne osoby.
Anonimowos¢ nie jest jednak jedyng przyczyng agresji w cyberprzestrzeni. W Internecie zazwyczaj nie widzimy
postawy drugiej osoby, jej emocji — zdarza sie, ze odbieramy niewtasciwie zamiary i intencje innych ludzi,
prowokujac ostrg wymiane zdar lub ktétni. Od tego krétka jest droga do wzajemnych obelg. W zwigzku z tym,

ze przemoc rodzi przemoc - rozpoczyna sie wymiana nieprzyjemnych zdan, a nierzadko i grézb czy wyzwisk.

Czynniki organizacyjne

Szereg dotychczasowych badah dotyczacych problematyki tradycyjnego mobbingu w pracy wskazuje
na jego istotny zwigzek z psychospotecznymi warunkami srodowiska pracy (m.in. Einarsen iin., 1994; Leymann,
1996), wskazujac, ze przeSladowanie w miejscu pracy wynika gtdwnie ze stresoréw zwigzanych z tymi
czynnikami. Badania pokazujg, ze zaréwno stresory zwigzane z wymaganiami pracy (Balducci i in., 2012;
Notelaers i in., 2010), stresory zwigzane z relacjami spotecznymi w pracy (Baillien i in., 2014) oraz stresory
organizacyjne (Baillien i De Witte, 2009; Coyne i in., 2003) sg istotnie zwigzane z zastraszaniem w miejscu
pracy. Najsilniejsze zwigzki zidentyfikowano w przypadku takich czynnikdw, jak: obcigzenie pracg, konflikt roli,
niepewnos¢ pracy i autokratyczne przywddztwo (Salin i Hoel, 2010; Van den Brande i in., 2016, Warszewska-
Makuch, 2013). Mozna przypuszczal, ze te same stresory bedg odgrywac istotng role rowniez w przypadku
cyberprzemocy. Wsparciem tej tezy moga by¢ stosunkowo nowe badania Gardnera i in. (2016) pokazujace, ze

stabe psychospoteczne warunki pracy stanowig istotny predyktor przemocy w pracy zaréwno w trybie offline
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(mobbing), jak i online (cyberprzemoc). Ponadto autorzy ustalili, ze cyberprzemoc czesto wspdfistnieje
z przemoca offline (Modecki i in., 2014; O'Driscoll i in., 2015). Oznacza to, ze w przypadku wiekszosci badan

ofiary deklarujg dodwiadczanie obu tych form przemocy.

W badaniach jakosciowych opartych na wywiadach z pracownikami, Heatherington i Coyne (2014)
ustalili, ze z cyberprzemocg wigzg sie takie czynniki sytuacyjne i organizacyjne, jak: struktura
i polityka organizacji oraz zmiany organizacyjne. Wyniki badaf ilosciowych dodatkowo potwierdzity role
psychospotecznego srodowiska pracy w pojawianiu sie cyberprzemocy. Gardner i in. (2016) wykazali istotne
korelacje miedzy cyberprzemocg a niskim wsparciem organizacyjnym i mniej skutecznymi strategiami
organizacyjnymi majacymi przeciwdziata¢ przemocy w pracy. Ponadto narazenie na cyberprzemoc w pracy
wigzato sie negatywnie z klimatem spotecznym (Forssell, 2020), etycznym stylem przywodztwa
(Tiamboonprasert i Charoensukmongkoli, 2020) i wsparciem ze strony przetozonego (Zhang i in., 2020).
Powyzsze wyniki wydajg sie potwierdzaé, ze ustalona ,hipoteza dotyczaca Srodowiska pracy” (Leymann, 1996)
w tradycyjnych badaniach dotyczacych mobbingu w migjscu pracy moze by¢ Sciezka, ktéra pogtebia takze

wglad w predyktory cyberprzemocy w pracy (Vranjes iin., 2018).

Konsekwencje cyberprzemocy na poziomie indywidualnym

Jak zaznaczono wczesnigj, istnieje niewiele badaf nad konsekwencjami cyberprzemocy w miejscu
pracy, cho¢ zdaniem ekspertow (De Stefano i in., 2020) nie ma podstaw, by zaktadac, ze jej skutki sg mniej
dotkliwe, niz w przypadku tradycyjnych form przemocy. W literaturze poswieconej cyberprzemocy wiréd dzieci
i mtodziezy wskazuje sie na liczne konsekwencje tego zjawiska w obrebie zdrowia fizycznego i psychicznego,
m.in. na: zaburzenia lekowe i depresyjne, naduzywanie substancji psychoaktywnych, problemy ze snem,
zaburzenia psychosomatyczne, czy wrecz podejmowanie prob samobdjczych (Privitera i Cambel, 2009).
Okazuje sie, ze cyberprzemoc ma silny wptyw na zachowania nastolatkdw, takie jak: absencja w szkole czy

nawet jej porzucanie, a takze — na spadek wydajnosci (Mitchel iin., 2007).

Podobnie w badaniach dotyczacych cyberprzemocy w pracy ustalono, ze doswiadczanie tego zjawiska
stanowi istotny czynnik powodujacy gorszy stan psychiczny, fizyczny i emocjonalny badanych pracownikéw
(Farley iin., 2021). Cyberprzemoc w pracy miata negatywny wptyw na ofiary — prowadzita m.in. do zaburzen
lekowych, niezadowolenia z pracy i rozwazania odejscia z pracy oraz ogblnie gorszego samopoczucia
psychicznego (Coyne i in., 2017). W swoich badaniach Ovejero i in. (2016) podjeli probe przyporzadkowania
skutkdw, ktére cyberprzemoc powoduje u indywidualnych pracownikéw, do nastepujgcych trzech odrebnych

kategorii:

e skutki fizyczne (bdle gtowy i brzucha, zaburzenia snu, zmeczenie, bdl plecow, utrata apetytu,

problemy z trawieniem itp.),
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e skutki psychologiczne i emocjonalne (lek, niepokdj, smutek, stres, zaburzenia depresyjne),

e skutki psychospoteczne (poczucie izolacji i osamotnienia, ostracyzm czy wrecz spoteczne odrzucenie).

Konsekwencje cyberprzemocy na poziomie organizacji

Przemoc w miejscu pracy wigze sie z ogromnymi kosztami ponoszonymi przez organizacje. Badania
wykazaty, ze pojawienie sie przemocy w pracy wptywa na: wydajnos¢ organizacji, kulture organizacyjna,
efektywnos¢ zespotow, satysfakcje z pracy czy planowanie przez pracownikéw odejscia z pracy - s3 to
czynniki, ktore wyraznie odbijajg sie na skutecznosci organizacji (Samnani i Singh, 2012). Istniejg podstawy, by
sadzi¢, ze réwniez cyberprzemoc moze powaznie zagraza¢ funkcjonowaniu organizacji. Dotychczasowe
badania wskazujg na spadek produktywnosci nie tylko samych ofiar, lecz takze sprawcéw cyberprzemocy,
ktorzy czas i energie poSwiecajg na nekanie ofiar zamiast na wykonywanie zadarh zawodowych. Jednoczednie
spada wydajnos¢ ofiar, ktérych cata energia i zasoby sg zaangazowane w radzenie sobie z agresjg sprawcow
(West i in, 2014). Spadek produktywnosci obserwuje sie takze u obserwatoréw cyberprzemocy, np.
wspbtpracownikdw. Takie wnioski ptyng réwniez z brytyjskich badah wsréd pracownikéw Queensland
University of Technology, u ktérych zaobserwowano, ze cyberprzemoc ma negatywny wptyw na ich wydajnosé
i produktywnos¢ (Queensland University of Technology, 2016). Inne badania potwierdzaja, ze cyberprzemoc
ma negatywny wptyw na zaangazowanie pracownikéw (Muhonen i in., 2017, Tiamboonprasert i
Charoensukmongkoli, 2020), a takze wzmaga ich absencje w pracy (Kowalski i in., 2017). Ponadto ofiary
cyberprzemocy czesciej przejawiaty zachowania kontrproduktywne w organizacji i mniejszg satysfakcje z pracy
(Creasy i Carnes, 2017). Wyniki przytoczonych badah powinny motywowa¢ pracodawcoéw do podejmowania
dziatah ograniczajgcych cyberprzemoc w pracy. Muszg oni mie¢ swiadomos¢, ze zaangazowanie pracownikéw
przektada sie na ich lepszg samoocene, wyzsze zyski firmy oraz na wzrost organizacyjnych zachowan
obywatelskich!, tzw. organizational citizenshjp ~behaviour, stanowigcych przeciwiefistwo zachowar
kontrproduktywnych. Wczesniejsze badania pokazaty tez, ze przemoc w pracy prowadzi do istotnego
pogorszenia relacji miedzy pracownikami, a tym samym do pogorszenia funkcjonowania zespotdéw. To z kolei
moze jeszcze pogtebi¢ cyberprzemoc w organizacji (efekt btednego kota). Ponadto przemoc w pracy czesto
wigze sie ze stosowaniem destrukcyjnych stylow przywédztwa i stosowania mnigj skutecznych strategii
organizacyjnych, co moze zaktdca¢ procesy pracy, utrudnia¢ realizacje oczekiwan klientow i ogdlnie ostabiaé

mozliwo3¢ odniesienia przez firme sukcesu (Marshall, 2016).

Jak wczesniej wspomniano, ofiary cyberprzemocy ponosza znaczne szkody zdrowotne, ktére — oprécz
tego, ze same w sobie sg destrukcyjne — zmuszajg pracownikdéw do nieobecnosci w pracy. Przyktadowo

z badan prowadzonych w Kanadzie wynika, ze szacowany koszt absencji spowodowanej narazeniem na

" Dobrowolne zachowania podejmowane na rzecz organizacji, nie wpisujace si¢ w zakres formalnych
obowiazkow pracownika, a przyczyniajace si¢ do efektywnego funkcjonowania organizacji.
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przemoc osigga blisko 19 mld dolaréw kanadyjskich rocznie (O'Connell i in., 2007). Opréocz tego pracodawcy
muszg sie liczy¢ z kosztami wewnetrznych dochodzef i mediacji oraz kosztami postepowan sgdowych
i dochodzenia roszczeh przez ofiary. Poniewaz przesladowanie w pracy prowadzi do zwiekszonej rotacji
personelu, konieczne jest ciagte rekrutowanie i szkolenie nowych pracownikéw, a to oznacza kolejne wydatki.
Badania przeprowadzone wsrdd irlandzkich pracownikéw pokazaty, ze 60% respondentéw doswiadczajgcych

przemocy rozwazato odejicie z pracy, a 15% faktycznie z niej odeszto (D'Souza iin., 2017).

Trzeba podkresli¢, ze cyberprzemoc moze szkodzi¢ reputacji firmy (Wingate i in., 2013). Taka utrata
dobrego wizerunku stanowi powazny sygnat dla przysztych pracownikéw, ze moga nie by¢ dostatecznie
doceniani i szanowani, co zniecheca potencjalnych kandydatéw do ubiegania sie o prace w danej firmie.
Z przedstawionych badan wyraznie wynika, ze przemoc w miejscu pracy ma powazne konsekwencje nie tylko

dla nekanych pracownikéw, lecz przynosi wiele szkdd organizacji jako catosci.

W tabeli 1. przedstawiono podsumowanie wynikéw badah koncentrujacych sie na indywidualnych

i organizacyjnych skutkach cyberprzemocy w pracy.

Tabela 1. Wyniki dotychczasowych badarn empirycznych nad skutkami cyberprzemocy w pracy (Zrédto:
Vranjes, 2018)

Autorzy badan Efekty
D'Cruz i Noronha (20(1243 1;4|-;eather|ngton i Coyne Afektywnos¢ negatywna
Kowalskiiin. (2017); Snyman i Loh (2015); Staude- Stres
EFEKTY Miiller iin.(2012)
INDYWIDUALNE Farley iin. (2015) Zaburzenia zdrowia psychicznego
Nikoli¢ i in. (2017) Obnizenie dobrostanu emocjonalnego
Muhonen iin. (2017) Pogorszenie zdrowia i dobrostanu
Rosenthal iin. (2016); Kowalskiiin. (2017) Zaburzenia depresyjne
Farley iin. (2015); Snyman i Loh (2015); Kowalski i Spadek satysfakeji z pracy
in. (2017)
Kowalskiiin. (2017) Absencja chorobowa
EFEKTY Baruch (2005); Kowalilélol1|7n). (2017); Muhoneniiin. Cheé odejécia z organizadi
el Nikoli¢ i in. (2017) Nizsze wsparcie spofeczne
Muhonen iin. (2017) Spadek zaangazowania
Kowalskiiin. (2017) Zachowania kontrproduktywne
Kowalskiiin. (2017) Spadek wydajnosci
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Przeciwdziatanie cyberprzemocy w pracy

Jak zaznaczono we wczesnigjszym
rozdziale postep technologii gteboko katalizuje

digitalizacje i automatyzacje pracy w wielu STOP  CYBER BULLY‘
branzach. W krajach zachodnich okoto 90% (=) ) () ) ) B ) ) () ) )

., ER AR A
populacji korzysta z Internetu (/nternet World EB..B..DE}G.D.
Stats, 2020), a tym samym ma dostep do | o o G o o [ o O =

szerokiej gamy narzedzi komunikacyjnych, EJD
wykorzystywanych ~ zarbwno ~ w  celach DDDE Hj H

zawodowych, jak i prywatnych. Cyfrowe

Srodowisko pracy zmienia sposoby wykonywania
zadan zawodowych, wptywa na to, jakie utrzymujemy relacje spoteczne w pracy, a nawet — jak reagujemy na
negatywne dziatania jednych pracownikéw wobec drugich. Przyktadem moze by¢ cigg wiadomosci mailowych
z obrazliwymi dla pracownika tresciami, ktéry moga by¢ odczytywane na okragto. Doskonale ilustruje on trwaty
charakter dziataii noszacych znamiona cyberprzemocy i uSwiadamia pracodawcom, ze zapobieganie
i kotrolowanie negatywnych zachowan, okreslanych jako cyfrowe, staje sie dla organizacji wyzwaniem.
Co wiecej, umieszczanie lub lajkowanie” negatywnych postéw na temat wspétpracownikéw, w mediach
spofecznosciowych moze szybko rozprzestrzenié sie poza granice organizacji i naruszy¢ zycie prywatne danej
osoby. Jednoczesnie, to co moze by¢ szczegdlnie trudne dla pracodawcdw, to fakt, ze w wielu przypadkach nie
sg oni Swiadomi wystepowania cyberprzemocy w swoich organizacjach. Stad, ich zdolnos¢ do monitorowania
zjawiska i tworzenia kultury organizajacej nie dajgcej przyzwolenia na stosowanie cyberprzemocy moze by¢

dos¢ ograniczona (Zedlacher i Hartner-Tiefenthaler, 2021).

Majac na uwadze ciggty rozwoj cyfryzacji i przedstwione powyzej trudnosci, pojawia sie pytanie, czy
i w jaki sposéb organizacje moga zapewni¢ pracownikom bezpieczng przestrzef do pracy tzn. jak, jesli w ogdle,
zarzadzajgcy moga zapobiegac nieetycznym zachowaniom i cyberprzemocy w migjscu pracy, ktére majg

miejsce w "niekontrolowanej" przestrzeni cyfrowej?

Jak podkreslaja eksperci (Zedlacher i Hartner-Tiefenthaler, 2021) opracowujagc metody
przeciwdziatania i radzenia sobie z cyberprzemoca, nalezy wzigé pod uwage samg jej definicje, ktéra zawiera
w sobie subtelne, ale odrézniajace jg od tradycyjnych form przemocy cechy. Rdznice te powodujg, ze
negatywnym, cyfrowym zachowaniom w pracy i poza nhig, nie mozna zapobiegac i monitorowac wytgcznie za
pomocg tradycyjnych, formalnych systeméw kontroli, takich jak polityka antyprzemocowa czy technologiczny
nadzér. Nalezy réwniez wspieral nieformalng "kontrole spoteczng” zachowan i interakcji majacych miejsce

wsrdd cztonkdw okreslonych grup/zespotéw pracowniczych. Mozna to osiagnac poprzez wdrazanie do kultury
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organizacyjnej odpowiednich wartosci i zasad etycznych, tj. indywidualnej odpowiedzialnoici

za przeciwdziatanie cyberprzemocy, wzajemnego szacunku, czy ,zera” tolerangji dla negatywnych zachowar.

Formalne i nieformalne mechanizmy prewencji s ze sobg powigzane i musza by¢ rozpatrywane razem
w celu zbudowania w organizacji przestrzeni wolnej od cyberprzemocy. Sprzyja to tworzeniu etycznego klimatu
oraz wspiera organizacje i jej kierownictwo w komunikowaniu, zgtaszaniu i sankcjonowaniu niewfasciwych

zachowan wsrdd pracownikow.

W dalszej czesci tekstu przedstwiono kluczowe narzedzia ktére moga byé wykorzystywane

w przeciwdziataniu przemocy w organizagji

Polityka antycyberprzemocowa i kodeks postepowania

Polityka antycyberprzemocowa lub ogdlne kodeksy postepowania ktére mozemy wprowadzi¢ do
organizacji stanowig formalne systemy przeciwdziatania cyberprzemocy. Ich gtéwnym celem jest informowanie
wszystkich pracownikéw, ktére warodci i normy zachowan sg pozadane, a ktére nie bedg akceptowane
w organizacji. Ponadto moga zawiera¢ zapisy dotyczgce sposobu monitorowania i zgtaszania przypadkow

cyberprzemocy oraz stosowania sankcji wobec sprawcow.

Taka polityka moze by¢ wdrazana w ramach szerszych szkolefi przeznaczonych dla wszystkich
pracownikdw i dotyczacych etycznych zachowah w organizacji. Polityka antycyberprzemocowa moze byé
wpisana w ogdlny kodeks postepowania, dotyczacy odpowiedzialnych i petnych szacunku zachowar w pracy

(w tym zachowan w Srodowisku cyfrowym).
Co moze zawierac polityka antycyberprzemocowa?

e Jasng deklaracje dotyczacg zaangazowania organizacji i kierownictwa w tworzenie Srodowiska
wolnego od cyberprzemocy (Salin, 2013; Ferris i in., 2018);

e Opis kluczowych wartosci, ktére wyznaje firma, co m.in. oznacza, ze wszyscy pracownicy powinni by¢
traktowani z szacunkiem. Kazdy pracownik jest odpowiedzialny za reagowanie na jakiekolwiek akty
cyberprzemocy; takie wartosci moga by¢ réwniez wpisane w misje firmy i pisemny kodeks
postepowania;

e Poradnik dotyczacy zachowah cyfrowych w miejscu pracy, tj. wykorzystania urzadzen informacyjno-
komunikacyjnych do komunikowania sie z innymi pracownikami. W tresci takiej publikacji mozna np.
podkreslaé, ze firmowe, mobilne urzadzenia (wigczajgc w to poczte elektroniczng) musze byé

uzywane wytacznie w celach zawodowych, stad praca moze byé wykonywana wytacznie przy
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wykorzystaniu urzadzed dostarczonych przez pracodawce. Inaczej méwigc tworzy sie ,zakaz
uzywania prywatnych urzadzef do celéw zawodowych”;

Wytyczne dotyczace uzywania poszczegdlnych narzedzi cyfrowych, np. stuzbowe e-maile zawierajgce
polecenia wykonania zadar lub informacje zwrotne (szczegdlnie negatywne) nt. wykonanej pracy, nie

powinny by¢ wysytane po oficjalnych godzinach pracy, np. p6zno w nocy;

WAZNE: Wdrazanie polityki antycyberprzemocowej niesie ze sobg wiele wyzwan. Zacieranie sie granic
miedzy relacjami pracowniczymi i prywatnymi, a takze internetowy charakter wielu interakgji
pracowniczych powoduje, ze czesto trudno egzekwowal oczekiwane w zaleceniach polityki
zachowania. Dlatego tez pozadane sg dodatkowe wysitki na nieformalnym poziomie, by sktonié

pracownikdw do postepowania zgodnie z duchem wdrazanej polityki.

Jasny opis czym jest cyberprzemoc w miejscu pracy i do czego prowadzi. Pozwala to zwiekszyc¢

Swiadomos¢ tego zjawiska, ktore wcigz nie jest jasno zdefiniowane;

WAZNE: Osoby odpowiedzialne za opracowywanie polityki antycyberprzemocowej w organizadji
powinny zadbac o to, by w definicji uwzgledniono rézne rodzaje cyberprzemocy w pracy. Moga one
zosta¢ wyraznie wymienione w polityce i uzupetnione o przyktady tego, czym cyberprzemoc jest,
a czym nie jest. Cenne jest rowniez zatgczenie opisu przyktadowych sytuacji, obrazujace specyficzne
cechy, szkodliwe skutki oraz szybka eskalacje okreslonych form cyberprzemocy. Nalezy réwniez
pamietad, ze w przypadku wniesienia przez pracownika skargi taka definicja, uwzgledniona w polityce
antycyberprzemocowej, bedzie prawdopodobnie decydujgca w rozpatrzeniu sprawy (zob. Cowan,

2012; Saliniin., 2018).

Deklaracja, ze kazde zachowanie noszace znamiona cyberprzemocy jest nie do zaakceptowania przez
kierownictwo firmy, nawet jesli intencje sprawcy byty niejednoznaczne lub tez byt to jednorazowy akt
powszechnie spostrzegany jako niezbyt powazny, czy intensywny.

Informacja o tym, ze osoby postronne, tj. obserwatorzy cyberprzemocy, ktére jednoczesnie nie
reagujg na te sytuacje i dajg sprawcy ,ciche przywolenie” na stosowanie przemocy, réwniez moga

zostac pociggniete do odpowiedzialnosci.
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WAZNE: Polityka antycyberprzemocowa powinna mocno skupié sie na zwiekszeniu Swiadomosci os6b
trzecich, tj. obserwatoréw, co do tego, czym jest cyberprzemoc i, jak eskaluje, a takze
odpowiedzialnosci tych oséb za wczesng interwencje lub zgtoszenie spostrzeganych aktéw przemocy
(Ferris i in., 2018). Wszechobecnos¢ zjawiska cyberprzemocy sprawia, ze szybka ingerencja i reakcja
os6b postronnych jest jeszcze wazniejsza, niz w przypadku tradycyjnego mobbingu. Dlatego osoby
postronne powinny otrzymac jasne wskazéwki, co mogg zrobi¢, gdy obserwujg brak cyberprzemoc
w swojej firmi, a takze z kim moga moga skonsultowaé spostrzegany problem lub u kogo szukaé
wsparcia spotecznego (np. koledzy z zespotu, bezposredni przetozony). Powinny tez zostaé

poinformowane, gdzie mogg anonimowo zgtosic cyberprzemoc.

Zapisy o ,zerowej tolerancji” i sankcjach dla sprawcéw;

Opis sposobu sktadania skargi, tj. nalezy jasno okresli¢ punkt kontaktowy, w ktérym pracownik moze
zgtosi¢ cyberprzemoc. Zaleca sie wskazanie wiecej niz jednego punktu kontaktowego, aby osoby
dotkniete cyberprzemocg mogty wybrac, z kim chcg sie skontaktowac.

Okreslenie procesu interwengji i procedury dyscyplinarnej w przypadku stwierdzenia cyberprzemocy.
W przypadku wprowadzenia sankcji wazne jest, aby nie pozostawic ich w gestii kierownictwa lub nie
przewidzie¢ procesu odwotawczego (Beale & Hoel, 2011). Ustanowienie i komunikowanie
przejrzystych krokéw postepowania podczas rozpatrywania sprawy o cyberprzemoc moze zwiekszyé
zaufanie pracownikéw do organizacji (Ferris i in., 2018). Ponadto skutecznod¢ polityki
antycyberprzmocowej jest tym wieksza, im  Scislej monitorowany jest proces jej wdrazania i
zaangazowane jest szerokie grono aktoréw organizacyjnych, ktérzy udzielajg informacji zwrotnych na

temat polityki lub wspottworzg jg podczas warsztatow (Ferrisiin., 2018).

WAZNE: By polityka antycyberprzemocowa byta skuteczna, proces jej wdrazania powinien by¢ scisle
monitorowany i angazowac szerokie grono kierownikdw, specjalistow HR, przedstawicieli zwigzkdw
zawodowych itp., ktérzy udzielg informacji zwrotnych na temat polityki i beda jg wspéttworzyc
z pracownikami, np. podczas warsztatow (Ferrisiin., 2018).

WAZNE:  Nalezy wzig¢ pod uwage potencjalnie ograniczong  skutecznos¢  polityki

antycyberprzemocowej, zwtaszcza jesli nie towarzyszg jej inne (nieformalne) dziatania, ktére sg blizej

Jrzeczywistych” organizacyjnych doswiadczef pracownikéw.
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Interwencje technologiczne

Interwencje technologiczne powstrzymuja cyberprzemoc poprzez wptyw na sposéb, w jaki pracownicy

komunikujg sie online. Ponizej przedstawiono przyktady takich interwencji.

Internet i media spofecznosciowe

Sytuacja gdy pracownicy komunikujg sie ze sobg w mediach spotecznosciowych (np. Facebook,

Instagram, Whatsup) moze sprzyja¢ zastraszaniu, plotkowaniu o wybranych osobach czy molestowaniu ich.

Chociaz dzieje sie to poza granicami miejsca pracy, skutki mogg mie¢ wptyw na funkcjonowanie samej

organizacji. Majac to na uwadze pracodawcy powinni rozwazy¢ opracowanie i wdrozenie polityki dotyczacej

korzystania z mediéw spotecznodciowych by zapobiega¢ negatywnym zachowaniom pracownikéw.

Wskazowki zawarte w takiej polityce powinny obejmowac:

Przekazanie pracownikom informacji o tym, ze w zwigzku z nieodpowiednimi treSciami
zamieszczanymi przez nich w Internecie mogga poniesie¢ konsekwencje stuzbowe,

Wyjasnienie, ze nie nalezy uzywac w sieci obelg, osobistych zniewag czy wulgarnego jezyka, ktére sg
nieodopuszczalne w miejscu pracy.

Przypomnienie pracownikom, ze raz zamieszczone w sieci tresci sg niezwykle trudne do usuniecia a ich
konsekwencje moga by¢ odczuwalne przez dtugi okres czasu

Wskazanie pracownikom, ze komunikujac sie online, powinni okreslic sie jako cztonkowie organizagji
i wyjasni¢, ze wszelkie wyrazane przez nich poglady s3 ich wiasnymi, a nie organizacji (Mainiero

i Jones, 2013).

Organizacje mogg réwniez rozwazy¢ dwutorowg strategie radzenia sobie z cyberprzemocg w medich

spofecznosciowych, tj.:

Strategie proaktywng polegajagcg na doradzaniu pracownikom, co mozna, a Czego nie mozna
publikowac w sieci

Strategie reaktywng, ktéra nakresla procesy organizacji po wybuchu sytuacji (Mainiero i Jones, 2013).
Strategia reaktywna powinna byé bezposrednio powigzana z procedurami organizacji dotyczgcymi
postepowania z wszelkimi formami mobbingu i molestowania. W ten sposéb wyraznie zaznacza sie, ze

domena internetowa nie jest poza jurysdykcja organizacji.
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WAZNE: Warto podkreslic, ze firmy z branzy mediéw spotecznosciowych réwniez ponoszg
odpowiedzialnos¢ za zapobieganie cyberprzemocy. Wiekszos¢ firm z sektora mediéw spotecznosciowych
posiada polityke i wytyczne dotyczace bezpieczefistwa w Internecie, w tym takie zalecenia, jak zgtaszanie
obrazliwych postéw, odmawianie zaprzyjaZnienia/blokowanie osoby odpowiedzialnej, pomaganie
uzytkownikowi, ktérego dotyczy naduzycie oraz korzystanie z ustawief prywatnodci w celu ograniczenia

ujawniania informacji innym uzytkownikom (Topcu-Uzer i Tanrikulu, 2018)

Poczta elektroniczna, telefon i wiadomosci tekstowe

Eksperci podkreslaja, ze cyberprzemocy mozna zapobiega poprzez wykorzystanie wybranych funkgji
poczty elektronicznej. Wymieniajg tu na aplikacje Google'a ,Undo Send”, pozwalajacg pracownikom na
zatrzymanie transmisji e-maila do 30 sekund po nacisnieciu przycisku wysytania (Giumett i in., 2013). Ponadto
mozna uczula¢ pracownikéw, by w wielu przypadkach zastanowili sie, czy e-mail jest odpowiednim narzedziem
do realizacji okreslonego tematu, ktéry chcg omoéwi¢ z innymi pracownikami, a takze — czy ton ich
korespondencji zostanie wtasciwie zinterpretowany przez odbiorce. Wydaje sie réwniez, ze charakter
komunikacji e-mailowej sprawia, ze pracownicy sg bardziej annimowi, w poréwnaniu do komunikagji ,twarza-
w-twarz". By temu zaradzi¢, Coyne i in. (2017) proponujg zarzadzajacym by prosili pracownikéw o uzywanie
swojego zdjecia podczas komunikacji za posrednictwem poczty elektronicznej. Takie podejscie mogtoby byé
korzystne szczegblnie w duzych organizacjach, poniewaz zmniejszytoby anonimowo3¢ wynikajaca

z komunikacji elektronicznej.

Mainiero i Jones (2013) storzyli termin ,tekstowe nekanie” (z ang. textual harassment) na okreslenie
zachowan polegajgcych na wysyfaniu, za posrednictwem sms-6w, nieodpowiednich wiadomosci do
wspbtpracownikéw (Mainiero i Jones, 2013). Sms-y rdznig sie od e-maili przede wszystkim tym, ze czesto s3
wysytane z osobistych telefondw i stuza do prywatnej komunikacji miedzy pracownikami. W zwigzku z tym
wazne jest by organizacja okredlita, ktére sms-y sg uznawane za niewtasciwe, jak réwniez poda¢ powdd, dla
ktérego okreslone wiadomo3ci mogg zostat uznane za cyberprzemoc. Moze to sprawié, ze pracownicy bedg

ostrozniejsi i dobrze sie zastanowig przed wystaniem okreslonych sms-6w.

W przeciwienstwie do e-maili czy sms-éw, rozmowy telefoniczne nie pozostawiajg po sobie
doktadnego cyfrowego zapisu, mimo ze mozliwe jest odtworzenie ich czasu i dtugoici. Niektére organizacje
nagrywajg rozmowy pomiedzy swoimi pracownikami, jednoczesnie informujac ich o tym fakcie, co réwniez

moze zapobiec obrazliwym komentarzom i nekaniu ze strony sprawcow.
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Szkolenia etyczne dla sprawcéw /kadry zarzadzajacej/specjalistow HR

Szkolenia etyczne powinny obejmowaé sprawcoéw, kadre zarzadzajgcg oraz inne osoby
odpowiedzialne za przeciwdziatanie i radzenie sobie z cyberprzemocg w organizacji tj. specjalisci HR, czy
przedstawiciele zwigzkdw zawodowych. Takie szkolenia stanowig narzedzie ksztattujgce sposéb rozumienia
przez pracownikdw zjawiska cyberprzemocy i pomagajace im w zrozumieniu zasad polityki
antycyberprzemocowej. Dzieki aktywnemu zaangazowaniu pracownikéw i zapewnieniu im przestrzeni do
dyskusji, moga oni lepiej zrozumie¢ swojg odpowiedzialnos¢ za zapobieganie i interweniowanie w sytuacjach,

w ktérych dochodzi do ceberprzemocy.

Eksperci (Zedlacher i Hartner-Tiefenthaler, 2021) wyr6zniajg dwa rodzaje mozliwych szkoled w tym

zakresie tj. nieformalne i formalne.

Szkolenia nieformalne - moga odbywac sie w ramach budowania zespotéw pracowniczych
I wzmacniania relacji miedzy pracownikami. W tym procesie kierownicy przypominajg wartosci i normy
obowigzujace pracownikébw w codziennych interakcjach. Tworzenie silnych wiezi interpersonalnych
w zespotach pracowniczych zwieksza poczucie odpowiedzialnosci pracownikéw za reagowanie, w sytuacji gdy
sg oni obserwatorami konfliktéw, czy wrecz cyberprzemocy w grupie. Pracownicy powinni by¢ uswiadamiani
np. podczas warsztatéw jakie moga by¢ konsekwencje ich negatywnych zachowan, a takze braku interwengji,
gdy sg tylko obserwatorami. Podstawowe wartosci, tj. szacunek i odpowiedzialnos¢, ktére powinny byé
przestrzegane w codziennych sytuacjach wymagajacych wykorzystywania nowoczesnych narzedzi cyfrowych
mogg by¢ przekazywane pracownikom podczas oficjalnych zebrai prowadzonych przez przetozonych. Zespoty
pracownicze powinny réwniez formutowaé jasno okreslone wytyczne/zasady zachowania oraz normy
dotyczace interakcji za pomocg narzedzi cyfrowych. Np. podczas komunikowania sie z innymi pracownikami
w celach zawodowych nalezy uzywac wytgcznie cyfrowych narzedzi nalezagcych do organizagji”. Zasady
etyczne i specyficzne normy zachowania mogg by¢ réwniez przekazywane pracownikom podczas
nieformalnych rozméw i szkolen. Takie nieformalne szkolenia sg szczegdlnie wazne w przypadku nowych
pracownikdw, ktorzy otrzymuja od kierownikdw i wspbtpracownikéw informacje jakich zachowan cyfrowych

sie od nich oczekuije a jakie s3 niepozadane.

Formalne szkolenia - rozwijajgce Swiadomos¢ i odpowiedzialnos¢ sprawcéw i Swiadkéw
cyberprzemocy powinny skupia¢ sie zarébwno na konsekwencjach cyberprzemocy na poziomie organizac
(spadek wydajnosci, fluktuacja kadr), jak i konsekwencjach dla kierownikdw oraz wspétpracownikéw, gdy
pozwolg, by pozostata ona bezkarna. W ramach takich szkolefi mozna przeprowadzi¢ ¢wiczenia podczas
ktorych sprawcy/obserwatorzy wcielaja sie w role ofiary i moga zobaczy¢ sytuacje z jej perspektywy. Chociaz
dotychczasowe badania nad etycznymi zachowaniami w organizacji sugeruja, ze negatywna ocena

cyberprzemocy przez obserwatoréw czesto nie przektada sie na ich zachowanie tj. podejecie interwencji. Jest to
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tym bardziej prawdopodobne, im mniej dostrzegalne sg konsekwencje cyberprzemocy, a takze kiedy
obserwatoréw/sprawcéw nie taczg bliska relacja. Ponadto w przypadku cyberprzemocy, sprawcy sg czesto
anonimowi, stad istnieje jeszcze wieksza potrzeba podnoszenia Swiadomosci na temat ich odpowiedzialnosci za

podjete dziafania.

Ksztattowanie etycznego przywodztwa

W przeciwdziataniu cyberprzemocy
niezwykle wazne jest podnoszenie Swiadomosci
kadry  zarzadzajacej co do jg roli

W wyznaczaniu standardéw i kreowaniu

Srodowiska pracy wolnego od cyberprzemocy. Code of Ethics 1

@L< 1 &)
Etycznych  zachowah mozna sie f—’/
nauczy¢ nie tylko poprzez  wiasne N 2
doswiadczenia, ale takze poprzez obserwacje " j @) -~

zachowanh i konsekwencji innych oséb. Etyczni

kierownicy sg wzorem do nasladowania, jesli

chodzi o petne szacunku i obywatelskich

zachowan cyfrowe Srodowisko pracy (Brown

i Trevino, 2006).

Kluczowe jest, by kierownicy i nieformalni liderzy wyznaczali w swoich zespotach standardy
odpowiedzialnosci i szacunku wobec wszystkich pracownikéw. Kierownicy powinni demonstrowaé
i przekazywac wzory odpowiednich zachowan w organizacji poprzez dawanie osobistego, dobrego przyktadu
wtasciwego zachowania i budowanie relacji miedzyludzkich. Liderzy nie tylko ustalajg ton i standardy
traktowania poszczeg6lnych cztonkéw grupy roboczej w srodowisku cyfrowym. Odgrywajg oni réwniez role w

ksztattowaniu indywidualnego postrzegania przez pracownikéw etycznego i zdrowego klimatu pracy.

Wazne jest, by kierownicy wykazywali sie swiadomym korzystaniem z narzedzi cyfrowych w miejscu
pracy, w sposob respektujgcy prawo pracownikdw do prywatnosci i poufnosci. Chociaz zarzadzajgcy moga nie
by¢ w stanie nadzorowaé w sposéb ciggty zachowah swoich podwtadnych w Swiecie cyfrowym, to jednak
mogg egzekwowac i ksztattowaé formalne mechanizmy prewencyjne, tj. polityke i wytyczne dotyczace

zachowan cyfrowych, np. dotyczace uzytkowania poczty elektronicznej, czy prywatnych urzadzefh w miejscu

pracy.
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Kierownicy powinni rowniez:

e Nieustannie informowa¢ pracownikéw o znaczeniu zgtaszaniu przypadkéw cyberprzemocy, kiedy
tylko je zauwaza;

e Nagradza¢ pracownikéw, ktérzy angazujg sie w etyczne zachowania, np. interweniujg, gdy sg
Swiadkami przemocy;

o Naktadac kary na sprawcéw cyberprzemocy. Wazne, by takie sankcje byty naktadane ostroznie, przez
co nalezy np. rozumie¢ nieformalne upomnienie w swoich zespotach sprawcy podejmujacego
negatywne dziatania o niskiej intensywnosci, tak, by zapobiec przeksztatceniu ich w powazng

cyberprzemoc.

Chociaz etyczne przywddztwo jest uwazane za system nieformalny, to réwniez elementy formalne
mogg wspieraC taki styl zarzadzania. Przyktadem moze by¢ wykorzystanie przez kierownikéw informad;i
zwrotnej metodg oceny 360 stopni do monitorowania zachowar cyfrowych miedzy jego podwtadnymi.
Podczas takiej oceny wynikébw poszczegbinych pracowniow nalezatoby uwzgledni¢ takie kryteria, jak
odpowiedzialnos¢ i szacunek wobec wspotpracownikéw w  Srodowisku cyfrowym. Ponadto pomimo
formalnych kryteriw rekrutacji i awansu kierownikéw, ich wybér powinien by¢ icisle zwigzany z tym, czy
kandydaci respektujg podstawowe wartodci, tj. odpowiedzialnos¢ i szacunek wobec wszystkich cztonkéw

organizacji.
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Teoria regulacji emogji

Emocje petnig wazng rol, poniewaz ®
wyznaczajg zachowania ludzi i pomagajg im @ @
funkcjonowaé w spoteczenstwie (Cole, Martin i Dennis,
2004). Dodatkowo przezywane i wyrazane emocje s3 @
rowniez sygnatem dla innych, jak sie zachowac¢ (Van
Kleef, 2009). Stad sposéb w jaki zarzgdzamy naszymi

emocjami ma kluczowe znaczenie w interakcjach

z innymi ludZmi.
Czym jest regulacja emogiji?

Strategie, ktérych ludzie uzywajg, aby
regulowac swoje wewnetrzne pobudzenie emocjonalne definiuje sie jako regulacje emocji. Zgodnie z jedng z
najbardziej znanych teorii regulacji emocji (Gross i Thompson, 2007) mozna wyrdzni¢ dwie podstawowe

kategorie takich strategii:

e Strategie wyprzedzajgce - zmieniajg doSwiadczenie wynikajace z emodji w specyficzne bodzce;

e Strategie korygujace - zmieniajg ekspresje przezywanych emocji. Mozna je podzieli¢ na strategie
oparte na reinterpretacji poznawczej (t]. reinterpretacja znaczenia zdarzenia wywotujgcego emocje)

i ttumieniu (tj. hamowanie ekspresji emocji) (John i Gross, 2004).

Reinterpretacja poznawcza jest adaptacyjng strategig regulacji emocji, poniewaz pocigga za soba
zmiane poznawcza, ktéra modyfikuje wptyw i reakcje emocjonalng, jeszcze zanim do niej doszto. Poniewaz
dzieje sie to na tak wczesnym etapie procesu, wymaga kilku dodatkowych zasobéw poznawczych przy

wytwarzaniu odpowiednich spotecznie reakgji interpersonalnych.

W  przeciwienstwie do reinterpretacji ttumienie ekspresji emocji jest uwazane za
nieprzystosowawcze, poniewaz wymaga od cztowieka nieustannego inwestowania wysitku w zarzgdzanie
reakcjami emocjonalnymi. Z tego powodu zasoby poznawcze, ktére normalnie bytyby wykorzystywane do
optymalnego funkcjonowania, s3 wyczerpane, co prowadzi do zachowar uposledzonych spotecznie (John

i Gross, 2004).

Istnieje wiele dowodéw na to, ze stosowanie strategii opartych na reinterpretacji poznawczej wigze sie
pozytywnymi efektami, jesli chodzi o zdrowie psychiczne cztowieka (m.in. Carthy i in. 2010; Gross i John,

2003), tj. lepsze samopoczucie i mnigjszy niepokdj, podczas gdy ttumienie z niekorzystnymi, czyli wyzszym
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poziomem depresji, leku i agresji oraz obnizonym nastrojem (Betts, Gullone i Allen, 2009; Butler i in., 2003;
Gross, 2002; Jaffe, Gullone i Hughes, 2010).

Regulacja emocji a cyberprzemoc

Przedstawiong w poprzednim rozdziale teorie regulacji emocji mozna réwniez rozpatrywac
w kontekscie srodowiska pracy. Zakfadajac, ze strategie regulacji emocji oparte na reinterpretacji poznawczej s3
pozytywng, adaptacyjng forma radzenia sobie w sytuacji stresu, to réwniez w przypadku czynnikbw
stresogennych w pracy, ponowna ocena zmniejszy ich negatywny wptyw na zdrowie psychiczne pracownikéw.
Z drugiej strony ttumienie ekspresji emocji moze wywotal reakcje stresowe zaréwno u pracownikéw
stosujgcych takie ttumienie, jak i u ludzi z ktérymi wchodzg oni w interakcje, negatywnie oddziatujgc na
tworzenie i utrzymywanie relacji miedzyludzkich (Butler i in., 2003). Podczas gdy ttumienie moze hamowac
poczatkowg, natychmiastowg ekspresje negatywnych emocji, strategia ta w rzeczywistosci moze wiec

doprowadzi¢ do nagromadzenia leku i smutku (Vranjesiin., 2017).

Uwzgledniajac powyzsze wnioski w kontekscie problematyki cyberprzemocy w pracy, mozna zatozy¢,
ze osoby ktére regularnie tlumia swoje emocje sa bardziej podatne na ataki w sieci
i wiekszym stopniu odczuwaja jej negatywne skutki, szczegélnie jesli chodzi o samopoczucie
psychiczne. Z kolei pracownicy stosujgcy czesciej strategie reinterpretacji poznawczej moga w mnigjszym
stopniu by¢ narazeni na cyberprzemoc i tym samym rzadziej doswiadczaé negatywnych efektéw w przypadku

zdrowia psychicznego.

Jak dotad przeprowadzono niewiele badafi empirycznych potwierdzajacych te hipotezy. Jednymi
z nich sg badania Vranjas i in. (2017, 2018), ktére opieraty sie na stworzonym przez badaczy modelu
teoretycznym. Model ten zaktada, ze strategie regulacji emocji odgrywajg kluczowa role w procesie
doSwiadczania cyberprzemocy w pracy. Model ten zostat oparty na przegladzie dotychczasowej literatury
dotyczacej tradycyjnych form przemocy w pracy (mobbing w pracy), cyberprzemocy wsréd mtodziezy oraz
komunikacji za pomocg narzedzi cyfrowych. Autorzy modelu wyszli z zatozenia, ze cyberprzemoc pojawiaja sie
W wysoce stresujgcym Srodowisku pracy, w ktoérym pracownicy przektadajg swéj stres w dziatania
przemocowe. Powyzsze zatozenie poparte jest szeregiem badafi empirycznych w ktérych wykazano, ze
stresory w pracy m.in. obcigzenie pracg, konflikt roli, niepewnos¢ pracy czy konflikty miedzy pracownikami
stanowig istotne predyktory tradycyjnego mobbingu w pracy (m.in. Van den Brande in., 2016, Warszewska-
Makuch, 2013). Nieliczne badania empiryczne przeprowadzone w obszarze cyberprzemocy w pracy réwniez
wskazujg na istotng role kontekstu pracy. W badaniach Heatherington i Coyne (2014) ustalono, ze staba

polityka firmy, a takze przeprowadzane zmiany organizacyjne stanowig istotny czynnik inicjujgcy cyberprzemoc
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w organizacji (Heatherington i Coyne, 2014). Z kolei badaniaGardner'a i in. (2016) pokazujg, ze Zrodtem
cyberprzemocy w pracy jest staby styl przywodztwa, wysoki poziom konfliktéw w zespole, a takze niski poziom
otrzymywanego wsparcia spotecznego. Zdaniem autoréw jednoczesne trudnosci z regulacjg emodji i wysoki
poziom stresoréw w pracy stanowig istotny czynnik ryzyka narazenia na cyberprzemoc w pracy. Ponadto
strategie oparte na ttumieniu emocji wptywajg negatywnie na sposéb w jaki pracownicy beda reagowaé na
doswiadczang cyberprzemoc. Potwierdzity to wyniki badari empirycznych (Vranjas i in., 2017), tj. stosowanie

przez pracownikdw strategii thumienia emocji wigzato sie z dodwiadczaniem cyberprzemocy w miejscu pracy.

WAZNE: Jak podkreslajg eksperci (Vranjas i in., 2017, 2018) uwzglednianie strategii regulacji emocji
stosowanych przez pracownikow moze stanowic istotny element podczas opracowywania interwencji
stuzacych zapobieganiu cyberprzemocy w pracy. Osoby ktére ttumig swoje emocje, zwykle spostrzegane sg
jako mniej autentyczne, a to z kolei zmniejsza prawdopodobiefistwo, ze w trudnej sytuacji otrzymaja
wystarczajgce wsparcie spoteczne i tym samym stang sie tatwiejszg ofiarg agresji online. Mozliwe réwniez, ze
ofiary ktére stosujg strategie oparte na ttumieniu negatywnych emocji w obliczu cyberprzemocy bede
wykazywaty biernos¢ i tym samym nie podejma dziatan, ktére mogtyby im pomdc w poradzeniu sobie z agresja

sprawcy.
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Wyniki badan zrealizowanych w CIOP-PIB

W 2021 r. przeprowadzono w Centralnym Instytucie Ochrony Pracy — Pafstwowym Instytucie
Badawczym badania dotyczace narazenie polskich pracownikéw na cyberprzemoc w miejscu pracy. Badania
zostaty zostaty zrealizowane w ramach projektu nr IV.PB.04 pt. ,Badania indywidualnych
i organizacyjnych uwarunkowan zjawiska cyberprzemocy w miejscu pracy”® w ramach V etapu programu
wieloletniego ,Poprawa bezpieczefstwa i warunkédw pracy”, finansowanego w zakresie badaf naukowych

i prac rozwojowych ze srodkéw Narodowego Centrum Badar i Rozwoju

Grupe badanych stanowito 500 pracownikéw reprezentujacych trzy sekcje gospodarki, tj.: informacja
i komunikacja (34%), dziatalnos¢ finansowa i ubezpieczeniowa (29,8%) oraz dziatalno$¢ profesjonalna,
naukowa i techniczna (36,2%). Badani wykonywali prace wymagajgcg statego wykorzystywania technologii
informacyjno-komunikacyjnych. Badania miaty charakter podtuzny z dwoma pomiarami (I pomiar: luty-marzec
2021 r., Il pomiar: sierpien-wrzesien 2021 r.). Proba skfadata sie z pordwnywalnej liczby kobiet (51,2%)

i mezczyzn (48,8%).

Wyniki pokazaty, ze wérdd badanych pracownikéw blisko 13% charakteryzuje sie wysokim poziomem

narazenia na cyberprzemoc w miejscu pracy (rys. 1).

87,2%

12,8%

]

NISKI WYSOKI

Rysunek 1. Poziom narazenia na cyberprzemoc wsréd badanych pracownikéw (N=500)
(tylko Il pomiar)

2 Projekt realizowany w ramach V etapu programu wieloletniego pn. ,,Poprawa bezpieczenstwa i warunkéw
pracy”, finansowanego w zakresie badan naukowych i prac rozwojowych ze srodkéw Narodowego Centrum
Badan i Rozwoju (koordynator programu: centralny Instytut Ochrony Pracy — Panistwowy Instytut Badawczy).
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Pracownicy, ktorzy w wiekszym stopniu byli narazeni na cyberprzemoc, charakteryzowali sie gorszym
stanem zdrowia psychicznego w pordéwnaniu do pracownikdw o niskim poziomie narazenia (test U Manna-

Whitneya, p < 0,001) (rys. 2).

19,7

15,6

POZIOM ZABURZEN PSYCHICZNYCH
(GHQ-28)

NISKI POZIOM NARAZENIA NA  WYSOKI POZIOM NARAZENIA
CYBERPRZEMOC NA CYBERPRZEMOC

Rysunek 2. Stan zdrowia psychicznego a poziom narazenia na cyberprzemoc w pracy w grupie

badanych (N = 500) (tylko Il pomiar)

Analiza wynikéw badaf podtuznych, w ktérych uwzgledniono dwa pomiary pozwolita zbadaé
przyczynowo-skutkowy zwigzek badanych zmiennych. Okazato sie, ze wiréd czynnikbw organizacyjnych

wptywajacych na stanie sie obiektem cyberprzemocy znalazty sie takie stresory w pracy, jak:

e Niski poziom wsparcia spotecznego ze strony przetozonego;

e  Konflikt praca - zycie prywatne.

Jesli chodzi o czynniki na poziomie indywidualnym to ryzyko doswiadczania cyberprzemocy w pracy
zwiekszat gorszy stan zdrowia psychicznego, w tym szczegdlnie wyzszy poziom leku. Okazato sie réwniez, ze
samo doswiadczanie cyberprzemocy przez pracownikdw wptywa na ich gorsze spostrzeganie wybranych
elementéw psychospotecznego Srodowiska pracy, tj. osoby doswiadczajace cyberprzemocy gorzej oceniaty
poziom otrzymowanego w organizacji wsparcia, zardwno od wspotpracownikéw, jak i przetozonego,
zgtaszaty réwniez wyzszy poziom konfliktu praca — zycie prywatne. Wyniki pokazaty réwniez ze bycie

narazonym na cyberprzemoc obniza rowniez kreatywnos¢ pracownikéw.
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Szczegoblnie ciekawe okazaty sie wyniki dotyczace strategii regulacji emocji w kontekscie doSwiadczania
cyberprzemocy w pracy. Okazato sie, ze w sytuacj, gdy w organizacji panuja niewtasciwe
psychospoteczne warunki pracy, szczegdlnie w takich obszarach jak styl przywoédztwa, klimat
spoteczny, mozliwos¢ rozwoju i poziom zaufania do kierownictwa i jednoczesnie pracownicy stosuja
strategie regulacji emocji oparte na ttumieniu emocji, istotnie zwieksza sie ryzko doswiadczania przez
nich cyberprzemocy. Wyniki te korespondujg z wynikami uzyskanymi w dotychczasowych badaniach (Vranjas
i in., 2017) tj. stosowanie przez pracownikdw strategii ttumienia emocji wigzato sie z doswiadczaniem

cyberprzemocy w miejscu pracy.

Powyzsze wyniki stanowig istotne wsparcie dla interwencji antyceberprzemocowych wdrazanych nie tylko na
poziomie organizacji m.in. polityka antycyberprzemocowa, interwencje technologiczne, ksztattowanie

etycznego stylu przywodztwa itp. (zob. roz. 2), ale réwniez indywidualnym tj. trening regulacji emodji.
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Program treningu regulacji emog;ji

Jak podkreslono we wczedniejszych rozdziatach zdolno3¢ do regulowania swoich emodji tak, by

reagowac adaptacyjnie na zyciowe wyzwania stanowi kluczowg umiejetnosé przetrwania cztowieka.

W zwigzku z tym istotne jest zrozumienie, jak mozemy poprawic te umiejetnos¢ poprzez trening. Jedng
z metod treningowych tagodzaca stres jest trening regulacji emocji (Leahy iin., 2011). Regulacja emocji obejmuje
wszystkie Swiadome i nieswiadome strategie stosowane w celu zwiekszenia, utrzymania i zmniejszenia
emocjonalnych, poznawczych i behawioralnych komponentéw reakcji emocjonalnej. Natomiast trening
regulacji emocji to redukcja i kontrola emocji negatywnych oraz sposéb wykorzystania emocji pozytywnych

(Aazamiiin., 2013).

Badania pokazujg, ze trening regulacji emodji jest skuteczny w radzeniu sobie ze stresem zawodowym,
poprawia umiejetnosci emocjonalne, dobrostan psychiczny, a takze zmniejsza lek i depresje (za Saedpanah iin.,
2016). Biorgc pod uwage nieuchronno3¢ wystepowania stresoréw w pracy oraz koniecznos¢ zapobiegania
psychicznym i behawioralnym skutkom stresu, wdrazanie dziataii poprawiajacych jakos¢ zycia zawodowego
oraz trening metod radzenia sobie z nim nalezy do kluczowych zadan kadry zarzadzajacej, specjalistow HR

iinnych ekspertow.

Ponizej przedstawiono ramowy program treningu regulacji emocji przeznaczony dla wszystkich
pracownikéw w organizacji. Program treningu zostat oparty na dotychczasowych programach treningdw
regulacji emocji opracowanych i stosowanych w praktyce, wiréd réznych grup odbiorcéw. Trening ten moze
by¢ wykorzystany jako narzedzie stuzace prewencji antycyberprzemocowej na poziomie indywidualnych
pracownikdw. Zatozono, ze sesje szkoleniowe odbywajg sie w ramach pieciu spotkan, podczas ktérych
realizowanych jest pie¢ modutéw. Kazda sesja trwa okoto 1,5 godziny. Trening powinien by¢ przeprowadzany
przez specjalnie przygotowanego do tego trenera (psychologa, terapeute itp.). Trening ma charakter

warsztatowo-wyktadowy.

Celem treningu regulacji emocji jest zwiekszenie $wiadomosci doznawanych  emocii
i wywotanie korzystnych zmian emocjonalnych, przektadajgcych sie na zmiane funkcjonowania pracownika.

Dzieki udziatowi w proponowanej formie treningu pracownicy nabeda wiedze w zakresie psychologii emodji, tj.:

. geneza i funkcje emodji,

. kontrola emodji,

. pie¢ poziomdw regulacji emociji,

. konsekwencje stosowania réznych strategii kontroli emocji,
. techniki regulacji emocji.
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Ponadto pracownicy powinni naby¢ nastepujgce umiejetnosci:

. rozpoznawac emocje u siebie i u innych ludzi,

o by¢ uwaznym na emocje,

. stosowac adaptacyjne techniki regulacji emocji,
. stworzy¢ wiasne techniki regulacji emocji.

Modut 1: Czym sa i jak dziataja emocje?

Pierwszy modut wprowadza uczestnikéw w swiat emocji. Przekazywana jest im wiedza o tym czy sg emocje, do

czego stuza, a takze jak rozpoznawac kluczowe emocje towarzyszace codziennie kazdemu cztowiekowi.

1. Czymsg i, jak dziatajg emocje?
Do czego stuzg emocje?
Regulowanie emocji / Umiejetno$¢ regulowania emogji.

Mity na temat emocji.

vos WS

Charakterystyka najwazniejszych emodji.

Modut 2: Rozpoznawanie emogji

W drugim module uczestnicy uczg sie jak rozpoznawac i nazywac swoje emocje. Nabywajg réwniez wiedze na
temat zwigzku miedzy emocjami a autodestrukcyjnymi zachowaniami.
1. Rozpoznawanie swoich emocji / Gtosne nazywanie emocji / Metoda szeciu krokdw rozpoznawania
emocji wg M. Linehan.
2. Emogje a autodestrukcyjne zachowania / Samouszkadzanie / Zaburzenia odzywiania /Naduzywanie

substancji psychoaktywnych.

Modut 3: Radzenie sobie z myslami wyzwalajacymi

W trzecim module uczestnicy powinni uzyskaé wiedze, w jaki sposéb radzi¢ sobie z tzw. myslami
wyzwalajgcymi. Celem modutu jest nauczenie pracownikéw weryfikowania faktéw, sprawiajac, by emocje
zwigzane z dang sytuacja byty bardziej adekwatne, a takze nabycie umiejetnosci zwigzanych z podejmowaniem

dziatan alternatywnych wobec dotychczasowych.
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1. Radzenie sobie z myslami wyzwalajacymi / Mysli zaradcze
2. Zdarzenia a interpretacja zdarzer / Weryfikacja faktéw / Uzasadnione emocje
3. Postepowanie whrew impulsom / Przeciwstawne dziatanie dla konkretnych emocji / Plan przeciwnych

dziatan.

Modut 4: Pozytywne emocje: satysfakcja w zyciu, budowanie poczucia skutecznosci, poczucie

sprawczosci

Czwarty modut stuzy przekazaniu wiedzy, w jaki sposéb uczestnicy moga potegowac przyjemne emodje.
Ponadto uczestnicy otrzymaja wskazoéwki, jak wzmacniaé swoje poczucie kompetencji i sprawczosci.

1. Magazyn pozytywnych emodji / Przyjemne czynnosci / Satysfakcja w zyciu

2. Ksztattowanie poczucia kompetencji i skutecznodci / Budowanie poczucia sprawczosci [/

Przewidywanie

Modut 5: Uwaznos¢ a emocje

W pigtym module uczestnicy zapoznajg sie z koncepcjg uwaznosci w zakresie emocji. Dostajg réwniez
informacje, jak mozna praktywkowac taka uwaznos¢. Uczestnikom przedstawia sie wymierne korzysci
uwaznosdi, tj. ograniczenie negatywnych odczu¢, wyciszenie umystu, zwiekszenie kreatywnosci, a takze wzrost
odporno3ci na stres. Ponadto uczestnicy zdobywajg wiedze, jak skuteczniej reagowac w sytuacjach trudnych
dzieki analizie wtgsnego zachowania i tego, w jaki sposéb dochodzi do powstania okreslonych emocii.

1. Bycie uwaznym na biezace emocje / Skupienie sie na emocji / Obserwacja emocji bez osgdzania

2. Rozwigzywanie probleméw / Analiza zachowania / Rozwigzywanie probleméw ,krok po kroku”
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