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Rozdziat 1

Wprowadzenie

1.1. Wstep

Nowoczesnym technologiom zawdzi¢eczamy coraz bardziej wydajne i uni-
wersalne maszyny. Zwlaszcza zastosowanie komputeréw i ztozonych uktadow
elektronicznych umozliwito znaczne zwigkszenie skutecznos$ci i jednoczesnie
zmnigjszenie ceny systemow sterowania maszynami. Dlatego tez uktady pro-
gramowalne mozna napotka¢ zar6wno w odbiorniku telewizyjnym czy sa-
mochodzie, jak i w obrabiarce, robocie przemystowym, a takze w systemach
nadzorujacych prace elektrowni atomowych i przebieg zlozonych procesow
chemicznych. Uszkodzenie systemu programowalnego pracujacego w odbiorni-
ku telewizyjnym wiaze si¢ jedynie z niewielkimi kosztami ponoszonymi przez
uzytkownika, natomiast niewlasciwe dzialanie systemu sterowania napedem
w pojazdach czy systemu sterowania obrabiarka moze by¢ przyczyna tragicz-
nego w skutkach wypadku. Defekt sterownika kontrolujacego prace urzadzenia
ochronnego stosowanego do maszyn szczegodlnie niebezpiecznych prawie za-
wsze konczy si¢ cigzkim wypadkiem. W wigkszosci typowych sytuacji btedy
projektanta, ktorych skutkiem jest niewlasciwe realizowanie zatozonych funkcji
maszyny, ujawniajg si¢ dopiero w sytuacjach szczegoélnych, odbiegajacych od
zwyklych warunkow pracy urzadzenia. Sytuacji takich nie mozna unikna¢ po-
przez dzialania zapobiegawcze na stanowisku pracy. Jedyng metoda jest zapew-
nienie, zeby podczas projektowania urzadzenia uniknigto bledow i zastosowano
wlasciwe rozwigzania konstrukcyjne. W procesie projektowania systemow bez-
pieczenstwa powinno si¢ wigc uwzgledniac zjawiska wystepujace w warunkach
defektu systemu, a projektant powinien stosowa¢ odpowiednio skuteczne srodki
zapobiegajace zwigzanym z tymi defektami sytuacjom niebezpiecznym.

1



12

Rozdziat 1. Wprowadzenie

Tak wigc projektant systemu bezpieczenstwa musi zagwarantowac spetnienie
dwu celow, jakimi sa:
— wytworzenie systemu umozliwiajagcego maszynie realizacj¢ zalozonych
funkcji, z uwzglednieniem wymagan bezpieczenstwa
— zbudowanie systemu, ktory funkcjonuje w warunkach defektu w przewidy-
walny sposob i z okreslong niezawodnos$cig przez caly cykl zycia maszyny.
Obecnie dostepnych jest wiele opracowan dotyczacych odpornosci systemow
sterowania na defekty. Sa to jednak prace ukierunkowane na problematyke odno-
szaca si¢ do systemow o duzej ztozonosci, dziatajgcych w warunkach wystepowa-
nia znacznego ryzyka zwigzanego z mozliwoscig $mierci duzej grupy osob lub ka-
tastrofy przemystowej. Ogolne zasady bezpieczenstwa funkcjonalnego systemow
technicznych o duzym poziomie zagrozenia omowit Kosmowski (2006). W Polsce
badania w tym zakresie prowadzone sg np. w Gléwnym Instytucie Gornictwa.
Problematyke bezpieczenstwa funkcjonalnego systemow przeznaczonych do pra-
cy w atmosferze wybuchowej, a zwlaszcza w gornictwie, przedstawili Lebecki
i Rosmus (2007a, 2007b). Kwestie bezpieczenstwa funkcjonalnego w sektorze
przemystu procesowego omawiat Markowski (2006), a tematyke bezpieczenstwa
funkcjonalnego zintegrowanych systemow wytwarzania podjat takze Missala
(2010). Niniejsze opracowanie jest po§wigcone bezpieczenstwu funkcjonalnemu
systemow sterowania maszynami, a zwtaszcza dzialaniom podejmowanym przez
ich projektantow.

Dziatania projektanta funkcji bezpieczefistwa

10 g 10

okreslenie wymagan funkcjonalnych okreslenie wymagan
na podstawie identyfikacji zagrozen i by -

projektowanie i walidacja
funkcji bezpieczenstwa

}

I

[ nienar

! na podstawie oceny ryzyka
1

]

metody oceny systemdw sterowania
maszynami pod wzglgdem
bezpieczefistwa

badanie wypadkéw spowodowanych
niesprawnoscia systemu sterowania

narzedzia komputerowe wspierajace prowadzenie i dokumentowanie oceny ryzyka
na etapie projektowania maszyn

okreslenie mozliwosci zastosowania
technologii AR do sygnalizowania
zagrozen przy obstudze maszyn

Tematyka opracowania

metoda zastosowania techniki VR
do wspomagania doboru systeméw
ochronnych przy projektowaniu
maszyn

Rys. 1.1. Wzajemna korelacja tematyki opracowania i ré6znych aspektow projektowania
systemow bezpieczenstwa do maszyn



1.1. Wstep

Zalozenia funkcjonalne do systemoéw bezpieczenstwa powinny by¢ formu-
lowane na podstawie identyfikacji zagrozen wystepujacych przy maszynie. Na-
tomiast wymagania dotyczace pewnosci realizacji tych funkcji sa uzaleznione
od poziomu ryzyka, ktére nalezy redukowac. Niniejsze opracowanie dotyczy
zaro6wno problematyki wspomagania formutowania zatozen funkcjonalnych, jak
i kwestii okreslania wymaganej pewnosci realizacji funkcji bezpieczenstwa, a na-
stepnie jej zapewnienia w procesie projektowania systemu. Korelacje tematyki
tego opracowania i roznych aspektéw projektowania systemow bezpieczenstwa
do maszyn pokazano na rys. 1.1.

1.2. Wykorzystanie systemow sterowania w procesie redukgji ryzyka

Podstawowa definicje maszyny podano w dyrektywie maszynowej 2006/42/
WE. Méwi ona, ze maszyng jest:

a) zespot wyposazony lub ktory mozna wyposazyé w mechanizm napedowy in-
ny niz bezposrednio wykorzystujgcy site miesni ludzkich lub zwierzecych,
sktadajqcy si¢ ze sprzezonych czesci lub elementow, z ktorych przynajmniej
Jjedna jest ruchoma, potgczonych w catos¢ majgcq konkretne zastosowanie,

b) zespol, o ktorym mowa w lit. a, bez elementow przeznaczonych do jego pod-
tqczenia w miejscu pracy lub do podlgczenia do zZrodet energii i napedu,

¢) zespot, o ktorym mowa w lit. a i b, gotowy do zainstalowania i zdolny do
funkcjonowania jedynie po zamontowaniu na srodkach transportu lub zain-
stalowaniu w budynku lub na konstrukcji,

d) zespoly maszyn, o ktorych mowa w lit. a — ¢, lub maszyny nieukonczone, ktore
w celu osiggniecia okreslonego efektu koncowego zostaly zestawione i sq
sterowane w taki sposob, ze dziatajq jako zintegrowana catosé,

e) zespol sprzezonych czesci lub elementow, z ktorych przynajmniej jeden jest ru-
chomy, polgczonych w catosc, przeznaczony do podnoszenia tadunkow, ktorego
Jedynym zZrodtem mocy jest bezposrednie wykorzystanie sity miesni ludzkich.

Definicja ta obejmuje bardzo szeroka game urzadzen, poczynajac od najprost-

szych elektronarzedzi, po ztozone zautomatyzowane systemy wytworcze. Na rys.
1.2 pokazano wybrane przyktady maszyn:
— elektronarzedzie

— pilarke stolowa

— automat montazowy

— zespot maszyn oczyszczajacych Scieki

— mieszalnik substancji niebezpiecznych w procesie chemicznym

— kombajn chodnikowy.

13
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Rozdziat 1. Wprowadzenie

Rys. 1.2. Przyktady maszyn

Przyktady te pokazuja, jak wielka jest roznorodnos¢ maszyn i jak bardzo zr6z-
nicowana moze by¢ ich konstrukcja. Dotyczy to takze systemoOw sterowania tymi
maszynami. W przypadku elektronarzedzia system sterowania sktada si¢ z kilku
elementow elektromechanicznych. Pilarka stotowa i automat montazowy sa stero-
wane z uzyciem sterownikow PLC (sterowniki programowalne). Natomiast systemy
sterowania zespotem maszyn lub ztozona maszyna, jaka jest kombajn chodnikowy,
to sa komputery o duzej mocy obliczeniowej. Projektant maszyny, bez wzgledu na
jej ztozono$¢, zawsze powinien zapewnic, ze bedzie ona przystosowana do obstugi
bez stwarzania zagrozen dla operatora.

Ogodlna strategia zmniejszania ryzyka przy obstudze maszyn jest przedstawiona
w normie PN-EN ISO 12100:2011. Strategia ta zaktada, ze zagrozenie istniejace
w maszynie predzej lub pdzniej spowoduje powstanie szkody, jezeli nie zostanie
zastosowany odpowiedni $rodek bezpieczenstwa. Srodki bezpieczenstwa s kom-
binacja srodkow zastosowanych przez projektanta i uzytkownika, przy czym srodki
wprowadzone na etapie projektowania uwaza si¢ za bardziej skuteczne od tych,
ktére wprowadza uzytkownik.

Projektant maszyny, przystepujac do opracowania projektu, powinien zapoznaé
si¢ z doswiadczeniami uzytkownikow podobnych maszyn i — jesli to mozliwe —
uzyskac opinie potencjalnych uzytkownikow nowego projektu, a nastepnie podjaé
dzialania w nastgpujacej kolejnosci:

— okresli¢ ograniczenia i uzytkowanie zgodne z przeznaczeniem

— zidentyfikowa¢ zagrozenia i zwigzane z nimi sytuacje zagrozenia

— oszacowac ryzyko dla kazdego zidentyfikowanego zagrozenia i sytuacji

zagrozenia



1.2. Wykorzystanie systemdw sterowania w procesie redukgji ryzyka

— oceni¢ ryzyko i podja¢ decyzje, czy jest potrzebne jego zmniejszenie

— wyeliminowac zagrozenie lub zmniejszy¢ ryzyko zwigzane z zagrozeniem,

stosujac odpowiednie srodki bezpieczenstwa.

Dziatania te wpisuja si¢ w iteracyjny proces oceny i redukcji ryzyka. Po wyeli-
minowaniu zagrozenia, np. przez zmiang technologii wytwarzania, nalezy sprobo-
wac ponownie zidentyfikowac zagrozenia i zwigzane z nimi sytuacje zagrozenia,
aby si¢ przekona¢, ze dziatania eliminujgce jeden rodzaj zagrozenia nie staly si¢
przyczyna wystapienia innych zagrozen. Po zastosowaniu $rodka bezpieczenstwa
nalezy ponownie oceni¢ ryzyko zwigzane z dang sytuacjg zagrozenia i sprawdzic,
czy zostato ono obnizone do poziomu spolecznie akceptowalnego. Jezeli ten poziom
nie zostat osiggniety, to nalezy zadecydowac o zastosowaniu dodatkowych srodkow
bezpieczenstwa lub zmianie dotychczas proponowanych rozwigzan na inne. W kaz-
dym z tych przypadkéw nalezy dokonywaé ponownej oceny ryzyka i powtarzac te
kroki iteracyjnie z mozliwie najlepszym wykorzystaniem dostgpnej techniki az do
momentu, gdy dla wszystkich zidentyfikowanych zagrozen i sytuacji zagrozenia
zostang znalezione rozwigzania obnizajgce ryzyko do akceptowalnego poziomu.

Nalezy zauwazy¢, ze spotecznie akceptowalny poziom ryzyka wynika z jednej
strony ze spotecznych oczekiwan co do warunkéw wykonywania pracy, a z dru-
giej z mozliwosci technicznych i organizacyjnych oraz kosztow wprowadzania
nowych lub bardziej zaawansowanych i ztozonych $rodkéw bezpieczenstwa.
Spotecznie akceptowalny poziom ryzyka systematycznie ulega obnizeniu, co
prowadzi do tworzenia coraz bezpieczniejszego srodowiska pracy. Jest to mozliwe
w wyniku stale dokonujgcego si¢ postepu technicznego i wprowadzania nowych
metod organizacji pracy.

W iteracyjnym procesie zapewniania bezpieczenstwa uzytkowania maszyny
przy wyborze odpowiednich srodkoéw bezpieczenstwa konieczne jest zachowanie
nastepujacej kolejnosci osiagania celow:

— bezpieczenstwo uzytkowania maszyny we wszystkich fazach jej zycia

— zdolnos$¢ maszyny do realizacji swoich funkcji

— uzyteczno$¢ maszyny w procesach wytworczych

— koszty wykonania, eksploatacji i demontazu (zlomowania) maszyny.

Aby zapewni¢ trwale bezpieczenstwo uzytkowania maszyny, wazne jest zasto-
sowanie srodkow bezpieczenstwa, ktore nie utrudniajg i nie przeszkadzajg w uzyt-
kowaniu maszyny zgodnie z jej przeznaczeniem.

Wykorzystanie srodkow bezpieczenstwa opartych na metodach sterowania jest
jedna z kilku podstawowych mozliwosci zapewnienia bezpieczenstwa uzytkowania
maszyny, cho¢ nie priorytetowa (Dzwiarek, Strawinski, 2008). W pierwszej kolej-
nos$ci nalezy — poprzez zastosowanie rozwiazan konstrukcyjnych bezpiecznych sa-
mych w sobie — maksymalnie zredukowac liczbe wystepujacych zagrozen i sytuacji
zagrozenia. Nastepnie trzeba ograniczy¢ przebywanie os6b w strefach zagrozenia
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lub sigganie do tych stref w mozliwie najwickszym, racjonalnie uzasadnionym
stopniu. Mozna to osiagna¢ przez stosowanie odpowiednio skutecznych, statych
obudow, oston lub przegrod, mechanizacje i automatyzacje czynnosci produkcyj-
nych oraz umieszczanie stanowisk sterowania w odpowiednim oddaleniu od stref
zagrozenia. Dopiero po wyczerpaniu tych mozliwosci nalezy siegnac po inne srodki
bezpieczenstwa, w tym oparte na metodach sterowania.

Srodki bezpieczenstwa oparte na metodach sterowania zastosowane jako wypo-
sazenie maszyny, realizujace zaplanowane funkcje bezpieczenstwa, sa stosowane
w trzech podstawowych grupach zagrozen:

— wynikajacych z niewlasciwego zadzialania maszyny zwigzanego z jej pod-

stawowymi cechami i funkcjami

— wynikajacych z zastosowania procesow technologicznych, ktorych parametry

fizyczne istotnie odbiegaja od normalnych warunkéw §rodowiskowych

— mechanicznych.

Zagrozenia wynikajace z niewlasciwego zadzialania maszyny zwigzanego z jej
podstawowymi cechami i funkcjami, dotyczg takich sytuacji, jak: normalne urucha-
mianie i zatrzymywanie maszyny, jej poszczegolnych napedow i funkcji roboczych,
nieoczekiwane uruchomienie, zanik i powro6t zasilania, zmiana parametréw techno-
logicznych (np. predkosci, przyspieszenia, opoznienia, kierunku ruchu, ci$nienia,
temperatury, itp.), bledna sekwencja dziatan spowodowana przez operatora lub
defekty uktadéw logicznych, procesy zwiazane z roztadowywaniem zmagazyno-
wanej energii, itp. Zagrozenia te sg integralne z uktadem sterowania maszyny, co
wynika z faktu, ze kazda maszyna musi by¢ zasilana energig oraz sterowana, co
najmniej w zakresie jej uruchamiania i zatrzymywania. Ograniczanie ryzyka zwia-
zanego z tymi zagrozeniami jest najbardziej skuteczne wowczas, gdy odpowiednie
rozwigzania zostang zastosowane bezposrednio w uktadzie sterowania.

Normalne warunki sSrodowiskowe w potocznym rozumieniu oznaczajg warunki
fizyczne akceptowane przez organizm cztowieka i niestanowigce dla niego zagro-
zenia w dowolnie dtugim okresie ekspozycji na nie. Zastosowanie procesow tech-
nologicznych o parametrach fizycznych istotnie odbiegajacych od normalnych
warunkow srodowiskowych powoduje powstanie zagrozen zwigzanych z mozli-
woscig nadmiernej ekspozycji pracownikow na czynniki fizyczne o wartosciach
spoza dopuszczalnych zakreséw. Dotyczy to procesow odbywajacych sie w wyso-
kiej lub bardzo niskiej temperaturze, w warunkach duzej wilgotnosci, pod wyso-
kim ci$nieniem, w silnym polu magnetycznym lub elektrostatycznym, z uzyciem
substancji toksycznych, tatwo palnych i wybuchowych, w warunkach wystgpo-
wania promieniowania elektromagnetycznego: mikrofalowego, ultrafioletowego,
laserowego, rentgenowskiego, jonizujacego itp., a takze hatasu i drgan. Ryzyko
zwigzane z tymi zagrozeniami, jesli nie mozna ich wyeliminowac przez zmia-
n¢ technologii, jest ograniczane przez zastosowanie odpowiednio skutecznych
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i wytrzymatych przegrdod, oston, zbiornikow, ekranow, urzadzen wyciggowych
i podobnych rozwigzan technicznych. Srodki te moga zapewni¢ dostateczna re-
dukcje ryzyka, pod warunkiem, ze ze wzgledu na charakter procesu technologicz-
nego nie ma mozliwosci przekroczenia parametrow skutecznosci i wytrzymatosci
zastosowanych srodkow bezpieczenstwa przez mozliwe do wystapienia poziomy
zagrazajacych czynnikow fizycznych. W przeciwnym wypadku, w celu ograni-
czenia ryzyka, niezbedne jest monitorowanie poziomu zagrazajacych czynnikow
fizycznych i automatyczne podejmowanie dziatan ograniczajacych ryzyko. Srodki
bezpieczenstwa oparte na metodach sterowania sg woéwczas bardzo uzyteczne.
Ich zastosowanie wigze si¢ z wykorzystaniem roéznego rodzaju czujnikoOw po-
miarowych wielkosci fizycznych, z opracowaniem technicznych metod ograni-
czania wzrostu poziomu zagrazajacych czynnikoéw fizycznych i zastosowaniem
w maszynie odpowiednich urzadzen wykonawczych. Powszechnie stosowanym
rozwigzaniem tego rodzaju jest automatyczny, ciSnieniowy zawor nadmiarowy
(zawor bezpieczenstwa) wystepujacy w wielu instalacjach przemystowych, a tak-
ze w urzadzeniach domowego uzytku.

Zagrozenia mechaniczne wystepujg praktycznie we wszystkich maszynach, ich
wystepowanie jest bowiem zwigzane z zastosowaniem napedow oraz czesci rucho-
mych i zasadniczo dotycza ograniczonych przestrzennie stref ruchu tych elementow.
Strefami wystepowania zagrozen mechanicznych w maszynach sa: przestrzenie
przy napedach i elementach przeniesienia napedu (silniki, przektadnie pasowe,
zegbate, tancuchowe, waty napedowe, uktady korbowe, sitowniki pneumatyczne
i hydrauliczne, itp.), strefy robocze obrabiarek (toczenia, frezowania, wiercenia,
szlifowania, dtutowania, itp.), zamykania form we wtryskarkach, obrobki plastycz-
nej materiatéw (mieszanie, walcowanie, zgniatanie, tloczenie) i inne strefy ruchu
mechanizmoéw. Skuteczne ograniczenie ryzyka zwigzanego z tymi zagrozeniami
mozna zapewnic¢ przez zastosowanie odpowiednich obudéw i oston, odgradzajacych
od stref zagrozenia i zapobiegajacych dostegpowi do nich. Jednak tam, gdzie jest
wymagany okresowy lub nawet bardzo czgsty dostep do stref zagrozenia, zwigzany
z potrzebg umieszczania przetwarzanych przedmiotow i materiatdéw oraz wykony-
wania czynnosci produkcyjnych, konserwacyjnych i naprawczych, tego typu $rodki
bezpieczenstwa uniemozliwialyby osiggniecie celow wytworczych. Rozwigzaniem
jest zastosowanie srodkoéw bezpieczenstwa zwigzanych ze sterowaniem, w ktorych
wykorzystywane sg urzadzenia ochronne.

Stan bezpieczenstwa w przypadku zagrozen mechanicznych jest osiagany po
zatrzymaniu ruchOw maszyny stwarzajacych zagrozenie. Urzadzenia ochronne
umozliwiajg stwierdzenie naruszenia (wkroczenia, wniknigcia do) strefy zagroze-
nia przez cztowieka lub czes¢ jego ciata, lub jego obecno$¢ w takiej strefie, a wy-
tworzony przez nie sygnat moze by¢ wykorzystany do zatrzymania maszyny (jej
niebezpiecznych ruchéw) lub do blokowania mozliwosci jej uruchomienia.

17



Rozdziat 1. Wprowadzenie

Identyfikacja zagrozen PROJEKTOWANIE,
i ocena ryzyka WYTWARZANIE MASZYNY

5 - - " . e
Srodki bezpieczenstwa przewidziane 1 v
. 1 B
przez projektanta H Czy wybrano $rodek

bezpieczenstwa oparty na
metodach sterowania?
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zmniejszajacych ryzyko
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s Umieszczona na maszynie
— znaki i sygnaly ostrzegawcze
— wyposazenie ostrzegawcze
e zamieszczona w instrukeji
uzytkowania maszyny

Czy zastosowane rozwiganie
Zapewnia odpowiedni poziom
redukgji ryzyka?

* __________________________ a4
srodki bezpieczenstwa $rodki bezpieczenstwa
sugerowane przez |- przewidziane przez
uzytkownika producenta ;
UZYTKOWANIE MASZYNY

F 3

Srodki bezpieczefistwa zasosowane
przez uzytkownika

Czy wybrano $rodek
bezpieczefstwa oparty na
metodach sterowania?

organizacja pracy:
e procedury bezpiecznej pracy
¢ nadzér
e systemy upowaznien do
wykonywania okre$lonej pracy

5 okreslenie dodatkowej funkgji
bezpieczenstwa
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i
1
1
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1
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stosowanie srodkdw ochrony
osobistej

Czy zastosowane rozwiganie
zapewnia odpowiedni poziom
redukgji ryzyka?

szkolenie pracownikdéw

Rys. 1.3. Schemat procesu redukcji ryzyka zwigzanego z uzytkowaniem maszyny
z uwzglednieniem stosowania §rodkoéw bezpieczenstwa opartych na metodach sterowania
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Zastosowanie Srodkoéw bezpieczenstwa opartych na metodach sterowania jest
elementem procesu redukcji ryzyka zwigzanego z uzytkowaniem maszyny, ktory
obowiazuje projektanta i uzytkownika. Proces ten schematycznie przedstawiono na
rys. 1.3 (Dzwiarek, 2008b). Na przedstawionym schemacie mozliwo$¢ zastosowania
srodkow bezpieczenstwa opartych na metodach sterowania wystepuje dwukrotnie:
w fazie projektowania maszyny oraz w fazie jej uzytkowania. Ta druga mozliwos¢
jest zwigzana z tym, ze na etapie projektowania nie zawsze mozna przewidzie¢
wszystkie okolicznosci zwigzane z uzytkowaniem maszyny. Dotyczy ona takze
sytuacji modernizacji lub przebudowy maszyny. Jezeli ocena ryzyka przeprowa-
dzona u uzytkownika po zainstalowaniu maszyny wykaze potrzeb¢ zastosowania
dodatkowych srodkow bezpieczenstwa, to rowniez nalezy rozwazy¢ zastosowanie
srodkow zwiazanych ze sterowaniem. W obu przypadkach obowigzuje procedura
projektowania i walidacji, w wyniku ktorej zostanie potwierdzony oczekiwany
poziom redukcji ryzyka.

Metody sterowania mogg réwniez posrednio wspomagac ograniczanie ryzyka
zwigzanego z innymi zagrozeniami, np. ergonomicznymi, poprzez automatyza-
cje czynnosci produkcyjnych, usprawnianie i upraszczanie obstugi, wspomaganie
czynnosci operatorskich lub zwigzanych ze stateczno$cig maszyn mobilnych przez
blokowanie ruchow, ktore mogg doprowadzi¢ do wywrocenia. Zadaniem uktadow
sterowania jest rowniez przekazywanie operatorowi informacji majacych wplyw
na bezpieczenstwo, takich jak: informacje o stanie maszyny, o wykrytych uszko-
dzeniach i nieprawidtowosciach dziatania, podpowiedzi co do kolejnych operacji
technologicznych, sygnalizowanie koniecznosci wykonania okresowych przegla-
dow, konserwacji, wymiany narzedzi itp.

Srodki bezpieczefstwa zwiazane ze sterowaniem w znacznej czesci opieraja sie
na wykorzystaniu czujnikow pomiarowych parametréw czynnikoéw fizycznych oraz
urzadzen ochronnych przeznaczonych do wykrywania cztowieka lub czesci jego
ciata w okreslonych strefach wykrywania. Istotne jest, aby w warunkach srodowi-
skowych towarzyszacych uzytkowaniu maszyny czujniki pomiarowe i urzadzenia
ochronne mogty poprawnie funkcjonowac i nie ulegaty defektom. W tych zastoso-
waniach wazne jest rowniez, aby istniala mozliwos¢ doprowadzenia maszyny do
stanu bezpieczenstwa (zatrzymania jej, zmniejszenia wartosci parametru czynnika
fizycznego) w czasie krotszym niz mozliwos¢ powstania szkody. Oba te aspekty
maja decydujacy wplyw na mozliwo$¢ realizacji funkcji bezpieczenstwa, dlatego
decyzja o wyborze $rodka bezpieczenstwa zwigzanego z metodami sterowania po-
winna by¢ uzupetniona odpowiednimi analizami projektowymi.

Poniewaz podstawowym celem funkcji bezpieczenstwa jest redukcja ryzyka,
wiec jej uszkodzenie oznacza, ze ryzyko przestaje by¢ redukowane. Dlatego tez
funkcje bezpieczenstwa definiuje si¢ jako te funkcje maszyny, ktérych wadliwa
realizacja moze bezposrednio spowodowac wzrost ryzyka.
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Przyktadami funkcji bezpieczenstwa sa wiec:

1.3.

zwigzana z bezpieczenstwem funkcja zatrzymania inicjowana przez tech-
niczne $rodki ochrony

reczne przywracanie funkcji — reczne resetowanie

start 1 start ponowny — start i restart

funkcja lokalnego sterowania

funkcja automatycznego zawieszenia — muting

sterowanie podtrzymywaniem ruchu

sterowanie zezwalajgce

zapobieganie nieoczekiwanemu uruchomieniu

funkcja izolowania i rozpraszania energii

wybor trybu sterowania

monitorowanie parametrow zwigzanych z bezpieczenstwem
funkcja awaryjnego zatrzymania

wskazywanie i ostrzeganie.

Formutowanie zatozen funkcjonalnych

Funkcja bezpieczenstwa z zatozenia jest przewidziana do zapobiegania zdarze-
niom niebezpiecznym zwigzanym z wyst¢pujacymi przy maszynie zagrozeniami.
Podstawg do sformutowania zatozen funkcjonalnych jest identyfikacja zagrozen.
Zidentyfikowane zagrozenia, ktorym ze wzgledow technologicznych nie mozna
byto zapobiec przez zastosowanie barier lub oston, powinny by¢ przeanalizowane
zuwzglednieniem tych faz zycia maszyny, w ktdrych one wystepuja, a wiec podczas
rozruchu maszyny, jej normalnej obshugi, wylaczania, a takze okresowych konser-
wacji oraz napraw. Przy formulowaniu wymagan funkcjonalnych nalezy okresli¢
sposob dziatania funkcji bezpieczenstwa w kazdym z przewidywalnych zdarzen.
Nalezy uwzgledni¢ co najmnie;j:

20

dzialanie maszyny, w tym:

- uzytkowanie zgodne z przeznaczeniem (wlaczajac w to przewidywalne
niewlasciwe uzycie)

- rodzaje pracy maszyny (np. sterowanie reczne, sterowanie automatyczne,
sterowanie czg$cig maszyny)

- czas cyklu pracy

- czas zadziatania

dzialanie awaryjne

wzajemne oddziatywanie réznych proceséw i dziatan (naprawy, regulacje

itp.)



1.3. Formutowanie zatozen funkcjonalnych

dzialanie maszyny, ktéremu ma zapobiega¢ funkcja bezpieczenstwa
warunki (np. rodzaj pracy), w ktorych funkcja bezpieczenstwa powinna by¢
aktywna i te, w ktorych powinna by¢ wytaczona

kolejnos¢ priorytetow funkcji, ktore moga zadziata¢ jednoczesnie.

Przy formutowaniu zatozen funkcjonalnych pomocne moze by¢ postugiwanie
si¢ normami okreslajacymi podstawowe wymagania dotyczace dziatania funkcji
bezpieczenstwa.

Przykfad

Rozwazmy problem dostepu do wirujacego narzedzia w obrabiarce pokaza-
nej na rys. 1.4. Identyfikacja zagrozen wskazata, ze wystepuje zagrozenie zranie-
niem podczas dostepu do strefy obrobki. Ze

wzgledow technologicznych nie jest mozliwe
zastosowanie rozwigzania wewngtrznie bez-
piecznego (podczas obrobki narzgdzie musi
obracac¢ si¢ z duza predkoscia). Nie jest takze
mozliwe zastosowanie ostony statej — koniecz-
ny jest dostep technologiczny w celu odbioru
obrobionego elementu i dostarczenia kolejnej
probki materiatu. Oznacza to koniecznos¢ za-

Rys. 1.4. Przykiad funkcji bezpie-

stosowania funkcji bezpieczefistwa polegajacej  czenstwa realizujacej kontrole do-
na kontroli zamknigcia ostony. Identyfikacja  stgpu do wirujacego narzgdzia (PN-

zagrozenia wskazuje, ze:

-EN 62061:2008)

w razie otwarcia ostony system sterowania powinien zatrzymaé ruch nie-
bezpieczny w czasie krotszym niz wystarczajacy do dosiggniecia do wi-
rujacego narzegdzia (funkcja zatrzymywania inicjowana przez urzadzenie
ochronne; nalezy spetni¢ wymagania PN-EN [ISO 13849-1:2008 p. 5.2.1,
PN-EN ISO 12100:2011 p. 3.27.416.2.11.3, PN-EN 60204-1:2010 p. 9.2.2,
9.2.5.3,9.2.5.5)

gdy ostona jest otwarta, nie powinno by¢ mozliwe wlaczenie ruchu niebez-
piecznego (blokada uruchomienia; nalezy speli¢ wymagania PN-EN ISO
12100:2011 p. 3.27.416.2.11.1, PN-EN 61496-1:2007/AC:2011 zal. AS)
zamknigcie ostony nie powinno spowodowac wiaczenia ruchu niebezpiecz-
nego (blokada ponownego uruchomienia, nalezy spetni¢ wymagania PN-EN
ISO 12100:2011 p. 6.2.1.11, PN-EN 61496-1:2007/AC:2011. zat. A6)

w przypadku konserwacji i napraw powinno by¢ mozliwe wlaczenie ruchu
niebezpiecznego przy otwartej ostonie, ale z ograniczong predkoscia (na-
lezy spetni¢ wymagania PN-EN ISO 13849-1:2010 p. 4.6.4, PN-EN ISO
12100:2011 p. 6.2.11.8 1 6.2.11.10, PN-EN 60204-1:2010, p. 9.2.3,9.2.4).
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Tak sformutowane zatozenia funkcjonalne powinny umozliwi¢ projektantowi
zaprojektowanie systemu, ktory bedzie te funkcje realizowat. Jednoczesnie dziata-
nie funkcji zapewni ograniczenie zagrozenia podczas przewidywanych rodzajow
pracy obrabiarki.

1.4. Elementy systemow sterowania zwigzane z bezpieczeristwem

Elementy uktadu sterowania biorace udzial w realizacji co najmniej jedne;j
funkcji bezpieczenstwa sa zaliczane do elementdéw systemu sterowania zwigza-
nych z bezpieczenstwem. Mogg by¢ wykonane w roznych technikach realizacji
i moga funkcjonowac z wykorzystaniem roznych rodzajow energii (uktady me-
chaniczne, pneumatyczne, hydrauliczne oraz elektryczne, elektroniczne, progra-
mowalne elektroniczne). W strukturze systemu sterowania wyrdznia si¢: czujniki,
uktady logiczne i elementy wykonawcze (rys. 1.5).

Typowa funkcja bezpieczenstwa —urzadzenia

wykonawcze
urzadzenia - urzadzepia
aktywizujace, np.: odtaczajace

—elementy 1o SRP, _ i, B SRP, _ i, B SRP, __| —hamulceitp.
sterownicze
—inne sygnaty

wejscie ukfad logiczny wyjscie

Rys. 1.5. Ogdlna struktura systemu sterowania realizujacego funkcj¢ bezpieczenstwa; SRP
— element systemu sterowania zwigzany z bezpieczenstwem (ang. safety-related part of
control system), 1 — interfejs

Elementami petnigcymi funkcje czujnikow (zrodet sygnalow o bezpieczenstwie)
W systemie sterowania sg:

— urzadzenia ochronne wykrywajace (elektroczute i czute na nacisk)

— urzadzenia blokujace (zwigzane z ostonami)

— urzadzenia sterowania oburgcznego (stuzace do inicjowania niebezpiecznych

ruchow maszyny)

— urzgdzenia zatrzymywania awaryjnego

— czujniki parametrow zasilania

— czujniki parametréw fizycznych

— czujniki (lgczniki) krancowe
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— czujniki predkosci zerowej

— elementy sterownicze stuzace do uruchamiania, zatrzymywania, wyboru try-

bu pracy, recznego znoszenia (resetowania) funkcji blokowania.

Uktady logiczne moga by¢ zrealizowane z wykorzystaniem przekaznikow,
logicznych modutow potprzewodnikowych i modutéw programowalnych typu
PLC lub z wykorzystaniem pneumatycznych albo hydraulicznych blokéow logicz-
nych, blokéw przetaczajacych i zawordw zwrotnych. Uktadami wykonawczymi
moga by¢ styczniki do wlaczania/wytaczania (lub sterowania) odbiornikow mocy,
elektrozawory, sitowniki.

Najczesciej system sterowania maszyny realizuje zarowno funkcje bezpie-
czenstwa, jak i funkcje nieistotne dla bezpieczenstwa. Ze wzgledu na bezpie-
czenstwo zdecydowanie najkorzystniejsze jest rozwigzanie, w ktorym urzadzenia
realizujgce funkcje ochronne sg, w miar¢ mozliwosci w jak najwigkszym stopniu,
wydzielone z catego systemu i polaczone z urzadzeniami roboczymi w sposob
niezalezny od uktadow realizujgcych funkcje sterujgce. Zazwyczaj dzieki temu
urzadzenia odpowiedzialne za bezpieczenstwo sag mniejsze i mniej ztozone. Uzy-
skuje si¢ takze bardziej logiczng struktur¢ SRP. Wielko$¢, ztozono$¢ i struktura
majg istotne znaczenie szczegdlnie w procesie walidacji urzadzen, a takze wpty-
waja na koszty i skuteczno$¢ uzyskania wymaganej kategorii bezpieczenstwa.
Elementy systemu sterowania realizujace funkcje bezpieczenstwa sa nazywa-
ne zwigzanymi z bezpieczenstwem elementami systemu sterowania. Niniejsze
opracowanie jest poswiecone wprowadzeniu w tematyke projektowania tych ele-
mentéw systemoOw sterowania maszynami, ktore sag odpowiedzialne za realizacje
funkcji bezpieczenstwa.
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Rozdziat 2

Badania wypadkow przy maszynach
spowodowanych niesprawnoscig ich systemu sterowania

2.1. Wprowadzenie

Rozw¢j technik komputerowych spowodowatl, ze wérdéd wielu przyczyn wy-
padkow przy pracy coraz wigksze znaczenie majg te spowodowane przez nieprze-
widziane zadziatanie systemu sterowania maszyna (Kim i in., 2005). Niewtasciwe
zadziatanie systemu sterowania powoduje, ze maszyna zachowuje si¢ w sposob
niepozadany. Zachowanie to moze polega¢ na przyklad na zmianie parametréw
ruchu roboczego czy tez na niewlasciwym sygnalizowaniu stanu pracy maszyny.
Efekty te prowadza do niedotrzymania rezimow jakosci produkcji lub wykonywa-
nia elementow wybrakowanych, co wigze si¢ z dodatkowymi kosztami produkcji.
Badania prowadzone przez autora (Dzwiarek, 2000a, 2000b) wykazaty, ze znacz-
nie grozniejsze jest wykonywanie przez maszyne nieprzewidzianych ruchow czy
niezamierzona zmiana predkosci, nagle uruchomienie lub niezatrzymanie ruchu
w przewidzianym czasie, wyrzucanie ruchomych czgsci lub obrabianych przed-
miotow itp. Zjawiska takie wystepuja, gdy nieprawidtowosci w funkcjonowaniu
systemu sterowania powoduja utrate funkcji bezpieczenstwa odpowiedzialnej za
zapobieganie im. Efektem takiego zachowania maszyny moze by¢ wypadek przy
pracy, co wigze si¢ ze znacznie powazniejszymi skutkami prowadzacymi do utraty
zdrowia, a nawet zycia operatora. Przeciwdziatanie wypadkom moze by¢ skuteczne
jedynie wowczas, gdy zjawiska, jakie do nich prowadza, zostang doktadnie zbadane.
W tym celu nalezy przeprowadzi¢ szczegolowe analizy zaistniatych wypadkow.

Zazwyczaj statystyczne bazy danych o wypadkach zawierajg informacje klasy-
fikowane wedtug zawodow, miejsc pracy, wykonywanych czynnosci itp. Natomiast
nie ma analiz bardziej szczegotowych — takich, ktore w razie wypadku zwigzanego
z funkcjonowaniem systemu sterowania maszyna, wskazywatyby na jego podstawo-
we przyczyny i ktére mozna by wykorzysta¢ do sformutowania zasad zapobiegania
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podobnym wypadkom w przysztosci. Dotyczy to zwlaszcza informacji wskazuja-
cych na rozwigzania techniczne, ktére mogltyby wypadkom zapobiec.

W dostepnej literaturze bardzo mato jest publikacji dotyczacych analiz wypad-
kéw spowodowanych niesprawnoscia systemu sterowania maszynami. Backstrom
i Harms-Ringdahl (1984) przedstawili wyniki badan prowadzonych w bardzo
ograniczonej skali. Takze Belisle i Laurin (1999), Edwards (2001) i Malm (2001)
podali jedynie przyktady pojedynczych wypadkéw. Pewne informacje mozna
znalez¢ takze w ogoélnych opracowaniach dotyczacych analiz wypadkéw przy
pracy, (np.: Gould, 2000; Hale, Hale, 1971; Koornneef, Hale, 1995; MaTSU,
2000). Jednak autorzy tych prac informujg jedynie, ze wypadki takie zdarzaja
si¢ 1 stanowig okreslony procent wszystkich wypadkéw przy pracy. Natomiast
Henderson i in. (2000) omawiaja, jako studium przypadku, kilka wypadkow spo-
wodowanych uszkodzeniem systemu sterowania lub niewlasciwg implementacja
funkcji bezpieczenstwa. Przeprowadzone analizy wypadkow wskazywaty wpraw-
dzie, ze wystgpity nieprawidlowosci w dziataniu systemu sterowania maszyny,
ale nie wskazywaly, na czym polegata wada konstrukcyjna. Nie byly analizowa-
ne rozwigzania zastosowane przez konstruktoréw. Wnioski sprowadzaly si¢ do
sformutowania zalecen dotyczacych unikania podobnych sytuacji w przysztosci
przez odpowiednig organizacje pracy. Takze analizy prowadzone przez Charpen-
tiera (2005) przedstawiaja jedynie ogolng informacje¢ statystyczng o wypadkach,
ktore wydarzyty sie we Francji. Jak dotychczas najbardziej ogdlne byty badania
zaprezentowane przez Dzwiarka (2004a).

2.2. Wyniki prowadzonych badan wypadkow

Wyniki analiz przedstawione przez Dzwiarka (2004a) dotyczyly danych
o ok. 700 wypadkach, ktore odnotowano w latach 1996-2002, spowodowanych
réznymi przyczynami. Dane pochodzity zaréwno od korespondentow, jak i z ro-
zestanej ankiety. Poniewaz sie¢ korespondentdw obejmuje glownie duze zaklady
przemystowe, wigc dostarczone przez nich informacje dotyczyly przewaznie wy-
padkow, ktore wydarzyty sie w takich wtasnie zaktadach. Na ankiete odpowiedziaty
w wiekszos$ci zaktady duze i $rednie.
Zebrane informacje o wypadkach i wydarzeniach bezurazowych pochodzity
z nastepujacych zrodet:
— dane o zdarzeniach potencjalnie wypadkowych zebrane w latach 1998-2002
w jednym z zaktadow produkcyjnych
— dane zebrane przez grupe korespondentéw z zaktadéow przemystowych
uczestniczacych w realizacji projektu zamawianego
— opisy wybranych wypadkow, ktore wydarzyty sie w latach 2001-2002
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— publikacje PIP prezentujace dane statystyczne o wypadkach majacych miej-
sce w latach 2000-2002.

@ bfedy w konstrukeji maszyny

@ bledy w systemie sterowania

Rys. 2.1. Wypadki spowodowane niewlasciwym dziataniem systemu sterowania w odnie-
sieniu do catej probki wypadkow przy maszynach

Zebrane opisy wypadkow zostaly pogrupowane wedtug ich przyczyn wskaza-
nych w ankietach i przekazane ekspertom z poszczegdlnych dziedzin do dalszej
szczegotowej analizy. Poprawnos$¢ wypemienia ankiety byla wigc weryfikowana
przez ekspertow. W efekcie zidentyfikowano 144 wypadki zwigzane z obstugg ma-
szyn. W tej grupie 54 wypadki byly zwigzane z niewtasciwym funkcjonowaniem
systemu sterowania maszyna, co stanowi 38% wszystkich wypadkow przy maszy-
nach (rys. 2.1). Podczas analiz przyjeto podziat cigzkosci skutkow na:

— lekkie (zwykle odwracalne) urazy: do tej grupy zaliczono wszelkiego typu

skaleczenia, zranienia, drobne ztamania, stluczenia itp.

— ciezkie (zwykle nieodwracalne) urazy: do tej grupy zaliczono wszystkie am-

putacje i Smier¢.

1_
0,9
0,8+ 93%
0,7
0,6
0,57
0,4
0,3
0,2
0,11

0

O wypadki lekkie
@ wypadki cigzkie

59%

btedy w konstrukcji maszyny bigdy w systemie sterowania

Rys. 2.2. Cigzkos¢ skutkow wypadkow

Wyniki analizy wypadkéw przy maszynach pod wzgledem ich cigzkosci przed-
stawiono narys. 2.2. W grupie wypadkow spowodowanych niewtasciwym funkcjo-
nowaniem systemu sterowania maszyny znacznie czgsciej wystepowaty wypadki
cigzkie (41%) niz wsrdéd wypadkow niezwigzanych z systemem sterowania (7%).
Wskazuje to na wage kwestii zwigzanych z systemami sterowania maszynami.
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Nastepnie wypadki spowodowane przez system sterowania przeanalizowane
zostaly pod katem ich przyczyn. Wyniki pokazano na rys. 2.3. Najczestsza przy-
czyna jest brak funkcji bezpieczenstwa (58%), takich jak kontrola potozenia
ostony lub nadzorowanie obecnos$ci w strefie niebezpiecznej. Kolejng grupe —
26% wypadkow — stanowig te spowodowane uszkodzeniem elementu systemu
sterowania zwigzanego z bezpieczenstwem w sytuacji doboru niewlasciwej ka-
tegorii systemu sterowania lub niewla$ciwej realizacji wymagan kategorii. Pozo-
stale przyczyny, a wigc btedy w okreslaniu funkcji bezpieczenstwa (zatozenia do
funkcji bezpieczenstwa nie przewiduja wszystkich mozliwych zdarzen) stanowia
4%, btedy w oprogramowaniu systemu sterowania — 6% 1 brak wystarczajacej
odpornosci na oddzialywanie srodowiska (oddziatywanie klimatyczne, zaburzenia
w zasilaniu w energi¢, zarowno elektryczng jak i pneumatyczna) — 6%. Cha-
rakterystyczne jest, ze w zdecydowanej wickszosci analizowane wypadki byty
skutkiem jednoczesnego wystapienia dwu zdarzen:

— niewlasciwego zadziatania systemu sterowania

oraz

— nieprawidtowego zachowania operatora.

Nieprawidtowe zachowanie operatora polegato zwykle na:

— niewtasciwej reakcji na nagle i nietypowe zdarzenia

— stosowaniu procedur pracy niezgodnych z zasadami bezpieczenstwa

— obchodzeniu systemow ochronnych.

O brak funkcji bezpieczenstwa

M zta definicja funkeji bezpieczenstwa
niewta$ciwa kategoria systemu sterowania
£ btad w oprogramowaniu sterownika

O niewystarczajaca odpomo$¢ na oddziatywanie
$rodowiska

Rys. 2.3. Czestos¢ wystgpowania réoznych przyczyn wypadkoéw spowodowanych przez
nieprawidlowe dziatanie systemu sterowania

Dziatania te byly zazwyczaj podejmowane spontanicznie, w reakcji na zaistniatg
sytuacje, ale zdarzaty si¢ tez dzialania celowe. Zawsze jednak byty one skutkiem
nieprawidlowego zadziatania maszyny. Podstawowa metoda przeciwdziatania nie-
prawidtowemu zachowaniu si¢ operatora maszyny jest jego udziat w szkoleniach
oraz instruktazach poprawnej pracy. Jednak skuteczno$¢ takich dziatan jest ogra-
niczona. Nalezy stwierdzi¢, ze zastosowanie rozwiazan technicznych (tak jak to
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przewiduja przepisy i zasady dobrej praktyki inzynierskiej) jest znacznie skutecz-
niejszym $rodkiem zapobiegawczym niz poleganie na dobrej organizacji pracy
i wlasciwych zachowaniach operatora maszyny.

2.3. Model wypadku spowodowanego zaburzeniem w realizacji funkgji
bezpieczenstwa

2.3.1. Typowe przyktady modeli wypadkéw

Przedstawione wyniki badan umozliwity zidentyfikowanie typowych sekwencji
zdarzen prowadzacych do wypadku zwigzanego z nieprawidlowym zadzialaniem
systemu sterowania maszyng. Dzigki temu mozliwe byto opracowanie modelu ta-
kich wypadkow.

Prace badawcze dotyczace formulowania modeli wypadkéw sg prowadzone
od wielu lat. Maja one na celu zidentyfikowanie najwazniejszych zjawisk, ktore
zachodzg podczas wypadku. Znane dotychczas modele rdznig si¢ zar6wno pozio-
mem szczegotowosci, jak i zakresem zastosowan. Mozna stwierdzi¢, ze im bardziej
uniwersalny jest model, tym mniej szczegélowo analizuje zaistniate zjawiska.

Najprostszym przyktadem jest model zaproponowany przez Heinricha (1959),
opracowany jeszcze w latach trzydziestych ubiegtego wieku. Model ten traktuje
wypadek jako ciag kolejno nastepujacych po sobie zdarzen. Jest wigc modelem
sekwencyjnym. Stanowit on podstawe do tworzenia wielu bardziej rozbudowanych
modeli (Studenski, 1986). Przyktadem modelu sekwencyjnego jest model STEP
zaproponowany przez Hale i Hale (1971). Podstawowa wada modeli sekwencyj-
nych jest fakt, Ze analizuja one jedynie zjawiska zachodzace bezposrednio w trakcie
wypadku. Umozliwiaja wigc wskazanie wszystkich najwazniejszych czynnikow
wystepujacych w trakcie zdarzenia, lecz nie uwzgledniaja przyczyn, ktore zaistniaty
wczesniej 1 trwaly jeszcze przed wypadkiem, a w trakcie wypadku umozliwity wy-
stgpienie wszystkich kolejnych zjawisk. Poniewaz niniejsza praca dotyczy przede
wszystkim btedow popetnionych przez konstruktorow maszyn i projektantow sta-
nowisk pracy, wiec model sekwencyjny wypadku nie wydawat si¢ najbardziej od-
powiedni do analiz, ktore byly prowadzone.

Podobna sytuacja ma miejsce w przypadku analizy metoda drzewa bledow
FTA (Harms-Ringdahl, 1993) i drzewa zdarzen ETA. Wprawdzie przy mode-
lowaniu tymi metodami drzewo mozna rozwija¢ na tyle glteboko, na ile to jest
konieczne, ale postgpowanie takie prowadzi do nadmiernego skomplikowania
analizy. Powoduje, Ze staje si¢ ona bardzo pracochionna, niewspdtmiernie do
uzyskanych efektow.
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Duzg grupe modeli wypadkow stanowig modele oparte na analizach zachowa-
nia czlowieka w sytuacji stresowej. Przyktadem jest model wptywu $rodowiska
spotecznego na bezpieczenstwo pracy opracowany przez Studenskiego lub model
Smille (Studenski, 1986), model Glendona i Hale’a ( Hale, Hale, 1971; Koornneef,
Hale, 1995), 1 wiele innych. Modele te w zbyt matym, jak na potrzeby tego opraco-
wania, zakresie uwzgledniajg czynnik techniczny, a wiec takze nie sa najbardziej
odpowiednie do stosowania w analizie wypadkow spowodowanych niewtasciwag
realizacja funkcji bezpieczenstwa.

W literaturze dostgpne sg jeszcze propozycje wielu innych modeli, np.:

— modele wykorzystujace analiz¢ z wykorzystaniem logiki rozmytej

— model TOL

— modele wykorzystujace metodg transferu energii

— drzewo MORT

— model Surry’a i inne.

Wszystkie te modele skupiaja si¢ na zjawiskach zachodzacych przy maszynie.
Podczas ich tworzenia milczaco zaklada sie, ze gtowne przyczyny wypadku sg ge-
nerowane w otoczeniu maszyny. Nawet jesli uwzglednia si¢ fakt ewentualnej jej
niesprawnosci, to i tak szczegolnie doktadnie analizuje si¢ dziatania podjete przez jej
uzytkownika w celu zapobiezenia ewentualnym wypadkom w razie nieprawidlowego
zadziatania maszyny. Natomiast prawie catkowicie pomija si¢ analize wlasciwosci
samej maszyny, a zwtaszcza nieprawidlowosci w konstrukcji jej systemu sterowania.
Tak wiec modele tej postaci nie sa przystosowane do przeprowadzania analiz dotycza-
cych nieprawidtowosci w realizacji funkcji bezpieczenstwa jako przyczyny wypadku.

2.3.2. Opracowany model wypadku

Model wypadku spowodowanego zaburzeniami w realizacji funkcji bezpie-
czenstwa zostal zaproponowany przez Dzwiarka (2004a) na podstawie wynikow
analizy wypadkow. Przy jego formulowaniu zalozono, Ze maszyna powinna by¢ tak
zaprojektowana, aby nie powodowata ryzyka nieakceptowanego, a wigc w trakcie
jej obstugi teoretycznie nie powinny zdarzac¢ si¢ wypadki spowodowane jej wlasci-
wosciami. Skoro jednak zdarzenia takie maja miejsce, oznacza to, ze popetniono
jakie$ bledy w trakcie projektowania lub uzytkowania maszyny. Nalezy wigc ziden-
tyfikowa¢ najbardziej typowe, powodujace wystepowanie zdarzen wypadkowych,
odstepstwa od wymagan bezpieczenstwa. Przeprowadzone analizy wypadkéw po-
kazaty, ze zaburzenia w realizacji funkcji bezpieczenstwa moga by¢ spowodowane:

— uszkodzeniem elementéw systemu sterowania

— zakltoceniami w dziataniu maszyny wynikajacymi z ekstremalnych oddzia-

tywan $rodowiska (szczego6lne znaczenie maja tu zaburzenia napigé zasila-
jacych i zaktocenia elektromagnetyczne)
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— zachowaniem si¢ operatora niezgodnym z instrukcjg obstugi oraz instruk-
cja bezpieczenstwa pracy, ktore nie zostato przewidziane przez projektanta

funkcji bezpieczenstwa.

Zdarzenia te, zwlaszcza jesli nastapi koincydencja kilku z nich jednoczesnie,
moga prowadzi¢ do wypadku. Sg to wigc przyczyny bezposrednie wypadku. Fakt,
ze zdarzenia takie mogty nastgpi¢ wynika z bledow popelnionych wezesniej przez
konstruktora lub uzytkownika maszyny. Btedy te nie powoduja natychmiastowego
zaistnienia wypadku. Maszyna skonstruowana z bledami moze przez wiele lat pra-
cowa¢ poprawnie i dopiero szczegbdlny zbieg okolicznosci spowoduje ujawnienie
si¢ ukrytych wad konstrukcyjnych lub organizacyjnych. Sa to przyczyny posrednie
wypadku.
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Rys. 2.4. Model wypadku spowodowanego zaburzeniami w realizacji funkcji bezpieczenstwa
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Model wypadku uwzgledniajacy te zjawiska przedstawiono na rys. 2.4. W mo-
delu pokazano, w jaki sposob przyczyny bezposrednie sa skutkiem poszczegolnych
przyczyn posrednich. Dzigki temu, poruszajac si¢ kolejno od bloku ,,Wypadek”,
poprzez kolejne bloki przyczyn bezposrednich az do przyczyn posrednich, moz-
na wskaza¢ podstawowe zrodta zdarzen prowadzacych do wypadku. Umozliwia
to identyfikacje wszystkich przyczyn oraz wskazanie najwlasciwszych srodkoéw
zapobiegawczych.

2.3.3. Przykfad zastosowania

Sposob zastosowania opracowanego modelu do prowadzenia analizy przyczyn
wypadku zostanie pokazany na przyktadzie wypadku, ktory wydarzyt si¢ w jed-
nym z zaktadéw przemystowych. W dniu wypadku, ok. godz. 4%, operator zespotu
ustawiania ustyszat odgtos drewnianej palety spadajacej ze stosu na podajniku.
Brak palety na swoim miejscu w ciggu sztaplowania powoduje zatrzymanie catej
linii odbioru materiatow. Operator wytaczyt podajnik palet, ale nie zatrzymat linii
wylacznikiem awaryjnym i przeszedt na miejsce upadku palety. Wszedt przez
drzwi w ogrodzeniu siatki ostaniajacej calg lini¢ przed dostgpem osob nieupowaz-
nionych. Drzwi majg wytacznik krancowy i po ich otwarciu cata linia powinna
by¢ zatrzymana. Jak pdzniej stwierdzono, w dniu wypadku wytacznik krancowy
byt uszkodzony i nie zadziatat.

W tym czasie poszkodowany odwozil wozkiem widlowym gotowe wyroby na
sktadowisko 1 ustawiat stosy palet na podajniku tancuchowym. Poniewaz linia za-
trzymata si¢, poszedt sprawdzié, co si¢ dzieje i zobaczyl, ze operator przeszedt
do ogrodzonego stanowiska podawania palet i usituje przenies¢ palete na miejsce
utozenia na pomoscie sztaplowania znajdujgcym si¢ ok. 1,5 metra powyzej pozio-
mu posadzki. Chegc pomoéc operatorowi, poszkodowany przeszedt przez barierke
ograniczajacg krawedz pomostu. Nie zauwazyt jednak, ze linia sztaplowania jest
wlaczona, a fotokomorki kontrolujace proces dziataja. Przecigt strumien Swiatla
fotokomorek, co komputer odczytal jako sygnat, Ze paleta jest juz na miejscu, i uru-
chomit uktadarke z warstwg pustakow ceramicznych. Poszkodowany nie zdazyt si¢
uchyli¢ i sztaplarka przygniotta mu lewa noge. Operator, widzac to, przebiegl przez
pomost, cofngl recznym sterowaniem chwytak uktadajacy wyroby i powiadomit
pogotowie ratunkowe.

Inspektor pracy ustalil nastepujace przyczyny wypadku:

— wylacznik krancowy w drzwiach do ogrodzenia palet byt uszkodzony, o czym

operator nie wiedziat

— operator nie zatrzymat wszystkich urzadzen za pomoca wytacznika awa-

ryjnego, pomimo ze instrukcja stanowiskowa o tym mowi; thumaczyt to
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przekonaniem, ze wyltacznik krancowy w drzwiach dziata w ten sam sposob,
co awaryjny

nierowno utozony stos palet — przedostatnia paleta u gory stosu byta wysu-
nieta ok. 8 cm od pionu w prawo; uktadanie stoséw palet i ich wyréwnywanie
jest obowigzkiem operatorow wozkoéw widtowych, w tym poszkodowanego,
a do wyrownywania utozonych palet maja oni przygotowany specjalny pret
metalowy ulatwiajgcy przesuwanie, jednak rozstaw chwytaka umozliwia
przesuniecie tylko o 6 cm

operator, zamiast odrzuci¢ palete, ktora spadta, postanowit jg przetranspor-
towac recznie, droga, ktora przesuwaja si¢ materiaty

na pomost sztaplowania pracownicy weszli przez barierke, zamiast przez
bramke od strony pulpitu, gdzie jest rowniez wyltacznik krancowy, ktory
w chwili zdarzenia byt sprawny

w czasie rozruchu probnego okazato sie, ze fotokomorki zamontowane na
linii podawania palet nie zadzialaly.

Tak wiec opisany wypadek byt skutkiem nawarstwienia si¢ wielu nieprawidto-
wosci. W sprawozdaniu inspektora pracy przyczyny bezposrednie i posrednie sg
przemieszane, co utrudnia formutowanie wnioskéw ogdlnych. Lepsze zobrazowa-
nie zjawisk majacych miejsce podczas tego wypadku da zastosowanie opracowa-
nego modelu. Zgodnie z tym modelem przyczynami bezposrednimi zdarzenia byty:

nieprawidlowe zachowanie si¢ pracownikow wynikajace z:

- nadmiernego zaufania do skutecznosci urzadzen ochronnych

- lekcewazenia zasad bezpieczenstwa

zaburzenie w realizacji funkcji bezpieczenstwa polegajacej na kontroli do-
stepu do strefy niebezpiecznej przez wytacznik krancowy na drzwiach ogro-
dzenia — wynikajace z uszkodzenia tego wytacznika

zaburzenia w realizacji funkcji bezpieczenstwa przez wylacznik krancowy
zainstalowany w bramce w wyniku jego obejscia

zaburzenia w realizacji funkcji kontrolnych przez fotokomorki zamontowane
na linii palet.

Zdarzenia te wystapity na skutek przyczyn posrednich, ktorymi byty:

niewystarczajace przeszkolenie pracownikow, ktdrzy nie mieli dostateczne;j

wiedzy o potencjalnych zagrozeniach na stanowisku pracy, pomimo Zze opra-

cowane byly stosowne instrukcje stanowiskowe

btedy projektanta stanowiska pracy polegajace na niewystarczajacej odpor-

nosci na defekty elementow systemu sterowania:

- pojedynczy wytacznik krancowy w drzwiach ogrodzenia z jednoczesnym
brakiem procedury okresowego sprawdzania
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- konstrukcja ogrodzenia umozliwiajaca obej$cie bramki, a tym samym
funkcji bezpieczenstwa realizowanej przez zainstalowany tam wylacznik
krancowy

- niewlasciwy typ, wedtug PN-EN 61496-1, fotokomorek zamontowanych
na linii podawania palet, co uniemozliwito odpowiednio wczesne wykrycie
ich nieprawidtowego funkcjonowania

— niewystarczajgca lub niewlasciwa konserwacja urzadzen odpowiedzialnych
za bezpieczenstwo.
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! l [T T P -:
1 11 ¢ I >
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Rys. 2.5. Model wypadku przy obstudze podajnika palet

Graficzny obraz modelu tego wypadku przedstawiono na rys. 2.4, na ktérym
zaciemnione pola pokazuja sekwencje jego przyczyn. Z modelu wynika, ze wila-
$ciwymi sposobami zapobiegania takim wypadkom sa:
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modyfikacja stanowiska pracy przez wprowadzenie redundancji w uktadzie
wylacznika krancowego w drzwiach dostgpu

— modyfikacja ogrodzenia, aby obejscie bramki byto niemozliwe

— wprowadzenie harmonogramu okresowych kontroli i konserwacji dziatania

systemow ochronnych

— wprowadzenie systemu dodatkowych szkolen bhp dla pracownikow.

Srodki te powinny by¢é zastosowane w odniesieniu do wszystkich urzadzen
w zakladzie.

2.4. Wnioski dotyczace wypadkow zwigzanych
Z niesprawnoscia systemu sterowania

Badania wypadkow, ktére wydarzyly sie podczas obstugi maszyn, wykazaty,
ze istotny procent stanowig wsrod nich te, ktore zostaly spowodowane niewta-
sciwym funkcjonowaniem systemu sterowania maszyng. Na podkreslenie zastu-
guje zwlaszcza fakt, ze ich skutki sg zazwyczaj znacznie powazniejsze niz skutki
wypadkow spowodowanych innymi przyczynami. Dlatego szczegodlnie istotne sa
doktadne badania umozliwiajace wtasciwe zaplanowanie dziatan zapobiegawczych.
Badania takie powinny prowadzi¢ nie tylko do wskazania i usuni¢cia przyczyny
bezposredniej, lecz takze do zidentyfikowania gtownej przyczyny posredniej, gdyz
jedynie jej usunigcie moze zapobiec wystgpowaniu podobnych wypadkow w przy-
sztosci. W zidentyfikowaniu tej przyczyny pomocne moze by¢ zastosowanie modelu
zdarzen wypadkowych zwigzanych z nieprawidtowym funkcjonowaniem systemu
sterownia. Model ten wspomaga petne i wlasciwe wskazanie wszystkich przyczyn
wypadku oraz zrddet zaistnialych nieprawidtowosci. Moze by¢ z powodzeniem
stosowany w dalszych analizach wypadkow jako narzedzie pomocne w analizie
1 formutowaniu wnioskow.

Przeprowadzone analizy wykazaly, ze istotnym czynnikiem w procesie powsta-
wania wypadku jest niewlasciwe zachowanie si¢ operatora maszyny. Oczywiscie,
najskuteczniejszym sposobem zapobiegania wypadkom byloby wyeliminowanie
nieprawidtowych dziatan pracownikdéw. Sposobem na ich ograniczenie jest inten-
syfikacja szkolen i nadzoru. Nie ulega jednak watpliwos$ci, ze jest to sposob za-
wodny i nigdy nie uda si¢ catkowicie wyeliminowac¢ btedu cztowieka jako jednego
z czynnikdw w sekwencji zdarzen prowadzacych do wypadku. Dlatego tez nalezy
skupi¢ sie na §rodkach technicznych, ktére powinny neutralizowa¢ btedy pracow-
nika. Przeprowadzone analizy wskazuja, ze podstawowe przyczyny wszystkich
wypadkow sprowadzajg sie¢ do bledu popetnionego przez projektanta maszyny.
Poprawnie zaprojektowany system sterowania powinien by¢ odporny na btedy ope-
ratora. W tym sensie nieprawidlowe postgpowanie operatora nalezy traktowac jako
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zjawisko normalne, a nie jako odstgpstwo bedace przyczyna wypadku. Niewtasciwe
postepowanie operatora maszyny jest skutkiem zaburzen w pracy systemu, a nie
ich przyczyng (Dekker, 2003). Jedynie ten sposob traktowania bledéw operatora
w analizie wypadku umozliwi wlasciwe zidentyfikowanie jego faktycznych przy-
czyn i zaplanowanie dziatan zapobiegawczych.
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Rozdziat 3

Metody zwiekszania odpornosci
systemu sterowania na defekty

3.1. Zaleznos¢ miedzy bezpieczeristwem, niezawodnoscia
a dostepnoscia maszyn

Przedstawione w rozdziale 2 wyniki analiz wypadkow wskazuja, jak istotne
znaczenie ma zapewnienie realizacji funkcji bezpieczenstwa w kazdych warunkach.
Wymaga to od konstruktora przede wszystkim wlasciwego zrozumienia zaleznosci
pomigdzy bezpieczenstwem a niezawodnoscia. Podstawowe definicje tych pojec
mozna znalez¢ w wigkszosci norm dotyczacych bezpieczenstwa. Nie zawsze jednak
sa one wlasciwie interpretowane.

Pojecie bezpieczenstwo jest zdefiniowane w PN-EN 61508-4:2010 jako:

— niewystgpowanie ryzyka nieakceptowanego.

Nalezy zwroci¢ uwage, ze w definicji tej nie wymaga si¢, aby maszyna byla
sprawna, lecz by nie narazata operatora na ryzyko. Trzeba to interpretowac w ten
sposob, ze poziom ryzyka nie powinien przekracza¢ poziomu akceptowalnego,
takze w warunkach uszkodzenia maszyny. Tak wiec wymagania dotyczace bezpie-
czenstwa koncentrujg si¢ na wytworzeniu systemu, ktory nie powoduje wypadkow.
Wymagania dotyczace bezpieczenstwa powinny wskazywac, jakie srodki zaleca si¢
zastosowaé w przypadku zdarzen nieprzewidzianych.

Natomiast wg PN-EN ISO 12100:2011 niezawodnos¢ (maszyny) to:

— zdolno$¢ maszyny, jej elementdw lub wyposazenia do wykonywania wymaga-

nej funkcji w okreslonych warunkach przez okres$lony czas bez uszkodzenia.

Tak wigc, z punktu widzenia bezpieczenstwa, nie jest wazne, ze system nie stuzy
swojemu celowi tak dlugo, jak dtugo wymagania dotyczace bezpieczenstwa nie sa
naruszone. Istnieje jednakze mozliwo$¢ stosowania bardzo niezawodnego, ale nie-
bezpiecznego systemu, np. systemu z formalnie sprawdzonym oprogramowaniem,
w ktorym aspekty dotyczace bezpieczenstwa nie sa prawidtowo uwzglednione.
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Wazna cecha urzadzenia jest takze jego dyspozycyjnos¢ (Dzwiarek, Hryniewicz,
2011), czyli:

— zdolno$¢ maszyny do bycia w stanie gotowym do wypehiania zgdanych
funkcji w okre§lonych warunkach w okreslonym czasie lub w okreslonym
przedziale czasu, pod warunkiem, ze dostarczone sg wymagane Srodki
zewnetrzne.

Dyspozycyjnos¢ moze mie¢ wpltyw na bezpieczenstwo, gdyz oznacza mi¢dzy
innymi, ze realizowane sg funkcje zwigzane z bezpieczenstwem. W przeciwnym
razie mogto by to prowadzi¢, na przyktad, do obchodzenia urzadzen ochronnych.

W systemach zwigzanych z bezpieczenstwem istotne znaczenie ma wlasciwe
okreslenie stanu bezpiecznego. Wedlug PN-EN 61508-4:2010 stan bezpieczny jest
to stan urzadzenia, w ktorym zachowane jest bezpieczenstwo. Nalezy to rozumie¢
jako stan, w ktorym ryzyko jest na poziomie akceptowalnym. Z punktu widzenia
bezpieczenstwa wazne jest, czy system wymaga aktywnego sterowania przy zmia-
nie stanu ze stanu zagrozenia do bezpiecznego. Ma to niezwykle znaczenie przy
okreslaniu reakcji systemu na defekty. Przyktadem systemu, ktory musi w sposob
aktywny kontrolowa¢ przechodzenie ze stanu zagrozenia w stan bezpieczny, jest
lecacy samolot. Po wystapieniu uszkodzenia w uktadzie elektronicznym systemu
sterowania samolot musi by¢ nadal sterowny, aby wyladowaé w sposdb bezpieczny
na najblizszym mozliwym ladowisku. Podobny jest problem sterowania procesa-
mi przemystowymi, na przyktad w instalacjach chemicznych lub w elektrowniach
atomowych. Sterowanie wytaczaniem reaktora lub zatrzymaniem procesu chemicz-
nego wymaga aktywnej pracy systemu sterowania.

Inny jest przypadek jadacego pociaggu. Hamulce pociagu moga, a nawet powinny
by¢ tak zbudowane, aby w razie defektu automatycznie zablokowa¢ dalszy jego
ruch. Przy obstudze maszyn zazwyczaj mamy do czynienia z sytuacja, gdy wpro-
wadzenie w stan bezpieczny nie wymaga aktywnego sterowania. Sg oczywiscie
wyjatki od tej reguty, na przyktad w zautomatyzowanych liniach montazowych,
gdzie konieczna jest synchronizacja zatrzymania wszystkich stanowisk.

Brak mozliwosci sprowadzenia maszyny do stanu bezpiecznego, zwigzany
z utratg dyspozycyjnosci systemu, jest zazwyczaj skutkiem jego defektu lub uszko-
dzenia. Uszkodzenie jest to przerwanie zdolnos$ci urzadzenia do wykonywania za-
lozonych funkcji. Uszkodzeniem moze by¢ np. przerwanie przewodow taczacych
poszczegolne czesci urzadzenia czy przepalenie si¢ elementu elektronicznego.
Uszkodzenie prowadzi zazwyczaj do defektu.

Defekt jest to stan urzadzenia, ktory charakteryzuje si¢ jego niezdolno$cig do
wykonywania zalozonych funkcji. Tak wigc urzadzenie ma defekt na przyktad
woweczas, gdy zepsuty wyswietlacz wskazuje niewlasciwe cyfry lub gdy projektant
nie przewidzial wlasciwych urzadzen ochronnych. Defekt moze by¢ trwaty albo
chwilowy. Przyktadem defektu trwatego jest uszkodzenie elementu urzadzenia lub
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zastosowanie przez projektanta niewtasciwych srodkow zapobiegania wypadkom.
Przyktadem defektu chwilowego moze by¢ niewtasciwe dziatanie urzadzenia na
skutek pomytki operatora. Niejednokrotnie defekt chwilowy moze zosta¢ usuniety
przez wykonanie czynno$ci zgodnych z instrukcja obstugi, np. wytaczenie i po-
wtorne wilaczenie systemu lub jego zresetowanie.

3.2. Defekty niebezpieczne

Tak wigc ocena bezpieczenstwa maszyny dotyczy przede wszystkim mozliwo-
$ci wystgpienia zagrozen, a jej niezawodnosci — jedynie w zakresie zwigzanym
z bezpieczenstwem. Oznacza to, ze ze wzgledu na bezpieczenstwo nie jest istotna
czesto$¢ wystepowania defektow w ogole, lecz przede wszystkim prawdopodo-
bienstwo zmnigjszenia skutecznosci realizacji funkcji bezpieczenstwa. W normie
PN-EN 61508-4:2010 zdefiniowano uszkodzenie niebezpieczne jako:

— uszkodzenie, ktére moze potencjalnie wprowadzi¢ system zwigzany z bez-

pieczenstwem w stan wystepowania zagrozenia lub utraty funkcji.

To, czy stan potencjalny zostanie zrealizowany, zalezy od architektury systemu.
W systemach wielokanatowych jest mniejsze prawdopodobienstwo, ze niebez-
pieczne uszkodzenie sprzetu doprowadzi do stanu wystepowania zagrozenia lub
utraty funkcji.

Nieco inaczej pojecie uszkodzenia niebezpiecznego jest zdefiniowane w normie
PN-EN ISO 12100:2011:

— jest to kazde uszkodzenie w maszynie lub jej zasilaniu, ktore zwicksza

ryzyko.

W sensie tych definicji uszkodzenie, ktére zostanie wykryte, nie jest uszko-
dzeniem niebezpiecznym, jesli konsekwencja jego wykrycia jest stan bezpieczny.
Sprowadzenie do stanu bezpiecznego moze by¢ wykonywane automatycznie, na
przyktad przez zainicjowanie procedury zatrzymywania ruchu niebezpiecznego.
Czesto spotykane sg takze uktady, w ktorych uzyskanie stanu bezpiecznego wy-
maga interwencji operatora. W takich uktadach efektem wykrycia uszkodzenia jest
generowanie sygnalow ostrzegawczych, ktore jedynie informuja operatora o wyste-
powaniu zagrozenia. Decyzja, czy nalezy stosowac systemy automatycznie sprowa-
dzajace do stanu bezpiecznego, czy tylko ostrzegawcze, zalezy od wynikow analizy
ryzyka. Zazwyczaj systemy automatyczne stosuje si¢ w urzadzeniach o wysokim
poziomie ryzyka, a zwlaszcza wowczas, gdy czestos¢ wystepowania narazenia jest
znaczna. Systemy ostrzegawcze mogg by¢ stosowane tam, gdzie operator rzadko
ingeruje w strefe zagrozenia.

Zgodnie z podanymi tu definicjami, w przypadku maszyn, o tym, czy uszko-
dzenie jest niebezpieczne, decyduje przede wszystkim to, czy jego efektem jest



3.2. Defekty niebezpieczne

zagrozenie dla operatora lub utrata skutecznosci realizacji procedury sprowadzaja-
cej do stanu bezpiecznego. Nalezy to rozumie¢ w ten sposob, ze na skutek uszko-
dzenia poziom ryzyka przekroczyt poziom akceptowalny. Tak wigc, uszkodzenia
jednego z kanatéw uktadu redundancji nie nalezy traktowac jako uszkodzenia nie-
bezpiecznego. W poprawnie zbudowanym systemie redundancji uszkodzenie albo
jest wykrywane i urzadzenie jest sprowadzane do stanu bezpiecznego, albo funkcja
bezpieczenstwa jest nadal realizowana przez drugi, wcigz sprawny kanat. W tym
drugim przypadku skutkiem uszkodzenia jest obnizenie poziomu nienaruszalnosci
bezpieczenstwa, ale bezpieczenstwo operatora jest nadal nadzorowane. Dopiero
akumulacja niewykrytych uszkodzen moze spowodowac utrate funkcji bezpieczen-
stwa, a wigc stanowi¢ bedzie uszkodzenie niebezpieczne.

Istotne znaczenie ma takze czas wykrycia uszkodzenia. Zazwyczaj, zanim
uszkodzenie zostanie wykryte, mija pewien czas potrzebny na wykonanie dia-
gnostyki systemu. Testy automatyczne przewaznie s wykonywane po urucho-
mieniu lub resecie systemu oraz periodycznie podczas jego pracy. Uszkodzenie
moze by¢ takze wykryte w trakcie okresowego sprawdzania lub konserwacji
systemu. Tak wigc w systemie moze wystepowac uszkodzenie, ktore spowo-
duje uposledzenie funkcji bezpieczenstwa i zostanie wykryte dopiero po ja-
kims$ czasie. Uszkodzenia takie stajg si¢ uszkodzeniami niebezpiecznymi, jesli
przywotanie funkcji bezpieczenstwa nastapi przed ich wykryciem. Natomiast,
jesli uszkodzenie zostanie wykryte odpowiednio szybko, to nie powinno by¢
rozpatrywane jako niebezpieczne. Ten typ uszkodzen mozna zakwalifikowaé
jako potencjalnie niebezpieczne.

Takze nie wszystkie uszkodzenia systemu jednokanalowego sa uszkodzenia-
mi niebezpiecznymi. Niebezpieczne sg tylko te, ktore powoduja utrate funkcji
bezpieczenstwa.

Defekty mozna podzieli¢ na kilka roznych sposobow. Glowny podzial jest zwia-
zany z przyczynami ich powstania. Zgodnie z tym podziatem wyroznia si¢ dwie
podstawowe grupy defektow (Dzwiarek, 2000c; STSARCES, 2000):

— przypadkowe

— systematyczne.

3.3. Defekty przypadkowe

Zazwyczaj system sterowania zawiera duza liczbe potaczonych elektrycznie
1 mechanicznie elementdéw i podzespotéw. Diugotrwate uzytkowanie maszyny
zwykle pociaga za soba niszczenie jej podzespotdow spowodowane pogorsze-
niem wlasciwosci materiatowych i1 zuzyciem mechanicznym. Pogorszenie wia-
sciwosci lub parametréw podzespotow lub elementdw systemu sterowania moze
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w przypadkowej chwili czasu prowadzi¢ do defektu systemu. Mowi si¢ wowczas
o defekcie przypadkowym. W systemach sterowania zjawiska te powoduja, ze ma-
szyna przestaje realizowa¢ zatozone funkcje. Jesli sg to funkcje bezpieczenstwa,
skutkiem ich niezadziatania moze by¢ wzrost ryzyka.

3.4. Defekty systematyczne

Defekt systematyczny jest zwigzany z btedem czlowieka (wliczajac w to zaréw-
no niewlasciwe dzialanie, jak i brak dzialania) popelnionym na dowolnym etapie
cyklu zycia maszyny, ktory moze prowadzi¢ do powstania sytuacji niebezpiecznej
w razie wystapienia szczegolnej kombinacji zjawisk zewnetrznych.

Mozna wyr6zni¢ cztery podstawowe, omowione dalej, przyczyny powstawania
defektow systematycznych.

Btedy ustalenia wymagari

Obejmuja pomyiki lub przeoczenia popetnione podczas analizy zagrozen, oceny
ryzyka, ustalania wymagan bezpieczenstwa oraz formutowania zatozen do projektu
1 opracowywania planu sprawdzania spetnienia wymagan bezpieczenstwa.

Btedy wyposazenia

Moga wystapi¢ w dowolnej fazie projektowania, produkcji, instalowania lub
uzytkowania urzgdzenia. Obejmujg zastosowanie niewlasciwych rozwigzan kon-
strukcyjnych, uzycie nicodpowiednich elementow lub podzespotdéw, niespetnienie
wymagan systemu jakosci produkcji, uzytkowanie niezgodne z dostarczong in-
strukcja itp.

Btedy oprogramowania

Moga by¢ skutkiem niewlasciwego opracowania programu w fazie projektowa-
nia czy tez uzycia niewlasciwego wyposazenia, ale moga zostac takze wprowadzone
podczas pozniejszych modyfikacji programu.

Uszkodzenie od wspdlnej przyczyny

Jednym z istotnych zrodel niesprawnosci sg uszkodzenia od wspdlnej przyczyny
(ang. common case failure — CCF). Sa to uszkodzenia, ktére powodujg identyczne
skutki w dwu lub wigcej uktadach redundancji na skutek tych samych przyczyn, np.
narazen srodowiskowych lub bledéw projektanta. Tak wiec uszkodzenia od wspol-
nej przyczyny sg zawsze przejawem wystepowania defektow systematycznych.
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Duze znaczenie tych uszkodzen wynika z faktu, ze nie mozna im zapobiegac¢ w pro-
sty sposob.

Defekty systematyczne moga zatem wystepowaé zarowno w wyposazeniu, jak
i w oprogramowaniu. Szczegdlnymi przypadkami takich defektow umiejscowio-
nych w wyposazeniu sa: brak odpornosci na warunki srodowiskowe, zta ochrona
przed porazeniem pradem elektrycznym, niewlasciwy stopien ochrony obudowy
itp. Defekty te sa skutkiem btgdow ustalenia wymagan lub bteddéw projektanta.
Powoduja, ze maszyna funkcjonuje nie tak, jak zamierzat projektant.

Poniewaz defekty systematyczne sa zwigzane ze sformutowaniem niewtasci-
wych zalozen do projektu lub niewlasciwym projektowaniem i majg charakter
wprowadzania nieprzewidzianych wtasciwosci do systemu, wigc nie mozna prze-
widziec¢, jak czesto beda prowadzi¢ do sytuacji niebezpiecznych. W odrdznieniu
od defektow przypadkowych, metody symulacyjne nie zawsze umozliwiajg wy-
krywanie defektow systematycznych. Zazwyczaj nie jest takze mozliwe okresle-
nie prawdopodobienstwa powstania sytuacji niebezpiecznej na skutek defektow
systematycznych. Dlatego tez takim defektom mozna zapobiega¢ gtownie przez
stosowanie odpowiednich systemow jakosci w trakcie projektowania.

3.5. Trzypunktowa strategia zapobiegania defektom

Zapobieganie wystepowaniu defektow w systemach sterowania moze by¢ re-
alizowane na wiele r6znych sposobow, zaleznie od rodzaju przewidywanych
defektow oraz od zamierzonego poziomu nienaruszalno$ci bezpieczenstwa. Naj-
skuteczniejsze jest postepowanie wedlug trzypunktowej strategii zapobiegania
defektom (Dzwiarek, 2000b). Ogoélny schemat tej strategii pokazano na rys. 3.1.
Opiera si¢ ona na zastosowaniu trzech srodkéw majacych na celu uniknigcie
wystapienia defektow:

— uwzglednieniu wymagan niezawodnos$ci

— doborze odpowiedniej konfiguracji uktadu

— utrzymaniu zasad systemu jakosci w calym cyklu zycia sterownika.

Niezawodno$¢ systemu jest jednym z decydujacych czynnikow okreslajacych
prawdopodobienstwo wystapienia defektow przypadkowych. Dlatego tez uwzgled-
nienie wymagan niezawodnosci przy doborze elementdéw oraz w fazie produk-
cji systemu moze w duzym stopniu zapobiec wystepowaniu tego typu defektow
w sprzecie. Zasada ta dotyczy wszystkich elementéw i podzespolow systemu
sterowania. Dlatego istotne jest, aby projektant zawsze pamietal o wymaganiach
niezawodnosci.

Duze znaczenie ma takze dobdr whasciwej konfiguracji systemu. Dotyczy to
zaroOwno wewnetrznej konfiguracji sterownika, jak i sposobow potaczenia go
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z urzadzeniami zewngtrznymi. Wilasciwa konfiguracja umozliwia zmniejsze-
nie prawdopodobienstwa niewlasciwego dziatania systemu sterowania zaréwno
w przypadku wystapienia wiekszosci defektow przypadkowych, jak i niektorych
defektow systematycznych.

Trzypunktowa
strategia
bezpieczenstwa

Zapobieganie wystapieniu DEFEKTOW

1. Niezawodnosé |

DEFEKTY

§j|> PRZYPADKOWE
2. Konfiguracja
% e

™| SYSTEMATYCZNE

3. System jakosci

Rys. 3.1. Trzypunktowa strategia zapobiegania defektom

Ostatnim elementem trzypunktowej strategii zapobiegania defektom jest stoso-
wanie zasad zapewnienia jako$ci w calym cyklu zycia sterownika. Polegaja one
na $cistym dokumentowaniu wszystkich czynnosci wykonywanych w poszczegol-
nych etapach cyklu zycia maszyny. [stotnymi elementami systemu jakosSci sg takze
kompetencje personelu, dobor podwykonawcow, wspotpraca dostawcey z uzytkow-
nikiem itp. Przestrzeganie zasad zapewnienia jako$ci umozliwia zmniejszenie praw-
dopodobienstwa wystapienia defektow systematycznych.



Rozdziat 4

Metody nadzorowania defektow

4.1. Ograniczanie prawdopodobienstwa wystepowania uszkodzen

Jak wynika z rozdzialu 3, odporno$¢ systemu sterowania na defekty mozna
zwigkszy¢ z jednej strony przez zmniejszenie prawdopodobienstwa wystapienia
uszkodzenia, z drugiej za$ przez spowodowanie, ze ewentualny defekt nie bedzie
defektem niebezpiecznym.

Podstawowym $rodkiem zmniejszania prawdopodobienstwa wystapienia uszko-
dzenia jest stosowanie niezawodnych elementow i podzespotow. Przy doborze ele-
mentow i1 podzespolow nalezy pamigtac, ze powinny one by¢ odporne na oddzia-
tywanie nastepujacych czynnikow:

— spodziewanego narazenia w czasie pracy (np. czasu pracy, oporow ruchu itp.)

— wplywu obrabianego materiatu (np. detergentow, drewna, metalu itp.)

— wpltywéw srodowiskowych (mechanicznych, klimatycznych, elektrycznych

itp.).

Sa to tzw. ,,podstawowe zasady bezpieczenstwa” zapewniajace utrzymanie
wskaznikoéw niezawodnos$ciowych podanych przez producentow tych elementow
i podzespolow podczas ich stosowania w srodowisku przemystowym.

Dalsze ograniczenie prawdopodobienstwa wystgpienia uszkodzenia mozna uzy-
skac, stosujac ,,wyprobowane” elementy i podzespoty. Do grupy ,,wyprobowanych”
zalicza si¢ elementy i podzespoty:

— szeroko stosowane w podobnych aplikacjach z dobrym rezultatem

— wykonane i przebadane w sposob potwierdzajacy ich niezawodnos¢ i przy-

datno$¢ w zastosowaniach zwigzanych z bezpieczenstwem.

Skuteczng metoda zapobiegania defektom, a zwtaszcza defektom niebezpiecz-
nym, jest stosowanie ,,wyprobowanych zasad projektowania”. Sg to np.:
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zapobieganie niektorym defektom, np. zwarciom przez izolowanie przewo-
dow lub stosowanie wtasciwych odlegtosci miedzy Sciezkami

— ograniczenie prawdopodobienstwa wystepowania uszkodzen, np. przez

przewymiarowanie

— ukierunkowanie uszkodzen, np. wymuszenie przepalenia si¢ obwodu, jesli

konieczne jest szybkie odcigcie zasilania

— wystarczajaco wczesne wykrywanie defektow

— ograniczanie skutkow defektow, np. przez uziemianie obudow urzadzen

elektrycznych.

W efekcie zastosowania ,,wyprobowanych elementow” oraz ,,wyprobowanych
zasad” ogranicza si¢ prawdopodobienstwo wystgpienia uszkodzen, a takze liczbe
potencjalnych defektow przez ich wykluczenie. Ukierunkowuje si¢ takze niektore
potencjalne defekty, sprowadzajac system do stanu bezpiecznego.

A zatem danymi, ktore charakteryzuja ten sposob ograniczania prawdopodo-
bienstwa wystgpienia defektu niebezpiecznego, niezbednymi do prowadzenia analiz
probabilistycznych, sa:

— wskazniki niezawodnosciowe poszczegdlnych elementdw systemu

— wykazy zastosowanych ,,wyprobowanych zasad bezpieczenstwa” i ,,wypro-

bowanych elementow”

— wykazy defektow wykluczonych.

Zazwyczaj niezawodno$¢ elementu charakteryzowana jest parametrem M7TTF
oznaczajacym $redni czas pomigdzy uszkodzeniami. Wskaznik ten informuje, jaki
jest najbardziej prawdopodobny odsetek podzespotdéw danego typu, ktore ulegna
uszkodzeniu w okre§lonym czasie.

W przypadku elementéw mechanicznych, hydraulicznych, pneumatycznych
i elektromechanicznych czesto jako parametr charakteryzujacy pewnos¢ dziatania
elementu producenci podaja B,,,. Parametr ten okresla liczbe zadziatan, przy ktorej
uszkodzeniu ulega 10% wyprodukowanych egzemplarzy elementu. Znajac warto$¢
parametru B,,,, mozna wyznaczy¢ wartos¢ MTTF na podstawie przewidywanej cz¢-
stosci przywotan funkcji bezpieczenstwa oraz oczekiwanego czasu pracy maszyny.

Przy wyznaczaniu prawdopodobienstwa wystgpowania defektow niebezpiecz-
nych nalezy takze uwzgledni¢ parametr SFF (wskaznik defektow bezpiecznych),
wskazujgcy procent tych defektow elementu lub podzespotu, ktore nie sa defek-
tami niebezpiecznymi. Rozwazmy na przyktad tranzystor pracujacy jako klucz
w uktadzie elektronicznym. W zasadzie mozna przyjac, ze przy tego rodzaju pracy
istotne sg dwa rodzaje uszkodzenia — trwate zamkni¢cie obwodu lub trwale otwarcie
obwodu. Jedno z tych uszkodzen zawsze wprowadza system w stan bezpieczny,
a wiec mozna przyjac, ze w przypadku tranzystora pracujacego jako klucz SFF
wynosi 50%.



4.2. Nadzorowanie defektow

4.2. Nadzorowanie defektow

4.2.1. Wprowadzenie

Podstawowymi $rodkami nadzorowania uszkodzen przypadkowych i zapobie-
gania ich skutkom s3:

— monitorowanie sprawnosci systemu

— stosowanie architektury wielokanalowej (redundancja)

— wykorzystywanie systemoéw dynamicznych, w ktorych informacje sg przeno-

szone przez sygnaly zmienne, a stan statyczny oznacza uszkodzenie.

Elektroniczne systemy sterowania maja mozliwos¢ wykrywania uszkodzen
wewnetrznych zanim ujawnia si¢ one jako defekt systemu. Mozliwe rozwigzania
zawierajg zarowno Srodki uktadowe, jak i programowe. W zaleznosci od rodzaju
zastosowanej metody wykrywane sg uszkodzenia roznych czgséci systemu.

Szczegdlowy wykaz metod zapobiegania skutkom defektéw i uszkodzen jest
podany w normie PN-EN 61508-7:2010 oraz w raporcie STSARCES (2000). Dalej
zostang omowione ogdlne zasady stosowania metod najbardziej rozpowszechnio-
nych i skutecznych.

4.2.2. Monitorowanie

Periodyczne kontrolowanie sprawnosci systemu jest jednym z najbardziej sku-
tecznych uktadowych §rodkéw nadzorowania uszkodzen. Polega ono na automa-
tycznym sprawdzeniu, czy system dziata poprawnie. Zazwyczaj stosuje si¢ jedno
z dwu rozwigzan:

— testy wzorcowe

W okreslonych odstepach czasu uktad monitorujacy generuje wzorcowe sy-
gnaty wejsciowe. Sprawdzana jest reakcja systemu na te sygnaty. Stan wyjs¢ lub
wyznaczone dane sg pordwnywane z danymi wzorcowymi. Skuteczno$¢ testu za-
lezy od reprezentatywnosci dobranych danych wzorcowych oraz od czgstotliwos$ci
sprawdzen. Nalezy pamigta¢, ze podczas sprawdzania system nie realizuje funkcji
podstawowej, a wigc czas sprawdzania powinien by¢ wystarczajgco maty w danym
zastosowaniu, a proces sprawdzania nie moze powodowac zagrozen dla operatora.

— kontrolowanie sygnalow wyjsciowych

Uktad kontrolujacy na biezgco analizuje sygnaty wejsciowe i wyj§ciowe w sys-
temie. Dane z systemu sg poréwnywane z informacjami wzorcowymi. Wynik po-
rownania decyduje o potwierdzeniu poprawnosci funkcjonowania systemu. Ten
rodzaj monitorowania dziata podobnie jak uktad redundancji, z ta r6znica, ze jeden
z kanatéw nie bierze bezposredniego udzialu w realizacji funkcji bezpieczenstwa.
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Monitorowanie moze by¢ realizowane zarowno sprzgtowo, jak i programowo.
W rozwigzaniach sprzetowych jest wykonywane przez dodatkowy obwod, ktory
dziata niezaleznie od obwodu podstawowego. W realizacji programowej jest re-
alizowane przez osobne procedury programu. Mozliwe sg takze kombinacje obu
tych rozwigzan. Najskuteczniejsze jest monitorowanie sprz¢towe, ktore umozliwia
wykrycie praktycznie wszystkich, istotnych dla funkcjonowania systemu, defektow.
Monitorowanie tylko za pomoca dodatkowych procedur programowych jest mniej
skuteczne.

4.2.3. Redundangja

Roéwnie skutecznym $rodkiem jak monitorowanie jest redundancja. Nalezy
ona do najczesciej stosowanych uktadowych sposobow zapobiegania defektom
niebezpiecznym.

Skutecznos$¢ uktadéw redundandji

Redundancja moze by¢ stosowana w réznych wariantach technologicznych.
Wptyw réznych rodzajow defektow na zapobieganie defektom systemu sterowania
w kilku wariantach redundancji pokazano na rys. 4.1. Na rysunku tym zastosowano
nastepujgce oznaczenia:

A — btedy ustalenia wymagan

B — uszkodzenie przypadkowe sprzetu

C — defekt systematyczny sprzetu

D — defekt oprogramowania

CCF — uszkodzenie od wspdlnej przyczyny.

b) dwa identyczne kanaly w ukladzie
redundancji

d) dwa podobne kanaly, ale z réznym
oprogramowaniem w ukfadzie redundancii

Rys. 4.1. Schematyczne przedstawienie defektow w réznych rodzajach redundancji
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W przypadku a), gdy nie zastosowano redundancji, wszystkie rodzaje uszkodzen
s3 uszkodzeniami niebezpiecznymi.

W przypadku b) uszkodzeniem niebezpiecznym jest jednoczesne wystapienie
uszkodzen w obu gateziach redundancji (np. B1 i B2 lub B1 i C2). A zatem zmniej-
szony zostat wptyw uszkodzen sprzetu na nienaruszalno$é¢ bezpieczenstwa. Nato-
miast w dalszym ciagu istotne znaczenie maja bledy oprogramowania. Czynnik
CCF reprezentuje te cze$¢ defektu systematycznego sprzetu C, ktora powoduje
powstawanie takich samych uszkodzen w obu galeziach redundancji (uszkodzenie
od wspolnej przyczyny), nie jest to wigc nowe zrodto uszkodzen, a jedynie czgsé
zrodla dotychczasowego.

Przyktad c¢) pokazuje sytuacje, gdy jeden z kanalow redundancji nie zawiera
elementow programowalnych, a jest wykonany w technologii mechanicznej lub
elektrycznej. Rozwigzane takie ogranicza dodatkowo wptyw bledéw oprogramowa-
nia. Znaczne roznice pomi¢dzy kanatami spowoduja takze, ze pokazany na rysunku
wpltyw CCF bedzie stosunkowo maly ze wzgledu na mate prawdopodobienstwo
wystapienia uszkodzen tego typu.

W przypadku d) pokazano sytuacje dwu systemow programowalnych o réznym
oprogramowaniu. Osiggnigte rezultaty sg podobne jak w przypadku c), jednakze
tym razem prawdopodobienstwo wystapienia CCF jest wigksze.

Redundancja umozliwia zar6wno wykrywanie uszkodzen, jak i podtrzymywanie
poprawnego funkcjonowania pomimo defektu. Wykrywanie uszkodzen realizuje si¢
poprzez identyfikacje¢ roznic w funkcjonowaniu poszczegolnych kanatéw redun-
dancji. Zazwyczaj nie wszystkie uszkodzenia ujawniaja si¢ w ten sposob. Niektore
ujawnig si¢ jedynie w szczegdlnych okolicznosciach. W takim przypadku kanat bez
uszkodzen nadal realizuje funkcj¢ bezpieczenstwa.

Architektura uktadéw wielokanatowych

Przyktady pokazane na rys. 4.1 opisuja redundancj¢ dwukanatowa. Jest to
najprostszy przyktad redundancji. W praktyce spotyka si¢ czesto rozwiazania
wielokanatowe, o liczbie kanatow wigckszej niz 2. W ogélnym przypadku przyjeto
opisywanie redundancji jako uktadu MooN, gdzie N oznacza liczbe wszystkich ka-
nalow, a M minimalng liczbe kanatéw sprawnych, niezb¢dnych do realizacji funk-
cji bezpieczenstwa. Tak wiec architektura 1ool oznacza uktad jednokanatowy.
Architektura 1002 oznacza uktad 2-kanatowy, w ktorym funkcja bezpieczenstwa
jest realizowana, jesli co najmniej jeden kanal jest sprawny. Uktady pokazane
na rys. 4.1 sg przyktadami architektury 1002. Architektura 2003 oznacza uktad
3-kanatowy, w ktorym decyzja jest podejmowana przez gtosowanie. W ukladzie
takim funkcja bezpieczenstwa jest realizowana, gdy co najmniej dwa kanaty sg
sprawne.
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Uktady z redundancja moga by¢ takze wyposazone w systemy diagnostyczne.
Mowi sie wowczas o architekturze typu MooND.

4.2.4. Watchdog

Prawidlowa realizacja sekwencji programowych moze by¢ zakldcona zaréwno
przez defekty oprogramowania lub uszkodzenia sprzgtu, jak i przez oddziatywa-
nia srodowiskowe. Duza liczba réznych zrodet zaburzen w realizacji programu
powoduje, ze prawdopodobienstwo ich wystgpienia jest znaczace. Konsekwencje
takich zaburzen sg praktycznie nieprzewidywalne, co oznacza, ze podczas walidacji
systemu nalezy zatozy¢ ze ,,wszystko jest mozliwe”. Dlatego tez duze znaczenie ma
stosowanie skutecznych §rodkéw kontroli sekwencji programowych. Moze to by¢
realizowane zar6wno sprzetowo, jak i programowo. Najskuteczniejsze jest stosowa-
nie kombinacji elementow sprzetowych (,,watchdog”) wspieranych programowymi
procedurami kontroli logiczne;.

Monitorowanie sprzetowe

Watchdog jest sprzgtowym urzadzeniem, ktére monitoruje dziatanie urzadzen
wewngetrznych systemu, a takze oprogramowania aplikacyjnego i systemowego. Je-
$li oczekiwane sygnaly nie pojawiaja si¢ w okreslonym przedziale czasu, to watch-
dog powinien sprowadzi¢ system do stanu bezpiecznego. W praktyce watchdog jest
rodzajem timera pobudzanego periodycznie przez procesor. Jezeli sygnat pobu-
dzajacy nie dociera w okreslonym czasie, to generowany jest sygnat uruchomienia
procedury sprowadzajacej do stanu bezpiecznego.

sygnat

Procesor pobudzajgcy

Watchdog Z procesora
< @— pobudzanie

sygnat alarmu

stop/reset  [=pp! z watchdoga

4——normalna——4,
praca

Rys. 4.2. Watchdog — schemat blokowy i zasada dziatania

Obecnie dostepne sg rozne rozwigzania funkcjonalne systemu. Wiele mikro-
procesorow ma wewnetrzne uktady zaimplementowane specjalnie do realizacji
funkcji watchdog. W takim przypadku watchdog jest programowany i sterowany
przez wewnetrzny rejestr procesora. Oferowane sg takze specjalne uktady scalone
realizujace funkcje watchdog. Mozliwe jest takze zaprojektowanie wlasnego ob-
wodu opartego na przerzutnikach monostabilnych.
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Wybor wlasciwego rozwigzania zalezy od wlasciwosci konkretnego systemu.
Zazwyczaj jednak zalecane jest stosowanie sprzetu niezaleznego od procesora.
W ten sposob zapobiega si¢ sytuacji, gdy ta sama przyczyna powoduje zaburze-
nie sekwencji programowej i jednoczes$nie zatrzymuje funkcjonowanie systemu
watchdog. Szczegdlng uwage nalezy zwrdci¢ na uktady odmierzania czasu, tak
aby procesor 1 watchdog nie korzystaly z tego samego zegara, gdyz zatrzymanie
zegara lub zmiana generowanej czgstotliwosci nie bytyby wowczas wykrywane.
W systemach o duzych wymaganiach bezpieczenstwa moze by¢ takze konieczne
zapewnienie, aby procesor automatycznie sprawdzat, czy watchdog funkcjonuje
poprawnie.

Aspekty programowe

Impulsy pobudzajace watchdog sprzetowy sa generowane przez program. Takze
wowczas, gdy sekwencje programowe s3 monitorowane bez uzycia sprzetu, stosow-
ne sygnaly sg generowane programowo. Najprostszym sposobem cyklicznego po-
budzania systemu jest sprawdzanie wykonania programu po kazdej sekwencji. Nie
zaleca si¢, aby watchdog byt pobudzany z wykorzystaniem przerwan lub specjal-
nych procedur programowych. Takie pobudzanie umozliwia jedynie sprawdzenie,
czy pojedyncza procedura funkcjonuje. Skuteczniejszym sposobem sprawdzania
sekwencji programowych jest wykorzystanie flag lub stéw kluczowych, ktérych
ustawienie identyfikuje poszczegdlne czesci programu i wskazuje, ze jest on wy-
konywany we wlasciwej sekwencji.

Dziatanie po wykryciu defektu

Sposéb reakcji na wykrycie zaburzen w sekwencji programowej moze by¢ bar-
dzo rézny w roznych systemach. Wazne jest jednak, aby reakcja ta byta dobrana do
konkretnych sytuacji. Wiekszo$¢ maszyn mozna sprowadzi¢ do stanu bezpiecznego
po wykryciu defektu. Watchdog powinien mie¢ mozliwo$¢ wymuszenia na proceso-
rze ijego wyjsciach stanu, w ktorym sygnaty sg nieaktywne. Inng mozliwos$cig jest
odtaczenie przez watchdog zasilania urzadzen wyjsciowych, tak aby wprowadzié¢
maszyne w stan bezpieczny. Wyprowadzenie maszyny z takiego stanu powinno by¢
mozliwe jedynie po wykonaniu specjalnych, zamierzonych czynnosci.

W zastosowaniach wymagajacych szczegolnej dyspozycyjnosci sygnat gene-
rowany przez watchdog moze by¢ uzyty do zatrzymania jednego procesora i kon-
tynuowania pracy uktadu redundancji bez wptywu na normalne dziatanie catego
systemu.

W systemach jednokanatowych przewidzianych do pracy w trybie ciaglym cze-
sto jest wymagane, aby watchdog resetowal procesor w taki sposob, ze dziatanie
systemu jest w miar¢ mozliwo$ci kontynuowane. W takiej sytuacji nie wystepuje
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stan bezpieczny i nalezy uwzgledni¢ zagrozenia zwigzane z brakiem aktywnosci
procesora.

W systemach, w ktorych mierzone sg wartosci parametréw istotnych dla bezpie-
czenstwa, konieczne jest okreslenie, w jaki sposob parametry te beda kontrolowane
po aktywizacji watchdoga.

4.2.5. Autotesty realizowane programowo

W systemach programowalnych jednostka centralna moze ulega¢ uszkodzeniom
na wiele roznych sposobow. Moga to by¢ na przyklad uszkodzenia rejestrow we-
wnetrznych, niesprawnosci dekodera instrukcji, bledy w przesytaniu danych i wiele
innych. Systemy programowalne charakteryzuja si¢ mozliwos$cig autotestowania
w trakcie funkcjonowania. Wynika to stad, ze podczas realizacji programu podsta-
wowego niejednokrotnie procesor biernie czeka na sygnaty zewngtrzne. Czas ten
mozna wykorzysta¢ do periodycznego sprawdzania stanu poszczegdlnych elemen-
tow systemu. W PN-EN 61508-7:2010 wyszczegdlnione sg podstawowe metody
testowania systemu wraz ze wskazaniem stosownej literatury.

Autotesty s3g wykonywane przez procedury programowe, ktore sprawdzaja po-
prawno$¢ funkcjonowania procesora. Realizuje si¢ to poprzez wykonanie okre-
slonych operacji i sprawdzenie, czy uzyskuje si¢ wlasciwe rezultaty. W praktyce,
zwlaszcza w przypadku niewielkich systemow, nie jest mozliwe ciagle przepro-
wadzanie testow catego systemu w trakcie jego pracy. Dlatego tez pelne testy sa
przeprowadzane w charakterystycznych punktach programu, na przyktad po uru-
chomieniu, resecie itp. Natomiast w trakcie pracy przeprowadza si¢ testy ograniczo-
ne, ktorych zakres zalezy od mozliwos$ci procesora. W systemach wielokanatowych
zazwyczaj jest realizowana wymiana danych miedzy kanatami i sprawdzanie ich
zgodnosci.

Do wykrywania uszkodzen w jednostce centralnej najczesciej stosuje si¢ naste-
pujace metody (wedtug PN-EN 61508-7:2010):

W pamigci statej:

- suma kontrolna

- stowa lub bity parzystosci
- wielokrotny zapis

— W pami¢ci o swobodnym dostepie: zapis i odczyt zawartosci okreslonych

danych (np. testy ,,checkboard”, ,,walkpath”, ,,galapat™ itp.)

— wuktadach I/O: zapisywanie i odczyt okreslonych danych

— w magistralach komunikacyjnych: wielokrotne przesytanie danych, rowno-

legle przesytanie danych, bity parzystosci, stowa kontrolne

— w zasilaczach: kontrola poziomu napig¢.
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4.2.6. Srodki stosowane przez uzytkownika systemu

Dodatkowymi $srodkami uzupetniajacymi srodki uktadowe, stuzagcymi wykrywa-
niu uszkodzen przypadkowych, sa srodki stosowane przez uzytkownika systemu.
Najwazniejszymi z nich sa:

— okresowe sprawdzenia i konserwacja (ang. proof tests)

Polegaja na okresowej kontroli sprawnos$ci systemu majacej na celu wykrycie
wszystkich ewentualnych uszkodzen i ich usuniecie, tak aby doprowadzi¢ system
do stanu mozliwie najblizszego stanowi poczatkowemu. Szczegolne znaczenie ma
okresowa wymiana podzespotow, ktore wprawdzie nie ulegly uszkodzeniu, ale
przepracowaty gwarantowany przez producenta czas pracy bezawaryjnej. Okreso-
we sprawdzenia umozliwiajg wyeliminowanie uszkodzen niebezpiecznych, ktore
nie zostaty wykryte przez autotesty oraz nie ujawnity si¢ w trakcie pracy systemu.
Aby s$rodek ten byt w pelni efektywny, powinien zapewnia¢ 100-procentowa dia-
gnostyke. W praktyce nie jest to mozliwe. Konieczne jest jednak, aby sprawdzenia
obejmowaty wszystkie funkcje bezpieczenstwa, zgodnie z zalozeniami sformuto-
wanymi przez projektanta. W przypadku systemow wielokanalowych sprawdzeniu
powinien podlegac kazdy kanat oddzielnie.

— periodyczne wylaczanie systemu (ang. restoration)

Wigkszo$¢ testow automatycznych przeprowadza si¢ po wiaczeniu systemu lub
po jego resecie. Dlatego tez wskazane jest, aby systemy zwigzane z bezpieczen-
stwem byly periodycznie wylaczane i ponownie wlaczane. Zazwyczaj jest to wy-
konywane raz na dobe lub raz na zmiane. Postgpowanie takie zwigksza skutecznosé¢
autotestow. Czestos¢ periodycznych wytgczen powinna by¢ okreslana przez dostaw-
cg, ktory gwarantuje, ze zakladany poziom bezpieczenstwa bedzie utrzymywany
jedynie pod warunkiem przestrzegania tej czgstosci.

Opisane tu zasady postgpowania to przykltady mozliwosci poprawienia przez
uzytkownika skutecznosci stosowanych systemow realizujacych funkcje bezpie-
czenstwa. Najwazniejsze jest jednak Sciste przestrzeganie wszystkich zalecen pro-
ducenta w calym cyklu zycia systemu. Wszelkie odstepstwa prowadza bowiem do
zmniejszenia pewnosci realizacji funkcji bezpieczenstwa zaprojektowanej przez
producenta systemu, a w konsekwencji do podniesienia poziomu ryzyka.

4.2.7. Parametry okreslajace skutecznos¢ wykrywania uszkodzen

Opisane wczes$niej metody wykrywania uszkodzen charakteryzuja sie r6zna
skuteczno$cig. Zalezy ona od wielu czynnikow decydujacych zaréwno o tym, kiedy
uszkodzenie zostanie wykryte, jak i o tym, czy w ogole zostanie wykryte. Kazda
metoda wykrywania defektow moze wigc by¢ opisana za pomoca jej najwazniej-
szych parametrow. Zalicza si¢ do nich:
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— pokrycie diagnostyczne DC (ang. diagnostic coverage)

— czestotliwos¢ sprawdzen, f).

Parametry te odnosza si¢ zarowno do autotestow realizowanych automatycznie
przez system, jak i do sprawdzen wykonywanych przez uzytkownika. W przypad-
ku sprawdzen okresowych, wykonywanych stosunkowo rzadko, wygodniej jest
uzywac czasu pomigdzy sprawdzeniami jako charakteryzujacego je parametru.
Zazwyczaj stosuje si¢ nastepujace oznaczenia:

— T, — czas pomiedzy okresowymi sprawdzeniami (w godzinach)

— MTTR — éredni czas pomi¢dzy wylaczeniami (w godzinach).

Zarowno czestotliwo$¢ autotestow, f, jak 1 7, 1 MTTR sg parametrami charak-
terystycznymi urzgdzenia i ich warto$ci powinny by¢ podawane przez producen-
ta. Podawane powinno by¢ takze pokrycie diagnostyczne, DC, dla poszczego6l-
nych testoéw. Parametr ten wskazuje, jaki procent wszystkich uszkodzen stanowig
uszkodzenia, ktére moga by¢ wykryte. Przy okreslaniu jego warto$ci powinno si¢
uwzglednia¢ jedynie uszkodzenia potencjalnie niebezpieczne. Tak wigc pokrycie
diagnostyczne wyznacza si¢ wedtug wzoru:

DC = % (4.1)
gdzie:

App — prawdopodobienstwa wystapienia uszkodzen potencjalnie niebezpiecz-

nych, ktére zostang wykryte

Mot — Prawdopodobienstwa wystapienia wszystkich uszkodzen potencjalnie

niebezpiecznych.

Szczegdlowe zasady ustalania wartosci DC podano w normie PN-EN
61508-6:2010, zat. C.

Oceniajac skuteczno$¢ metod diagnostycznych, nalezy przyja¢ zatozenie, ze
uszkodzenie potencjalnie niebezpieczne, ktore nie zostato wykryte podczas przepro-
wadzonego testu, jest uszkodzeniem niebezpiecznym. Wynika to stad, ze powtorne
przeprowadzenie tego samego testu zazwyczaj daje taki sam rezultat, a wigc uszko-
dzenie to nie zostanie wykryte takze po wielokrotnym testowaniu. Wyjatkiem od
tej reguly jest specjalny zbieg okolicznos$ci zewngtrznych, w ktérych uszkodzenie
to moze ujawnic si¢ bez stwarzania zagrozenia. Sg to jednak sytuacje wyjatkowe
i w praktyce mozna je pomina¢. Tak wiec, uszkodzenie potencjalnie niebezpieczne
nalezy zakwalifikowac jako uszkodzenie niebezpieczne, jesli po przeprowadzeniu
wszystkich przewidzianych przez producenta testow i sprawdzen nie zostanie ono

wykryte.



Rozdziat 5

Przeglad metod oceny probabilistyczne;
systemow przemystowych

5.1. Wprowadzenie

W dostepne;j literaturze problematyka oceny probabilistycznej systemow prze-
mystowych nie jest zbyt rozpowszechniona. Najwazniejsze dostepne publikacje
to opracowania Kalbfleischa i Prentice’a (1980) oraz Lawlessa (2003). W jezyku
polskim literatura przedmiotu jest, niestety, bardzo uboga. Najbardziej zwartego
przegladu, ukierunkowanego na problematyke bezpieczenstwa funkcjonalnego ta-
kich metod, dokonali Hryniewicz i Lewin (2008) oraz Dzwiarek (2008a). Stwier-
dzaja oni, ze systemy techniczne realizujace funkcje bezpieczenstwa podlegaja
uszkodzeniom, ktorych momentu wystapienia nie da si¢ przewidzie¢. W zwigzku
z tym czas do wystgpienia takiego uszkodzenia jest zawsze zmienng losowa, ktora
bedziemy oznaczaé duzg literg 7. Jezeli uszkodzenie wystapi, to zgodnie z po-
wszechnie przyjeta konwencja zaobserwowany czas do uszkodzenia, stanowiacy
realizacj¢ zmiennej losowej T, bedziemy oznaczac¢ malg literg . Warto tu podkreslic,
ze losowos¢ czasu do uszkodzenia, a takze ogolny sposob jej opisu, nie zalezg od
mechanizmu wystgpienia takiego uszkodzenia. Mechanizm ten moze mie¢ jednak
wplyw na sposob opisu konkretnych rodzajow uszkodzen.

Wiasciwym narzedziem stuzagcym do opisu zjawisk losowych sg rozktady
prawdopodobienstwa. W analizie niezawodnosci stosuje si¢ tylko niektore z nich,
zwlaszcza te, ktérych charakterystyki pozwalajg na ich dopasowanie do opisu me-
chanizméw uszkodzen. Podstawowe rozktady stosowane w opisie niezawodnoscio-
wym elementow systemow technicznych mogg by¢ wykorzystane w praktyce tylko
wtedy, kiedy potrafimy je zidentyfikowa¢ na podstawie dostgpnych danych staty-
stycznych, tzn. okresli¢ ich posta¢ funkcyjna i oszacowac ich nieznane parametry.
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5.2.  0golny sposob opisu zjawisk losowych

Wspomniane wczesniej zmienne losowe stuzg do liczbowego opisu zdarzen
losowych. Rozréznia si¢ zmienne losowe dyskretne, mogace przyjmowac prze-
liczalne (skonczone lub nieskonczone) zbiory mozliwych wartoéci, zmienne cig-
gle, przyjmujace wartosci nalezace do zbioru liczb rzeczywistych, oraz mieszane
zmienne dyskretno-ciagle. Warto podkresli¢, ze w analizie systemow sterowania
realizujacych funkcje bezpieczenstwa wystepuja zmienne losowe wszystkich tych
rodzajow. Jednakze ze wzgledu na konieczno$¢ praktycznego upraszczania wy-
nikow przeprowadzanych analiz w tej pracy ograniczono si¢ do rozpatrywania
wylacznie przypadkéw ciaggltych i dyskretnych.

Podstawowg charakterystyka opisujacg zmienng losowg jest jej rozklad prawdo-
podobienstwa jednoznacznie zdefiniowany za pomoca funkcji zwanej dystrybuantg

i definiowanej jako:
F(x)=P(X <x) (5.1)

Znajomos¢ postaci funkcji F(x) w sposob jednoznaczny determinuje wszystkie
informacje, jakie posiadamy o interesujacej nas zmiennej losowej X. W przypadku
zmiennych losowych dyskretnych kazdg dystrybuante mozna przedstawi¢ w na-
stepujacej postaci:

F(x)=P(X<x)=) P(X=x,), i=0,,... (5.2)

Funkcja P(X = x;), ktora jest nazywana funkcjg prawdopodobienstwa, mowi

o prawdopodobienstwie zaobserwowania konkretnej realizacji rozpatrywanej

zmiennej losowej. W interesujacych nas zagadnieniach bezpieczenstwa i nieza-

wodnosci rozktady dyskretnych zmiennych losowych, zwane takze dyskretnymi

rozktadami prawdopodobienstwa, beda wykorzystywane do opisu takich wielkosci

losowych, jak liczba uszkodzen w zadanym przedziale czasu, liczba ukrytych ble-

dow w zainstalowanym oprogramowaniu itp. W przypadku zmiennych losowych
ciggtych dystrybuant¢ mozna przedstawi¢ w nastepujacy sposob:

F(x)=P(X <x)= j f(x)dx (5.3)

gdzie funkcja f{x) jest nazywana funkcja gestosci prawdopodobienstwa lub,
w skrocie, funkcjg gestosci. Interpretacja funkcji gestosci jest oczywista, gdy
znane jest pojecie histogramu. Jest to bowiem granica, do ktorej dazy histogram
wraz ze wzrostem liczby reprezentowanych przezen danych. Rozklady cigglych
zmiennych losowych, zwane takze cigglymi rozktadami prawdopodobienstwa, sa
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wykorzystywane do opisu wszelkich zdarzen losowych majacych wymiar czasu,
a wiec np. do opisu czasu do wystapienia uszkodzenia.

Zmienne losowe sg roOwniez opisywane pewnymi charakterystykami liczbo-
wymi, zwanymi momentami: zwyktymi i centralnymi. W przypadku zmiennych
losowych dyskretnych momenty zwykte sa definiowane zalezno$cia:

m, =inkp(X=x,.),k=1,2,.... (5.4)

Z kolei, w przypadku zmiennych losowych ciagtych, momenty zwykte wyznacza
si¢ z zaleznosci:

m, = T x f)dx k=1,2, ... (5.5)

W obu przypadkach wymagana jest zbiezno$¢ odpowiednich sum i catek, co nie
zawsze ma miejsce. Momenty centralne sg w przypadku rozktadéw dyskretnych
wyznaczane z zaleznosci:

He =20 =m) P(X =x),k=12,.. (5.6)
a w przypadku rozktadéw ciggtych z zaleznoSci:
= [ e=m) f(0dx, k=1.2... (5.7)

Szczegbdlnie waznymi momentami sa: moment zwykly pierwszego rzedu, m,,
zwany wartoscig oczekiwang i oznaczany czg¢sto jako £(X), oraz moment central-
ny drugiego rzedu, u,, zwany wariancja i oznaczany cze¢sto jako V(X). Wartos¢
oczekiwana jest takze nazywana warto$cig $rednig i jest jedng z miar potozenia
rozktadu. Wariancja, a takze zwigzana z nig zaleznoscig o = m charakterysty-
ka zwana odchyleniem standardowym, sa miarami rozrzutu warto$ci zmiennej
losowej wokot jej wartosci oczekiwane;.

W praktyce korzysta si¢ rowniez z kilku innych liczbowych charakterystyk
zmiennych losowych. Nalezy do nich wspoélczynnik asymetrii definiowany jako:

W przypadku symetrycznych rozktadow prawdopodobienstwa wspodlczynnik
asymetrii ma warto$¢ roéwng zeru. Jesli wystepuje tzw. asymetria prawostronna,
odznaczajaca si¢ czgstszym wystepowaniem duzych wartosci rozpatrywanej zmien-
nej losowej, wspotczynnik asymetrii przyjmuje wartosci dodatnie. Z kolei, jesli
jest to tzw. asymetria lewostronna, odznaczajaca si¢ czegstszym wystepowaniem
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malych wartosci rozpatrywanej zmiennej losowej, wspotczynnik asymetrii przyj-
muje wartosci ujemne.

Inng wazng charakterystyka zmiennej losowej jest jej warto$¢ modalna, ozna-
czana zazwyczaj jako Mo(X). W przypadku zmiennych losowych dyskretnych jest
to wartos¢, ktora wystepuje z najwigkszym prawdopodobienstwem, a wigc naj-
czesciej. Warto$¢ modalna dla zmiennych losowych dyskretnych odpowiada tej
warto$ci zmiennej losowej, dla ktorej funkcja gestosci prawdopodobienstwa osigga
maksimum.

Kolejng wazng charakterystyka zmiennej losowej jest jej kwantyl rzedu g,
oznaczany zazwyczaj jako x,, definiowany zalezno$ciami:

P(xSxﬂ)Zﬂ oraz P(xeﬂ)Zl—ﬁ (5.9)

gdzie 0 <f < 1.
Dla rozktadow ciagtych definicja (5.9) sprowadza si¢ do jednego rownania:

F(x,)=f (5.10)

Szczegolnym przypadkiem kwantyla jest mediana zmiennej losowej, oznaczana
zazwyczaj jako Me(X), bedaca kwantylem rzedu S = 0,5.

Przypomniane tu podstawowe charakterystyki liczbowe zmiennych losowych
wykorzystuje si¢ do oceny niezawodnosci 1 efektywnosci systemoéw zapewnienia
bezpieczenstwa, jesli dostepne dane statystyczne sa niepelne. Na zakonczenie tego
podrozdziatlu wprowadzmy charakterystyke ciggtego rozktadu prawdopodobienstwa
zmiennej losowej T (oznaczajacej zazwyczaj losowy czas), ktora jest szczegolnie
czesto wykorzystywana w badaniu i ocenie niezawodnosci urzadzen technicznych.
Charakterystyka ta jest funkcja ryzyka A(f), w starszej literaturze nazywana takze
funkcjg intensywnosci uszkodzen, definiowana jako:

P<sT<t+Ae|T>t) _ f() _f@_ d

Okazuje sie, ze istnieje istotny zwigzek pomigdzy rodzajem mechanizmu po-
wstawania uszkodzen a charakterem przebiegu funkcji A(%).

Analizujac zalezno$¢ (5.11), mozna zauwazy¢, ze funkcja A(¢) jest zwigzana ze
Srednim prawdopodobienstwem wystapienia uszkodzenia w jednostce czasu,
a wiec charakterystyka zalecang w normach miedzynarodowych do oceny jakosci
systemow realizujacych funkcje bezpieczenstwa. Z analizy wzoru (5.11) wynika
bowiem, ze funkcja ryzyka /(f) jest ilorazem warunkowego prawdopodobienstwa
wystapienia uszkodzenia w pewnym (krotkim) przedziale czasu oraz dtugosci tego
przedziatu. Warto zauwazy¢, ze w ogdlnym przypadku jest to warto$¢ zalezna od
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czasu. Wartosc¢ stala funkcja 4(¢) przyjmuje tylko w jednym przypadku: rozktadu
wyktadniczego — opisanego w nastepnym podrozdziale. Mozna jednak wyznaczy¢
jej wartos¢ srednig w przedziale czasu, np. [a,b], z zalezno$ci:

b
[ ()t
P (5.12)
Niekiedy mozna spotkac si¢ z interpretacja, ze sSrednim prawdopodobienstwem
wystapienia uszkodzenia w jednostce czasu jest odwrotnos¢ oczekiwanego czasu
do uszkodzenia.

5.3. Podstawowe rozktady prawdopodobienstwa stosowane w analizie
niezawodnosci i bezpieczenstwa

5.3.1. Wprowadzenie

Do matematycznego opisu niezawodnosci (a szczeg6lnie nieuszkadzalnosci)
obiektow technicznych, a w tym elementow systemow sterowania, mozna stoso-
wac wiele znanych rozktadow prawdopodobienstwa. W praktyce ograniczamy si¢
jednak tylko do niektérych z nich. Stosowane sg dwa podstawowe kryteria wyboru:

— istnienie mozliwie prostych metod statystycznych, umozliwiajacych wnio-

skowanie o niezawodnos$ci opisywanych przez dany rozktad obiektéw na
podstawie dostepnych danych statystycznych

— mozliwo$¢ zinterpretowania pewnych charakterystyk rozktadu w terminach

opisu mechanizmow uszkodzen, ktore mozna modelowac za pomoca takiego
rozktadu.

Dalej zostang zaprezentowane rozktady prawdopodobienstwa, ktére sg najcze-
$ciej wykorzystywane w praktyce niezawodnosciowej. Zastosowano jednolity sche-
mat prezentacji obejmujacy opis rozktadu oraz jego podstawowych charakterystyk,
a nastgpnie wskazanie obszaréw, w ktorych dany rozktad moze by¢ stosowany.

5.3.2. Rozktad wykfadniczy

Jest to podstawowy rozktad prawdopodobienstwa wykorzystywany w bada-
niach niezawodnosci do opisu losowych czaso6w do wystapienia uszkodzenia lub
czasow pomigdzy kolejnymi uszkodzeniami. Doktadniej biorac, te czasy odnosza
si¢ do najwazniejszego skladnika niezawodnosci, jakim jest nieuszkadzalnosé
(inne losowe czasy moga odnosi¢ si¢ do obstugiwalnosci, ktora jest tez sktadowa
niezawodnosci).
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Rozktad wyktadniczy jest zdefiniowany za pomoca dystrybuanty:

0 t<0
l—-e™ >0

F(t)= { (5.13)

gdzie parametr A > 0 mozna interpretowac jako ,,intensywno$¢” wystgpowania
pewnych zdarzen losowych mierzong liczba zdarzen w jednostce czasu. W zasto-
sowaniach niezawodnosciowych zdarzeniami tymi sg zazwyczaj uszkodzenia opi-
sywanych obiektow, a parametr 4 jest wtedy nazywany intensywnosciq uszkodzen.
Nalezy jednak podkresli¢, ze nawet w zastosowaniach niezawodnosciowych nie
jest to jedyna mozliwa jego interpretacja.

Funkcja gestosci rozktadu wyktadniczego jest opisana zaleznoscia:

0 t<0

e >0 (5-14)

S@)= {

a funkcja ryzyka, /(f), zdefiniowana zaleznoscig (5.11), przyjmuje statg, nieza-

lezng od czasu, warto$¢ rowna 4, najczgséciej zwang — jak juz wspomniano — inten-
sywnoscig uszkodzen.

Zmienna losowa o rozkladzie wyktadniczym ma warto$¢ oczekiwang rowng
E()=1/A oraz wariancje V(f)=1/A%. Rozktad wyktadniczy jest jedynym rozktadem
ciaglej zmiennej losowej, dla ktoérego wartos¢ oczekiwana jest rowna jego odchy-
leniu standardowemu (pierwiastkowi kwadratowemu z wariancji). Warto ponad-
to zwrdci¢ uwage, ze w przypadku rozktadu wyktadniczego wspomniane w po-
przednim podrozdziale charakterystyki zwigzane z wielko$cig nazywang srednim
prawdopodobienstwem uszkodzenia w jednostce czasu przyjmuja te samag wartos$¢
rowna A. Nalezy takze podkresli¢, ze jest to jedyny rozktad prawdopodobienstwa,
dla ktorego taka wlasciwos¢ wystepuje. Rozktad wyktadniczy ma pewne cechy
wyrdzniajace go sposrod innych rozkladéw prawdopodobienstwa. Nalezy o nich
pamietaé, gdyz czesto jest on stosowany w sytuacjach, w ktorych nie powinien by¢
wykorzystywany. Podstawowa wtasciwoscia rozktadu wyktadniczego jest ,,brak
pamigci” wyrazajacy si¢ zalezno$cia:

P(T > t+s/T > 1)=P(T = s) (5.15)

Oznacza to, ze kazdy obiekt opisany rozktadem wyktadniczym, po stwierdzeniu
jego stanu zdatnosci, nalezy traktowac jako obiekt ,,nowy”. Innymi stowy, czas
dotychczasowej eksploatacji takiego obiektu nie wpltywa na prawdopodobienstwo
wystgpienia uszkodzenia w trakcie jego dalszej eksploatacji. Mowi si¢ wowczas
o braku wystepowania efektu starzenia, czego przejawem jest statos¢ w czasie funk-
cjiryzyka (intensywnosci uszkodzen). Rozpatrujac rozktad wyktadniczy pod katem
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jego zwiagzku z mozliwymi mechanizmami uszkodzen, mozna tatwo zauwazy¢, ze
powinien on wystepowac wtedy, kiedy uszkodzenia sa wynikiem pojawiajacych sie
w sposéb czysto przypadkowy obcigzen (uzywa si¢ tez okreslenia ,,szokow”), ktore
swoja wielkoS$cia przekraczaja wytrzymatos¢ (stata!) obiektu na takie obcigzenia.
W praktyce przyjmuje si¢, ze wlasciwos¢ ta moze wystepowaé w tzw. normal-
nych okresach eksploatacji, gdy przeminie juz okres wezesnych uszkodzen ,,wieku
dziecigcego”, a nie wystapia jeszcze efekty starzeniowe. W normie PN-EN ISO
13849-1:2008 przyjmuje si¢, ze w pewnych sytuacjach za taki okres mozna uznaé
20 lat eksploatacji systemoéw sterowania. Nalezy jednak podkresli¢, ze zauwaza
si¢ tam rowniez nieadekwatno$¢ tego zalozenia w odniesieniu do mechanicznych
elementow takich systemow. Zgodnie z wlasciwg metodyka postepowania przyj-
mowane wstepnie (zwykle we wczesnej fazie projektowania) zatozenie o stalej
intensywnosci uszkodzen powinno by¢ zweryfikowane, jak tylko pojawig si¢ od-
powiednie dane z badan empirycznych (testow niezawodnosciowych).

5.3.3. Rozktad Weibulla

Rozktad Weibulla jest drugim najczesciej spotykanym w badaniach niezawod-
nos$ci rozkladem prawdopodobienstwa. Jest definiowany za pomoca nastepujacej
dystrybuanty:

0 t<0
s dy (5.16)
l-e* =1-e © >0

Parametr ¢ > 0 jest nazywany parametrem ksztattu, a parametr @ > 0 parametrem
skali rozktadu Weibulla. Parametr 4, jezeli jest uzywany, nie ma swojej specyficz-
nej nazwy (nalezy tu podkresli¢, ze w ogélnym przypadku nie ma on interpretacji
»intensywnosci”). Funkcja gestosci rozktadu Weibulla dana jest zaleznoscia:

F(t)=

0 t<0

A 5/1t‘5"e”5=£(i)‘”e_(éw t>0 6-17)
O 6

Przygladajac si¢ zalezno$ciom (5.16) i (5.17), latwo zauwazy¢, ze rozktad
Weibulla jest uogdlnieniem rozktadu wyktadniczego, ktéry jest jego szczegdlnym
przypadkiem, gdy parametr ksztaltu, d, jest rowny 1.

Zmienna losowa o rozktadzie Weibulla ma warto$¢ oczekiwang rowna:

E(T)= @r% +1) (5.18)
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gdzie funkcja gamma /(7)) dana jest zaleznoscig:
I(x)= J't"“e"dt, x>0 (5.19)
0
Wariancja zmiennej losowej o rozktadzie Weibulla wynosi:
o e 2 2,1
V(T)y=6 [F(g+1)—1" (EH)] (5.20)

Funkcja ryzyka A(f) rozktadu Weibulla dana jest nastepujaca zaleznos$cig:

0 t<0

M=) g~ 8 Lt 50 (5.21)
66

Gdy parametr ksztattu 0 przyjmuje wartosci mniejsze od 1, funkcja ryzyka A(7)
dana wzorem (5.21) maleje monotonicznie od « (dla ¢ dazacego do 0) do 0 (dla ¢
dazacego do ). Z kolei, gdy parametr ksztattu 6 przyjmuje wartosci wieksze od
1, funkcja ryzyka A(#) rozktadu Weibulla ro$nie monotonicznie od 0 (dla # = 0) do
oo (dla ¢ dazacego do ). Oczywiscie, gdy 0 = 1, mamy do czynienia z rozktadem
wyktadniczym i funkcja ryzyka przyjmuje wartos¢ stata, rowng 4 = 1/0. Warto
ponadto zwroci¢ uwage, ze w przypadku rozktadu Weibulla warto$¢ funkcji ryzyka
usredniona w przedziale [0, ¢] jest rowna doktadnie /(7)/6. Oznacza to, ze funkcja
ryzyka rozkladu Weibulla, usredniona w przedziale (0, «), moze przyjmowac trzy
warto$ci: 0 (gdy 0 < 1), 4 (gdy 6 = 1) oraz o (gdy 0 > 1).

Rozktad Weibulla zawdziecza swoja popularno$¢ temu, ze mozna go wykorzy-
sta¢ do modelowania ré6znych mechanizmoéw powstawania uszkodzen. Przypadek
malejacej w czasie funkcji ryzyka odpowiada sytuacji, gdy wystepuja wczesne
uszkodzenia ,,wieku dziecigcego”. Z kolei, przypadek rosnacej w czasie funkcji
ryzyka odpowiada sytuacji, gdy wystepuja efekty starzeniowe, powodujace z upty-
wem czasu pogarszanie si¢ wlasciwosci niezawodnosciowych. Mozna rowniez
pokaza¢, ze mieszanina dwu rozktadow Weibulla (jednego o malejacej, a drugie-
go o rosnacej funkcji ryzyka) moze by¢ wykorzystywana do modelowania przy-
padkow, w ktorych najpierw dominujg uszkodzenia o mechanizmie typowym dla
uszkodzen wczesnych, a nastepnie dominujg uszkodzenia o mechanizmie typowym
dla uszkodzen starzeniowych.

5.3.4. Rozktad logarytmo-normalny

Podstawowym rozktadem prawdopodobienstwa, ktéry jest stosowany do opisu
ciagglych zmiennych losowych, jest rozktad normalny. Nie ma on jednak szerokiego
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zastosowania w praktyce niezawodnosciowej. Sa ku temu dwa wazne powody:
teoretyczny i praktyczny. Przede wszystkim, rozktad normalny jest okreslony na
catej osi liczb rzeczywistych, a wigc moze nie by¢ odpowiedni do modelowania
czasu, ktory jest wielkoscig nieujemna. Niektorzy autorzy zauwazaja, ze jesli war-
tos¢ oczekiwana w rozktadzie normalnym, u, jest wyraznie wieksza od trzech jego
odchylen standardowych, o, to rozktad normalny z bardzo dobrym przyblizeniem
moze opisywac¢ wielko$ci nieujemne. W takich sytuacjach przeszkoda w stoso-
waniu rozktadu normalnego sa trudnos$ci w wyznaczaniu waznych charakterystyk
niezawodno$ciowych. Trudnosci takich nie sprawia omowiony wczes$niej rozktad
Weibulla, ktory moze stanowi¢ dobre przyblizenie rozktadu normalnego.

W przeciwienstwie do rozktadu normalnego, w praktyce niezawodnosci sto-
sowany jest $cisle z nim powiazany rozklad logarytmo-normalny, zwany tez roz-
ktadem logarytmiczno-normalnym lub, w skrécie, rozktadem lognormalnym. Mo-
wimy, ze zmienna losowa 7 ma rozktad logarytmo-normalny, gdy jej logarytm
ma rozktad normalny. Zazwyczaj przyjmuje si¢, ze jest to logarytm o podstawie
naturalnej e, ale mozna takze stosowac przeksztatcenia logarytmiczne o innej pod-
stawie, na przyktad dziesi¢tne;.

Rozktad logarytmo-normalny moze by¢ formalnie zdefiniowany za pomocg
nastepujacej dystrybuanty:

0 t<0
F(r)= _
(1) @(lnt uj 50 (5.22)
O

gdzie funkcja @(r) jest zdefiniowana jako:

D(t) = ﬁ j e 2du (5.23)

Funkcja gestosci zmiennej losowej o rozktadzie logarytmo-normalnym dana
jest zaleznoscia:

0 t<0
f(t)= _IfInepy’
#e 2( c j >0
ot\2n

Wystepujace we wzorach (5.22) i (5.24) u 1 o majg oczywista interpretacje:
U jest warto$ciag oczekiwang logarytmu czasu 7, a g jest odchyleniem standardowym
logarytmu czasu T. Jezeli jednak rozpatruje si¢ oryginalng skale czasu, to odpo-
wiednie charakterystyki wyrazaja si¢ bardziej skomplikowanymi zaleznos$ciami.

(5.24)
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Warto$¢ oczekiwana zmiennej losowej o rozktadzie logarytmo-normalnym dana
jest zaleznoscia:

E(T)=e""" (5.25)
jej wariancja za$ zaleznoscia:

V(T)=(e” —1)e**" (5.26)

Funkcja ryzyka A(t) w przypadku rozktadu logarytmo-normalnego nie ma, nie-
stety, prostej postaci. W celu jej wyznaczenia nalezy skorzystac¢ z definicji danej
wzorem (5.11) oraz ze wzorow (5.22) i (5.24). Ma ona jednak bardzo przydatna
w praktyce modelownia niezawodnos$ciowego wlasciwos¢ — jest funkcja o jednym
maksimum w punkcie #* stanowigcym rozwigzanie rOwnania:

* 1 *
h(t)=—=(0> +Int" - p) (5.27)
ot
Mozna pokazac, ze warto$¢ ¢* spetnia nastepujacy warunek:
exp(u—-o’) <t <exp(u-o’+1) (5.28)

Ta wlasciwo$¢ rozktadu logarytmo-normalnego sprawia, ze bardzo dobrze na-
daje si¢ on do modelowania losowych czasow naprawy uszkodzonych obiektow.
Z praktyki wiadomo bowiem, Ze intensywno$¢ napraw na poczatku rosnie, a pozniej
maleje, co odpowiada sytuacjom napraw wymagajacych bardzo dlugiego czasu.
Mozna rowniez znalez¢ przypadki, w ktoérych w podobny sposdb zachowuje si¢
funkcja intensywnosci uszkodzen, odzwierciedlajaca mechanizm ich powstawania.

5.3.5. Rozktad gamma

Omowiony uprzednio rozktad Weibulla odznacza si¢ monotonicznie malejacymi
(rosngcymi) funkcjami ryzyka. Jednakze, jesli funkcja ryzyka maleje, to maleje
ona do zera, a jesli rosnie to do nieskonczonosci. W pewnych przypadkach wlasci-
wos$¢ ta moze by¢ niekorzystna. Nie ma jej natomiast rozklad gamma definiowany
za pomoca dystrybuanty:

0 t<0
= 5.29
F@ {I(k,lt) t>0 ( )

gdzie funkcja I(k, 1f), nazywana niekompletna funkcjqg gamma, jest zdefiniowana
jako:
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At

5 [ut e du (5.30)

0

1
I(k,At) =
( ) T

przy czym funkcja /(k) dana jest wzorem (5.19). Funkcje gesto$ci zmienne;j
losowej o rozktadzie gamma opisuje zalezno$¢:

0 t<0
S@) =1 110" o 130 (5.31)
I'(k) -

Warto$¢ oczekiwana zmiennej losowej o rozktadzie gamma dana jest zaleznos$cia:

E(T)= Ak (5.32)

a jej wariancja:
V(T)=1"k (5.33)

Jak tatwo zauwazy¢, gdy k = 1, rozklad gamma sprowadza si¢ do znanego
juz rozktadu wyktadniczego. Jest to konsekwencja waznej wtasciwosci rozkltadu
gamma, dzigki ktérej ma on wiele zastosowan: suma k niezaleznych zmiennych
losowych o jednakowym rozktadzie wyktadniczym opisanym parametrem A ma
rozktad gamma o parametrach k oraz 4. W takim przypadku parametr & jest liczba
catkowitg, a rozklad gamma nazywany jest rozkladem Erlanga. Funkcja ryzyka h(f)
w przypadku rozktadu gamma musi by¢ wyznaczana z definicji podanej wzorem
(5.11) oraz, odpowiednio, ze wzoréw (5.29) 1 (5.31). Mozna pokazac, ze jesli k> 1
(tak jak to jest np. w przypadku rozktadu Erlanga), to funkcja ryzyka monotonicznie
ros$nie od zera do wartosci A. Z kolei, gdy k£ < 1 (wowczas zamiast k uzywa sie za-
zwyczaj symboli a lub p), funkcja ryzyka maleje od oo do 1. Gdy k=1 wystepuje
oczywiscie przypadek rozktadu wyktadniczego i A(f) = 4.

Przedstawione tu metody oceny intensywnosci uszkodzen przypadkowych, zde-
finiowanej wzorem (5.11), nalezg do najbardziej rozpowszechnionych w praktyce.
Stanowity one takze podstawg teoretyczna do formutowania zasad bezpieczenstwa
funkcjonalnego zwigzanych z bezpieczenstwem systemow sterowania.
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Rozdziat 6

Modelowanie systemow sterowania maszynami
metoda Markova

6.1. Wprowadzenie

Z rozwazan zamieszczonych w rozdziale 4 wynika, ze poszczegolne srodki
zapobiegania defektom rdznig si¢ skutecznoscia. Powstaje wigc problem oceny tej
skutecznosci. Poniewaz celem jest zapobieganie defektom niebezpiecznym, wiec
ocena zwigzanego z bezpieczenstwem systemu sterowania powinna si¢ odnosié¢
do prawdopodobienstwa wystapienia defektu niebezpiecznego. Ocene taka mozna
przeprowadzac roznymi metodami. Osoba oceniajgca system powinna wybraé me-
tode najwlasciwsza w konkretnym przypadku. Mozna jednak stwierdzi¢, ze obecnie
najbardziej rozpowszechnione i najskuteczniejsze sa:

— metoda drzewa defektow FTA (PN-EN 61025:2007)

— analiza rodzajow uszkodzen i ich skutkow FMEA (PN-EN 60812:2009)

— metoda grafow Markova (PN-EN 61165:20006)

— metoda HAZOP (PN-IEC 61882:2005).

Czgsto stosuje si¢ takze kombinacje tych metod. Dobor metody analizy zalezy od
stopnia ztozonosci systemu oraz posiadanych danych statystycznych dotyczacych
zastosowanych podzespotow.

Wsrod systemow sterowania realizujgcych funkcje bezpieczenstwa wyodrgbnia
si¢ dwie grupy, roznigce si¢ rodzajem informacji, jakie mozna uzyskac¢ o wystepu-
jacych w nich defektach. Sg to systemy typu A i systemy typu B.

Sposob postgpowania podczas oceny systemu sterowania maszynami zwigza-
nego z bezpieczenstwem zalezy od typu systemu.

Systemy typu A. Element systemu sterowania zwiazany z bezpieczenstwem mo-
ze by¢ traktowany jako typu A, jesli sa spetnione wszystkie wymienione warunki:

— mozliwe uszkodzenia wszystkich elementéow sktadowych sa dobrze

zdefiniowane
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— zachowanie si¢ podsystemu w warunkach defektu moze by¢ catkowicie

okreslone

— dostgpne sg wystarczajaco pewne dane z doswiadczen eksploatacyjnych do-

tyczace uszkodzen, stuzace do wykazania, ze deklarowane intensywnosci
uszkodzen dla wykrytych i niewykrytych uszkodzen niebezpiecznych sg
spetnione.

Systemami typu A sg wiec systemy, o ktorych mamy petng wiedzg i mozemy
przewidzie¢ wszystkie mozliwe ich defekty oraz okresli¢, jak system zachowa si¢
po wystapieniu tych defektow. Warunki te sg zazwyczaj spelnione w przypadku
niezbyt zlozonych systemoéw elektromechanicznych, a takze prostych systemow
elektronicznych.

Z definicji wynika, Ze analiza urzadzen typu A powinna si¢ opiera¢ na identyfi-
kacji poszczegolnych mozliwych uszkodzen oraz okres$laniu prawdopodobienstwa
ich wystapienia i zachowania systemu. Do tego celu najbardziej odpowiednia jest
analiza metodg FTA lub FMEA.

Systemy typu B. Element systemu sterowania zwigzany z bezpieczenstwem
powinien by¢ traktowany jako typu B, jesli nie jest spelniony ktérykolwiek z wa-
runkow kwalifikacji do typu A. Oznacza to, ze system jest typu B, jesli:

— nie mozna jednoznacznie zdefiniowa¢ defektu co najmniej jednego jego ele-

mentu lub

— nie mozna jednoznacznie okresli¢, jak system zachowa si¢ w razie jakiego$

jego defektu, lub

— nie dysponujemy wystarczajaco pewnymi danymi dotyczacymi intensywno-

$ci uszkodzen elementow systemu.

Systemami typu B sa wigc te, co do ktorych nie mozna jednoznacznie stwierdzic,
ze dysponujemy petng wiedza o ich mozliwych uszkodzeniach. Sytuacja taka wyste-
puje na przyktad w przypadku systemow programowalnych, w ktorych zastosowane
sg ztozone podzespoty elektroniczne o strukturze na tyle skomplikowanej, ze liczba
potencjalnych defektow uniemozliwia poddanie ich szczegdtowej analizie.

Z powodu niewystarczajacych danych dotyczacych mikroprocesoréw i uktadow
scalonych wielkiej skali integracji systemy zawierajace elementy tego rodzaju na-
lezy zaliczy¢ do typu B.

W przypadku urzadzen typu B nie jest mozliwe zidentyfikowanie poszczegol-
nych defektow. Analiza powinna si¢ zatem opiera¢ na okresleniu zachowania sys-
temu w warunkach uszkodzenia. Najbardziej odpowiednie sg wigc metody FMEA
lub graféw Markova.

Metody drzewa defektow oraz analizy rodzajow uszkodzen i ich skutkow sa
szczegbtowo opisane w literaturze i powszechnie stosowane od wielu lat. Natomiast
zasady stosowania metody grafow Markova do analizy systemow programowal-
nych sa mato znane i niezbyt rozpowszechnione. Dlatego tez skupimy si¢ przede

65



66

Rozdziat 6. Modelowanie systeméw sterowania maszynami metoda Markova

wszystkim na przedstawieniu tej metody. Jest to bardzo skuteczne narzg¢dzie do
analizy probabilistycznej systemow, ktore moga przyjmowac wiele réznych standw.
W ogolnosci, metode te stosuje sie powszechnie do analizy wszelkiego rodzaju
procesow.

Analiza systemow zwigzanych z bezpieczenstwem powinna dotyczy¢ kwestii
zwigzanych z zachowanie systemu w warunkach defektu. Zasady stosowania gra-
fow Markova do analizy systemdow sterowania maszynami przedstawiono w opra-
cowaniu STSARCES (2000) oraz w pracy Dzwiarka (2000c). Poniewaz analizy
dotyczg zachowania si¢ systemu sterowania w warunkach defektu, wigc graf nie
obejmuje stanow funkcjonalnych systemu, lecz stany dotyczace jego sprawnosci.
Przyktadami takich standéw sa:
brak uszkodzenia
wykryte uszkodzenie podzespotu A, B itd.
uszkodzenie od wspolnej przyczyny

— uszkodzenie niebezpieczne.

Analize nalezy przeprowadza¢ w odniesieniu do przewidywanego czasu uzytko-
wania systemu, 7,,, rozumianego jako czas jego przydatnosci do realizacji funkcji
zwigzanych z bezpieczenstwem. Czas ten powinien by¢ deklarowany przez produ-
centa. Oczekiwanym rezultatem tej analizy jest okreslenie prawdopodobienstwa
wystapienia uszkodzenia niebezpiecznego w czasie 1 h (w systemach o trybie pracy
ciaglej) lub na przywotanie (w systemach o trybie pracy ,,na przywotanie”).

6.2. 0golna charakterystyka modeli Markova

Pelny model Markova sktada si¢ z dwu elementdéw: zbioru mozliwych stanéw
¥ oraz macierzy przejs¢ P = [p;]. Zbior stanow ¥ powinien by¢ peny, to znaczy
powinien zawiera¢ wszystkie mozliwe stany. Definicje poszczegdlnych stanéw
powinny by¢ roztagczne. Oznacza to, ze stany powinny by¢ definiowane tak, ze
w okreslonym czasie system pozostaje zawsze tylko w jednym stanie. Elementy
macierzy P okreslajg prawdopodobienstwa przejscia z jednego stanu do drugiego
tak, ze p; okresla prawdopodobienstwo przejscia ze stanu i-tego do stanu j-ego.
Poniewaz system zawsze znajduje w jednym ze stanow ¥, wiec zgodnie z podsta-
wowg zasadg prawdopodobienstwa mozna napisa¢, ze dla kazdego i:

Sp,, =1 6.1)
=

gdzie n oznacza liczbe wszystkich stanow.
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Zwykle model systemu jest przedstawiany w postaci graficznej. Przedstawie-
nie takie, poprzez wizualizacje, czyni model bardziej przejrzystym i ulatwia jego
analizg.

Model graficzny jest zbudowany z okregdéw reprezentujacych poszczegolne
stany oraz linii opisujacych mozliwe przejscia pomigdzy nimi. Stany powinny by¢
jednoznacznie opisane oraz oznaczone symbolami. Przejscia scharakteryzowane sg
prawdopodobienstwem ich zaistnienia. Podstawg modelu Markova jest zatozenie,
ze wszystkie przejscia zaleza jedynie od stanu aktualnego oraz przypisanego im
prawdopodobienstwa, a nie zalezg od historii uktadu. W tym sensic mowi si¢ , ze
sa to modele ,,bez pamigci”.

6.3. Czynnik czasu w modelu

Prawdopodobiefistwa przejS¢ p; zawsze sg okreslane w odniesieniu do okreslo-
nego przedziatu czasu Az. Powinien to by¢ ten sam przedziat dla wszystkich przejsé
w modelu. Wiasciwy dobdr At ma istotne znaczenie dla skutecznosci zastosowanego
modelu. Czas ten powinien by¢ wystarczajaco maty, aby zidentyfikowac wszystkie
mozliwe zjawiska w systemie, ale tez nie powinien by¢ zbyt maty, aby niepotrzebnie
nie komplikowa¢ modelu. Zazwyczaj jako At przyjmuje si¢ czas pomig¢dzy kolej-
nymi przywotaniami funkcji bezpieczenstwa lub pomigdzy kolejnymi autotestami,
w zaleznosci od tego, ktory jest mniejszy.

Niech § oznacza wektor stanu modelu:

S=1s,,8,,..8,] (6.2)

gdzie: s, — prawdopodobienstwo osiggnigcia i-tego stanu.

Elementy wektora § zmieniajg si¢ wraz z uptywem czasu. Jesli ich aktualna
warto$¢ wynosi S, to po uplywie jednostki czasu Az przyjma warto$¢ Sy, ,:

S., =S, P (6.3)
Rozpoczynajac analizg systemu, zakladamy, ze znajduje si¢ on w jednym z moz-
liwych stanow. W omawianym przypadku jest to zazwyczaj stan braku uszkodzen.

W tej sytuacji wektor stanu S, przyjmuje postac:

S, =11,0....,0] (6.4)
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Na tej podstawie mozna okresli¢ warto$ci elementow wektora stanu po uptywie
czasu kAt:
S, =S, P* (6.5)

System bedzie oceniany na podstawie prawdopodobienstwa wystapienia nie-
bezpiecznego defektu w ciagu godziny lub pomiedzy przywotaniami. Tak wiec
k przyjmie odpowiednio warto$ci 1 h/At¢ lub 1/(At - f,), gdzie f, oznacza $rednig
czestotliwos¢ przywotan.

6.4. Redukowanie liczby stanow modelu

Typowe uktady elektroniczne sktadajg si¢ zazwyczaj z wielu elementow
i podzespotdow o roznym stopniu ztozonosci. Uwzglednienie w modelu wszyst-
kich mozliwych uszkodzen wszystkich elementow prowadziloby do znaczne-
go jego rozbudowania. Model taki bylby catkowicie nieczytelny, a ponadto
jego analiza wymagataby uzycia duzych mocy obliczeniowych i znacznego
czasu. Na przyktad, petny model uktadu zbudowanego z 10 elementow za-
wieratby 2!° stanow, przy zatozeniu, ze kazdy element moze ulec uszkodzeniu
tylko w jeden sposob. Dlatego tez w praktyce powinno si¢ stosowaé modele
uproszczone.

Podstawowa zasada modelu uproszczonego jest podzielenie catego systemu na
kilka niezaleznych podzespotéw. Podzespoty powinny by¢ okreslane na podstawie
realizowanych funkcji, a takze na podstawie dziatania systemow diagnostycznych.
Najbardziej naturalnym podziatem jest na przyktad wydzielenie poszczegoélnych
gatezi redundancji lub uktadéw funkcjonalnych i monitorujacych. Mozna takze
dokona¢ podziatu na podzespoly wedtug skutkéw uszkodzen, tak aby elementy,
ktorych uszkodzenie powoduje taki sam skutek, nalezaty do jednego podzespotu.
Korzystnym podziatem jest rOwniez wydzielenie w systemie podzespotow o iden-
tycznej budowie.

W kazdym wydzielonym podzespole nalezy wyznaczy¢ prawdopodobien-
stwo wystapienia uszkodzenia niebezpiecznego. Jesli podzespot mozna zaliczy¢
do typu A, to prawdopodobienstwo niebezpiecznego uszkodzenia okresla si¢
metodami FMEA (analiza rodzajow i skutkow uszkodzen, PN-EN 60812:2009)
lub FTA (analiza drzewa niezdatnosci, PN-EN 60025:2007). Jesli rozpatruje si¢
podzespoty typu B, konieczne jest oszacowanie prawdopodobienstwa wysta-
pienia uszkodzenia na podstawie analizy zastosowanych srodkéw wykrywania
uszkodzen.
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6.5. Okreslanie prawdopodobienstwa uszkodzen

Do okre$lenia poszczegdlnych elementoéw macierzy przejs¢, P, koniecz-
na jest znajomos$¢ prawdopodobienstwa uszkodzen poszczegoélnych ele-
mentdéw lub podzespotow systemu. W praktyce, poza nielicznymi wyjatka-
mi, mozliwe jest jedynie oszacowanie warto$ci odpowiednich wskaznikow
niezawodnos$ciowych.

Zazwyczaj producenci urzadzen i elementow elektronicznych prowadza wia-
sne badania statystyczne majace na celu okreslenie wskaznikow niezawodnoscio-
wych wytwarzanych produktéw. Niejednokrotnie informacje takie sg zamiesz-
czane w danych technicznych urzadzen. Dostepne sg takze odpowiednie bazy
danych. W razie braku szczeg6étowych danych dotyczacych konkretnego elementu
lub podzespotu mozna wykorzysta¢ dane ogélne, okreslone dla elementéw da-
nego typu. W normie PN EN 61508-2:2010 zaleca si¢, aby zastosowane dane
byty wyznaczone na poziomie ufnosci co najmniej 70%. Uzyskane w ten sposob
wskazniki mogg stanowi¢ podstawe do wyznaczenia prawdopodobienstwa uszko-
dzenia zastosowanych elementow.

Znane obecnie bazy danych zawieraja przede wszystkim informacje o poje-
dynczych elementach elektronicznych i elektrotechnicznych, takich jak rezystory,
kondensatory, elementy péiprzewodnikowe czy przekazniki. Mozna takze zdoby¢
dane dotyczace uktadow scalonych. Najprostszym sposobem oszacowania praw-
dopodobienstwa uszkodzenia elementow lub podzespotow jest wykorzystanie
deklarowanego przez producenta $redniego czasu pracy bezawaryjnej (MTTF).
W zasadzie w systemach zwigzanych z bezpieczenstwem nie powinno si¢ sto-
sowac elementow lub podzespotow, dla ktorych producent nie podaje wskaz-
nika MTTF. W praktyce mozna jednak spotka¢ podzespoty specjalistyczne lub
stosowane dopiero od niedawna, dla ktorych nie ma wystarczajacych danych
statystycznych. Mozna wowczas wykorzysta¢ dane szacunkowe, typowe dla tego
rodzaju podzespotéw. W STSARCES (2000) przedstawiono dane wynikajace
z wieloletniego doswiadczenia jednostek badajacych systemy bezpieczenstwa.
Dane te podano w tabl. 6.1.

Rozktad prawdopodobienstwa uszkodzenia elementu o okreslonej wartosci
MTTF zmienia si¢ w czasie, wzrastajac wraz z uptywem czasu eksploatacji.
Efekt ten wprowadza dodatkowy czynnik znacznie komplikujacy model. Réw-
nanie (6.5) sformutowano przy zatozeniu, ze elementy macierzy P sg niezmien-
ne w czasie.
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Tablica 6.1. Szacunkowe wartosci MTTF typowych podzespolow elektronicznych
(STSARCES, 2000)

Mikroprocesory MTTF,, 15 lat
Uktady watchdog (WD) MTTFy, 100 lat
Czujniki (S) MTTF, 15 lat
Sitowniki (silniki) (D) MTTF, 30 lat
Przekazniki (R) MTTFy 50 lat
Uktady scalone MTTF, 15 lat
Sciezki sygnatow wyjsciowych MTTFp 30 lat

Poniewaz jednak dostgpne dane oraz prowadzone obliczenia sa szacunkowe, mozna
dla uproszczenia przyja¢ rownomierny rozktad prawdopodobienstwa uszkodzenia
elementu w czasie od 0 do MTTF. Zatozenie takie w sposob ukryty zostato tak-
ze przyjete w PN-EN 61508-1:2010. Metody zalecane w tych dokumentach nie
uwzgledniaja efektow starzenia si¢ elementow i umozliwiaja okreslenie wskazni-
kéw niezawodnos$ciowych systemu jednorodnie dla jego catego przewidywanego
czasu pracy T,,. Mozna wigc przyjaé, ze prawdopodobienstwo uszkodzenia elemen-
tu w przedziale czasu Af wyniesie:

A
MTTF

(6.6)

W ocenie systemu uwzgledniane sg tylko uszkodzenia niebezpieczne. Stanowig
one jedynie cze$¢ wszystkich mozliwych uszkodzen. Budujac model systemu, nalezy
rozwazac wszystkie uszkodzenia niebezpieczne poszczegolnych elementow i podze-
spotow. Beda to wiec uszkodzenia powodujace utrate funkcji realizowanej przez dany
podzespot lub element. Uszkodzenia takie s zazwyczaj sg potencjalnie niebezpieczne
dla catego systemu. Dlatego tez wszystkie powinny by¢ uwzglgdniane przy budowie
modelu. Dopiero po analizie modelu mozna okresli¢, ktore z niebezpiecznych uszko-
dzen danego podzespotu sg niebezpiecznymi uszkodzeniami systemu.

6.6. Przyktady modeli najczesciej spotykanych uktadow

6.6.1.  Model uktadu jednokanatowego

We wszystkich systemach mozna wyrdznic typowe, najczesciej powtarzajace
si¢ konfiguracje elementow i podzespotow. Model catego systemu zawiera wigc
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wiele typowych fragmentéw potaczonych w cato§¢ odpowiadajaca konkretnemu
systemowi. Dalej zaprezentowano modele najbardziej typowych konfiguracji
uktadowych.

Najprostszym przypadkiem uktadu sterowania jest pokazany na rys. 6.1 system
jednokanatowy. Uktad taki sktada si¢ z czujnikow, uktadu logicznego i elementow
wykonawczych. Niebezpieczne uszkodzenie dowolnego elementu jest jednoczesnie
uszkodzeniem niebezpiecznym catego systemu. Poniewaz uszkodzenia takie sa
wzajemnie niezalezne, to prawdopodobienstwo wystapienia uszkodzenia niebez-
piecznego w systemie jest rowne sumie prawdopodobienstw uszkodzen poszcze-
golnych elementow:

Ap =hps T hp TApp (6.7)
gdzie:
Ap — prawdopodobienstwo niebezpiecznego uszkodzenia systemu
Aps — prawdopodobienstwo niebezpiecznego uszkodzenia czujnikow
Ap. — prawdopodobienstwo niebezpiecznego uszkodzenia uktadu logicznego
App — prawdopodobienstwo niebezpiecznego uszkodzenia elementow
wykonawczych.

Uktad taki moze przyjmowac tylko dwa stany:
S1 — uktad sprawny
S2 — uktad uszkodzony.

sygnaty sygnaty
informacyjne | | ktad logiczny sterujgce
(programowalny)

elementy
wykonawcze
(sitowniki)

Rys. 6.1. Uktad o strukturze jednokanatowej

Kazde uszkodzenie pojedynczego elementu jest niebezpieczne. Jednak w skali
catego systemu niektore rodzaje uszkodzen elementu nie sa kwalifikowane jako
niebezpieczne. Przyktadem jest uszkodzenie silnika powodujace zatrzymanie nie-
bezpiecznego ruchu. Uszkodzenie takie powoduje, ze silnik przestaje petni¢ swoje
funkcje, nalezy je wiec zakwalifikowa¢ do uszkodzen niebezpiecznych. Ale w skali
catego systemu uszkodzenie to zazwyczaj prowadzi do stanu bezpiecznego, a wigc
nie jest uszkodzeniem niebezpiecznym. Dlatego tez w przypadku pojedynczych
elementow analizowanych w skali systemu nalezy dodatkowo uwzgledni¢ wspot-
czynnik k, wskazujacy, jaki procent uszkodzen stanowig niebezpieczne uszkodzenia
systemu.
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At

Rys. 6.2. Model uktadu jednokanatowego

Jesli znane sa warto$ci MTTF poszczegdlnych elementow i podzespotéw ukta-
du, mozna wyznaczy¢ prawdopodobienstwo wystapienia uszkodzenia niebezpiecz-
nego w jednostce czasu:

ke .k, Ky

A=
>~ MTTF, MTTF, MTTF, (6.8)

Model uktadu jednokanatowego pokazano narys. 6.2. W tym modelu moz-
liwe jest tylko jedno przejscie: ze stanu S1 do stanu S2. Zakladamy, ze nie
nastgpi samoistna naprawa uszkodzenia niebezpiecznego, nie ma wigc mozli-
wosci powrotu ze stanu S2 do S1. Macierz przejscia w tym modelu przyjmuje
postac:

(6.9)

p_[1-hodr hpr
0 1

Dla uktadow o typie pracy ciaglej prawdopodobienstwo wystapienia uszkodze-
nia niebezpiecznego jest okreslane w odniesieniu do 1 godziny:

PFH, =1h- %, (6.10)

6.6.2. Modelowanie periodycznych wylaczen

Periodyczne wylaczenia (ang. repetition) lub resety urzadzenia sa powszechnie
stosowanym srodkiem zwigkszania osiggnietego poziomu nienaruszalnosci bezpie-
czenstwa SIL (ang. safety integrity level). Maja one na celu okresowe sprawdzenie
skutecznosci realizacji funkcji bezpieczenstwa, ktore zazwyczaj odbywa si¢ po
powtornym wiaczeniu systemu. Moga to by¢ sprawdzenia automatyczne, ale czgsto
sg realizowane w ramach procedury obstugi systemu. Na rys. 6.3 pokazano model
systemu jednokanatowego, pracujacego w trybie ,,na przywotanie”. Uwzglednia on
periodyczne sprawdzenia funkcji bezpieczenstwa realizowane w ramach procedury
obstugi. Model ten sktada si¢ z czterech stanow:

S1 — uktad sprawny

S2 — uszkodzenie potencjalnie niebezpieczne
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S3 — uszkodzenie niebezpieczne

S4 — stan bezpieczny po wykryciu uszkodzenia podczas wigczania systemu.

Uszkodzenia, ktéore w poprzednim modelu nalezato rozpatrywac jako niebez-
pieczne, w tym kwalifikuja si¢ do grupy uszkodzen potencjalnie niebezpiecznych,
gdyz moga by¢ wykryte przed przywotaniem funkcji bezpieczenstwa. Istotnym
parametrem systemu jest czestotliwo$¢ dokonywania periodycznych wytaczen,
f.. Zmiany w stanie sytemu sg rozpatrywane w odniesieniu do przedziatu czasu At
okreslonego przez te czestotliwosc:

At =1f, (6.11)

Ze stanu S1 uktad na skutek wystapienia uszkodzenia przejdzie do stanu S2 lub
S3, zaleznie od tego, czy przed periodycznym wylgczeniem nastagpi przywotanie
funkcji bezpieczenstwa, czy tez nie. Tak wigc prawdopodobienstwo przejscia do
stanu S3 wyniesie A, f,/f,, co odpowiada sytuacji przywotania funkcji bezpieczen-
stwa po wystapieniu uszkodzenia systemu. W pozostatych przypadkach mamy do
czynienia z uszkodzeniem potencjalnie niebezpiecznym (stan S2).

Rys. 6.3. Model uktadu jednokanatowego periodycznie wytaczanego

Ze stanu S2 system przejdzie do stanu $4, jesli uszkodzenie zostanie wykryte
w trakcie testow po periodycznym wytaczeniu, lub do stanu S3, jesli nie zostanie
wykryte. O skutecznosci sprawdzenia po wigczeniu informuje pokrycie diagnostycz-
ne DC,. Okresla ono, jak wiele z uszkodzen potencjalnie niebezpiecznych zostanie
wykrytych podczas sprawdzenia. Macierz przejs¢ modelu pokazanego na rys. 6.3
przyjmuje postac:

. AMA=1,) A, 0
/. I, I,
P=| 0 0 1-DC. DC, (6.12)
0 0 1 0
0 0 0 1]
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Bezpieczenstwo tego modelu ocenia si¢ dla przewidywanego czasu uzytkowa-
nia, 7}, a wigc po k cyklach:

k=T, -f (6.13)

Woéwcezas wektor stanu jest rowny:
S, =[1,0,0,0,0] - P* =[s, sy, s1,5,] (6.14)

. k .
gdzie s; — oznacza i-ty element wektora S,.

Poniewaz stanem niebezpiecznym jest S;, wiec prawdopodobienstwo wystgpie-
nia defektu niebezpiecznego w tym przypadku wynosi:

PFH, =s! (6.15)

W podobny sposdb mozna modelowaé¢ konserwacje i naprawy (,,proof
testy”).

Model systemow o pracy ciaglej rdzni si¢ tym, ze podstawowa jednostka czasu
jest 1 h, a nie czas pomiedzy kolejnymi wytaczeniami.

6.6.3. Model systemu programowalnego z monitorowaniem

Czesto spotykanym rozwigzaniem jest system programowalny z monitorowaniem.
Schemat blokowy takiego systemu pokazano narys. 6.4. W takim uktadzie sterownik
programowalny generuje periodycznie sygnaty aktywizujgce kontrole sprawnosci
systemu. Oznaczmy przez f, czegstotliwo$¢ tej kontroli. Zazwyczaj kontrola wykry-
wa wszystkie uszkodzenia czujnikow i elementoéw sterujacych sitownikami oraz
znaczny procent mozliwych uszkodzen samego sterownika. Pokrycie diagnostyczne
tego sprawdzenia oznaczmy przez DC,. Podobnie przez DC, oznaczmy pokrycie
diagnostyczne uktadu WD. Zauwazmy, ze uszkodzenie WD nie jest uszkodzeniem
niebezpiecznym, ale powoduje, ze wigksza czgs¢ mozliwych uszkodzen systemu
programowalnego to uszkodzenia niebezpieczne. Uszkodzenia czujnikow lub ele-
mentow sterujgcych sitownikami stang si¢ uszkodzeniami niebezpiecznymi, jesli nie
zostang wykryte przed przywolaniem funkcji bezpieczenstwa. Prawdopodobienstwa
tych potencjalnie niebezpiecznych uszkodzen uktadu programowalnego, czujnikow,
WD i elementéw wykonawczych oznaczmy odpowiednio przez A, A, Ay 1 Ay.

Przedziat czasu At, dla ktorego przeprowadzana bedzie analiza, zalezy od trybu
pracy systemu, a takze od wzajemnych zaleznosci pomigdzy czgstos$cig przywotan,
J,» 1 czgstoscig kontroli, f;.
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aktywizacja kontroli monitorowanie
czujniki  [sygnaly wejSciowe | sterownik sygnaly sterujace sitowniki
programowalny — P
PC
watchdog wylaczenie awaryjne
WD

Rys. 6.4. Schemat blokowy uktadu programowalnego z monitorowaniem

Model uktadu z periodycznym monitorowaniem o trybie pracy z duzg czestoscig
przywotaf, f, pokazano na rys. 6.5. Model ten moze przyjmowac jeden z osmiu
stanow. Nie uwzgledniono w nim wystgpienia uszkodzenia dwu elementow systemu
pomigdzy kolejnymi przywotaniami, gdyz prawdopodobienstwo takiego stanu jest
o kilka rzedow wielkosci mniejsze niz dla stanéw pozostatych, a stan uszkodzenia
kilku elementow jednoczesnie zawiera si¢ w stanie opisujacym uszkodzenie co
najmniej jednego z nich. Zatozenie takie znacznie upraszcza analize¢, a popetniany
w zwiazku z tym btad jest pomijalny w stosunku do btedow pochodzacych z innych
zrodet.

Sl-uktad ©lf
sprawny

slf
S$3-czujnik
S2-PC uszkodzo-

uszk odzon; ny

sitownik
uszk odzo-,

1-DC,,- DC, fif,

S8-uszkodzenie
niebezpieczne

Rys. 6.5. Model uktadu programowalnego z monitorowaniem
Stanami stabilnymi sg S1, S5, S6 1 S8. Wszystkie pozostale trwaja tylko do na-

stepnego przywotania funkcji bezpieczenstwa. Gdy przed przywotaniem funkcji
nastgpi wykrycie uszkodzenia przez periodyczne monitorowanie lub WD, system
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przechodzi w stan bezpieczny S6 lub S7. Jesli takie wykrycie nie nastapi, system
znajdzie si¢ w stanie uszkodzenia niebezpiecznego S8.

Nieco inaczej jest w razie uszkodzenia WD (stan S5). Samo uszkodzenie WD
nie powoduje utraty funkcji bezpieczenstwa, wiec system moze trwale pozostawac
w tym stanie. Zmiana stanu nastgpi dopiero po wystapieniu uszkodzenia ktoregos
z pozostatych elementow systemu. Zaktada sie przy tym, ze jednoczesne uszkodze-
nie WD i sterownika jest uszkodzeniem niebezpiecznym. Pozostale uszkodzenia
nalezy traktowac jako potencjalnie niebezpieczne.

Tak wigc:

PFH, =5, (6.16)
gdziek=1h-f,.

6.6.4. Model systemu dwukanatowego

Dwukanatowy system w uktadzie redundancji pokazano na rys. 6.6. Jest to
system typu loo2. W uktadzie tym dwa identyczne kanaty, sktadajace si¢ z czujni-
kow C, sterownikéw programowalnych PC i1 uktadu wykonawczego W, realizuja
te samg funkcje bezpieczenstwa. Zatézmy, ze system pracuje w trybie pracy ,,na
rzadkie przywotanie”, w ktorym przywotanie funkcji bezpieczenstwa nastepuje
z czgstotliwoscig f,. Kazdorazowo po przywotaniu sterowniki programowalne wy-
mieniaja dane oraz sprawdzaja wzajemnie stany sygnatéw sterujacych elementami
wykonawczymi. W razie rozbieznosci migdzy danymi lub sygnatami sterujacymi
system jest sprowadzany do stanu bezpiecznego. Kazdy ze sterownikow dokonuje
takze automatycznego testu programowego (test on-line). Test ten jest wykonywany
z czgstotliwos$cig £, 1 pokryciem diagnostycznym DC. Zatézmy, ze czgstos¢ przy-
wolan funkcji bezpieczenstwa jest znacznie mniejsza niz czestos¢ testow on-line.
Woéwczas system powinien by¢ analizowany w odniesieniu do czasu rownego 1/f,.

sygnatow

wymiana W
danych

IN2
o7 3 —— I kontrola ‘

cl[————— > Pci kontrola iL
IN1

sygnatow

Rys. 6.6. System dwukanatowy
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W modelowaniu takiego systemu nalezy dodatkowo uwzgledni¢ efekt uszko-
dzen pochodzacych od wspdlnej przyczyny, ktore maja znaczacy wpltyw na funk-
cjonowanie systemow o identycznych kanatach redundancji. Uszkodzenia takie
charakteryzuje wspotczynnik S okreslajacy, jaka cze$¢ uszkodzen niebezpiecz-
nych uaktywni si¢ jednocze$nie w obu kanatach jako uszkodzenie od wspdlnej
przyczyny. Warto$¢ wspotczynnika f jest zazwyczaj mniejsza od 10% i zalezy
od konfiguracji konkretnego systemu. Doktadne jej wyznaczenie jest niezwykle
trudne. Zadowalajace oszacowanie mozna uzyskaé, stosujac metode szczegoto-
wo opisang w zatgczniku D do normy PN-EN 61508-6:2010 lub zatgczniku F do
PN-EN ISO 13849-1:2008.

Poniewaz w opisywanym przyktadzie wzajemne poréwnanie dziatania obu ka-
natéw nastepuje dopiero po przywotaniu funkcji bezpieczenstwa, co zdarza si¢
bardzo rzadko w stosunku do czestosci testow, wiec tym razem istotne stajg si¢ takze
prawdopodobienstwa uszkodzenia obu kanatow. Dotyczy to zwlaszcza uszkodzenia
obu czujnikow, ktére powoduje, ze system nie jest w stanie wykry¢ utraty funkcji
bezpieczenstwa. Podobnie jest w sytuacji niewykrytych uszkodzen obu sterowni-
koéw PC1 i1 PC2 kolejno. Przypadki takie nalezy zakwalifikowaé jako uszkodzenia
niebezpieczne. Dotyczy to takze uszkodzen od wspoélnej przyczyny. Natomiast
uszkodzenie jednego sterownika, ktore nie zostalo wykryte przez test on-line, jest

wykrywane przez drugi sterownik po przywotaniu funkcji, nie jest wiec uszkodze-
niem niebezpiecznym.

Bifo
Bl B S8-

sifownik

uszkodzo-
/ mw ny
Ay ?
S4- s f)ﬁz
uszkodzony
czujnik 1

Pl NN g
J‘
A0y ki uzlfcfémne
. c e -BVolf sterowaxie
o\ dm

R N
I uszkodzone
. ' sterowanie :

S10 -uszkodzenie
niebezpicczne

S5-
o uszkodzony
czujnik 2

Rys. 6.7. Model systemu dwukanatowego
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Osobnego traktowania nie wymaga takze sytuacja kolejnego uszkodzenia, np.
czujnika, a nastgpnie jednego ze sterowan elementami wykonawczymi. Wynika to
stad, ze uktad reaguje na t¢ sytuacje tak samo, jak na uszkodzenie tylko czujnika
lub tylko sterowania, to znaczy uszkodzenie jest wykrywane przez PC1 lub PC2
po przywotlaniu funkcji bezpieczenstwa.

Model systemu dwukanalowego przedstawiono na rys. 6.7. Dla tego modelu
prawdopodobienstwo wystapienia defektu niebezpiecznego wynosi:

PFH,, =, (6.17)
gdziek=T,-f,.

6.7. Gtowne problemy modelowania

Przedstawione modele najbardziej typowych rozwigzan uktadowych syste-
mow sterowania realizujacych funkcje bezpieczenstwa oczywiscie nie wyczerpuja
wszystkich zagadnien. Sa to jedynie przyktady dobrane tak, aby byly mozliwie
najbardziej reprezentatywne. W praktycznych rozwigzaniach przyktady te mozna
wykorzystac jako fragmenty wigkszych modeli. Rozwigzania praktyczne zawierajg
zazwyczaj znacznie wiecej zastosowanych srodkow zapobiegania skutkom uszko-
dzen. Na przyktad w uktadach wielokanatowych w kazdym z kanatow stosowane
sa nie tylko testy on-line, ale takze uktady WD, monitorowanie, okresowe wyta-
czanie, ,,proof testy” itp. Tak wigc kazdy konkretny przyktad wymaga opracowania
odrebnego, szczegdtowego modelu.

Poprawnos$¢ wyznaczenia PFH,, zalezy przede wszystkim od poprawno$ci sfor-
mutowania modelu systemu. Decydujace znaczenie majg zwlaszcza:
poprawno$¢ zidentyfikowania uszkodzen niebezpiecznych
wlasciwe okreslenie wskaznikow niezawodnosciowych

— zdefiniowanie zbioru stanow w modelu

— dobor kroku czasowego modelu.

Sposob rozwigzania tych problemdéw decyduje o przydatnosci sformutowanego
modelu, zar6wno pod wzgledem doktadnosci, jak i mozliwosci wykorzystania.
W praktyce moze si¢ okaza¢, ze model zbyt rozbudowany i zbyt szczegotowy prze-
staje by¢ czytelny i przejrzysty, a ponadto wymaga zaangazowania znacznych mocy
obliczeniowych i w efekcie moze by¢ catkowicie nieprzydatny. Jednocze$nie model
nazbyt uproszczony moze prowadzi¢ do przeoczenia istotnych zjawisk wystepuja-
cych w systemie, co moze spowodowac popehienie znaczacych bledéw. Dlatego
tez nalezy zawsze uwzglednia¢ mozliwos$¢ ograniczenia liczby stanow, tak jak to
zrobiono w zaprezentowanych przyktadach. Aby jednak model byt powtarzalny
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i pordwnywalny z modelami opracowywanymi przez inne zespoty, np. weryfikujace
projekt, konieczne jest bardzo precyzyjne opisanie wszystkich standow i zastosowa-
nych zalozen, ktore sg podstawa redukc;ji ich liczby.

Podczas opracowywania modeli szczegolna uwage nalezy zwrdcic¢ na kwestie
wlasciwego doboru kroku czasowego Atz. Jesli wybrany zostanie krok zbyt maty,
to w uktadzie rzeczywistym moze si¢ okazac, ze k przyjmie wartosci rzgdu tysie-
cy. Oznacza to, ze wykonanie stosownej liczby mnozen macierzy P wymagatoby
zaangazowania bardzo duzych mocy obliczeniowych w dlugim czasie. Rozwigza-
niem tego problemu moze by¢ zwigkszenie jednostki czasu w modelu i przyjecie
jako odniesienia na przyktad jednej zmiany lub jednej doby. Latwo wykaza¢, ze
w rzeczywistych przypadkach zmiana przedziatu czasu z At na k - At ma pomi-
jalny wpltyw na wyznaczany poziom nienaruszalnosci bezpieczenstwa SIL, pod
warunkiem, ze nie powoduje ona pomini¢cia zjawisk waznych dla funkcjonowania
systemu, takich jak na przyktad akumulacja uszkodzen. Jednak dobranie wartosci
zbyt duzych moze prowadzi¢ do takich przeoczen. Tak wigc, doboru tego powinno
si¢ dokonywac¢ bardzo uwaznie, a jego uzasadnienie trzeba jednoznacznie opisac
w raporcie z analizy.

Zarowno liczba stanow, jak 1 dobor kroku czasowego decyduja o liczbie obliczen
koniecznych do okreslenia SIL. Obecny rozwoj systemow komputerowych sprawia,
ze wykonanie kilku tysigcy mnozen macierzy 10%10 nie stanowi problemu. Moze
sie jednak okazac, ze zarowno wielkos¢ macierzy, jak i konieczna liczba mnozen
beda znacznie wigksze. Wowczas mozna stosowa¢ metody umozliwiajace ogra-
niczenie liczby mnozen. Bardzo skuteczna jest na przyktad metoda polegajaca na
binarnej reprezentacji liczby k (Dzwiarek, 1996):

!
kzzbi'zl (6.18)
i=0
gdzie: [ = czegs¢ catkowita [log, /], b, €{0,1}.
Woweczas:

/ )
P =T]pP"* (6.19)
i=0

Poniewaz do wyznaczenia p? wystarcza wykonanie / mnozen, wi¢c catkowita
liczba mnozen bgdzie nie wigksza niz 2+/. Na przyktad, jesli £ = 1024 = 2'°, to
konieczne jest wykonanie jedynie 10 mnozen, a gdy & = 2047 = 2" — 1, liczba
koniecznych mnozen wyniesie 20.

Innym problemem praktycznym jest wlasciwe okreslenie parametrow syste-
mu, takich jak przewidywana czgsto$¢ uszkodzen, sredni czas pracy bezawaryjnej,
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pokrycie diagnostyczne, okreslenie zbioru uszkodzen niebezpiecznych, wspotczyn-
nika uszkodzen od wspdlnej przyczyny itp. Pomocne moze by¢ postuzenie sie
metodami podanymi w normach PN-EN 61508-2 i PN-EN 61508-6. Wszystkie
zastosowane metody wyznaczania tych wartosci, a takze zrodta danych statystycz-
nych, powinny by¢ opisane i zidentyfikowane w raportach z oceny, tak aby zawsze
mozna bylo je odtworzy¢. Takze przeprowadzone analizy struktury podzespotow,
takie jak FTA czy FMEA, powinny by¢ opisane i udokumentowane zgodnie z wta-
$ciwymi procedurami.

Jednak nawet precyzyjne procedury modelowania zwigzane z bezpieczenstwem
systemOw sterowania nie zapewnia, ze analizy przeprowadzane przez rézne osoby
dadza zawsze doktadnie taki sam wynik. Brak wystarczajaco doktadnych danych
statystycznych dotyczacych nieuszkadzalno$ci elementow i podzespolow powo-
duje, ze wszystkie obliczenia sg szacunkowe i umozliwiajg jedynie orientacyj-
ne okreslenie odpornosci systemu na defekty. Zazwyczaj oszacowanie takie jest
wystarczajace.



Rozdziat 7

Jakosciowa metoda oceny
bezpieczenstwa systemow sterowania maszynami

7.1. Wprowadzenie

Opisane w poprzednich rozdziatach metody zwigkszania odporno$ci systemu na
defekty charakteryzuja si¢ r6zng skutecznoscia. Metode oraz sposob jej realizacji
powinno si¢ wybiera¢ z uwzglednieniem ryzyka, ktore redukuje funkcja bezpie-
czenstwa. Wynika stad, ze okreslenie wymagan zwigzanych z bezpieczenstwem
funkcjonalnym powinno wywodzi¢ si¢ z oceny ryzyka dotyczacej zagrozenia (sytu-
acji zagrozenia) i by¢ przeprowadzone w odniesieniu do planowanej implementacji
funkcji bezpieczenstwa. W celu okreslenia wymagan dotyczacych bezpieczenstwa
funkcjonalnego opracowano dwie r6zne metodyki postgpowania, ktore zostaly
przedstawione w normach PN-EN ISO 13849-1:2008 i PN-EN 62061:2008.

W obszarze ukladow elektrycznych i elektronicznych wybor metodyki okre-
slania wymagan dotyczacych bezpieczenstwa funkcjonalnego nalezy do projek-
tanta i moze by¢ na przyktad uwarunkowany jego do$§wiadczeniem zwigzanym
z dang metodyka lub z mozliwoscia wykorzystania dokumentacji wczesniej wy-
konanych projektéw. Takze w tym obszarze, pomimo r6znego podejscia do okre-
slania wymagan, realizacje funkcji bezpieczenstwa uzyskane z zastosowaniem obu
dostepnych metodyk daja podobne wyniki w sensie zapewnienia bezpieczenstwa
funkcjonalnego.

Projektujac urzadzenia, ktore realizuja funkcje bezpieczenstwa, zawsze nalezy
uwzglednia¢ dwa aspekty:

— zalozenia funkcjonalne powinny by¢ tak sformutowane, aby zapobieganie

zagrozeniom, do ktorych funkcja bezpieczenstwa jest przewidziana, byto
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skuteczne w sytuacji wystapienia wszystkich przewidywalnych zdarzen

zwiazanych z obstuga maszyny

— zalozenia bezpieczenstwa powinny uwzglednia¢ wszystkie przewidywalne

defekty, aby jak najskuteczniej wykluczy¢ mozliwos¢ utraty funkcji bezpie-

czenstwa na skutek defektu.

Jesli zatozenia funkcjonalne zostang prawidtowo sformutowane, to funkcja bez-
pieczenstwa powinna ograniczy¢ zagrozenia, do ktorych jest przypisana. Ograni-
czenie to bedzie skuteczne pod warunkiem, ze funkcja bezpieczenstwa zadziala.
Mozliwe jest jednak, ze na przyktad na skutek wystapienia defektu funkcja bezpie-
czenstwa nie dziala. Mowi si¢ wowczas, ze nastapila utrata funkcji bezpieczenstwa.
Zdarzenie takie powoduje, Ze ryzyko przestaje by¢ ograniczone do akceptowalnego
poziomu i moze nastapi¢ wypadek. Dlatego tez, projektujac funkcje bezpieczen-
stwa, nalezy uwzgledni¢ nie tylko zalozenia funkcjonalne, lecz takze zachowanie
funkcji w warunkach defektu.

Wybdr normy, wedlug ktorej bedzie projektowany system sterowania, zalezy
od techniki realizacji projektowanego uktadu sterowania oraz jego ztozonos$ci. Nie
ma zdecydowanych wymagan w tym zakresie, jednak przedstawiane sg nastepujace
zalecenia:

— norm¢ PN-EN ISO 13849-1 powinno si¢ stosowa¢ w odniesieniu do systemow

hydraulicznych, pneumatycznych, elektromechanicznych, elektronicznych

— w przypadku prostych systemow elektronicznych programowalnych, budo-

wanych z podstawowych elementow elektronicznych, norm¢ PN-EN ISO

13849-1 mozna stosowac, gdy:

- ryzyko zwigzane z eliminowanym zagrozeniem jest niewielkie

- funkcja bezpieczenstwa jest realizowana w petni sprzetowo oraz zachowa-
nie systemu w warunkach defektu jest jednoznacznie okreslone

- udziat systemu programowalnego w realizacji funkcji bezpieczenstwa jest
niewielki (np. monitorowanie)

- funkcja bezpieczenstwa jest realizowana przez dwa rozne systemy progra-
mowalne (przez rozne systemy programowalne rozumie si¢ uktady o réz-
nych systemach operacyjnych i r6znym oprogramowaniu)

- zastosowane elementy systemu sterowania zwigzane z bezpieczenstwem
(z uwzglednieniem oprogramowania) zostaty zaprojektowane zgodnie z za-
leceniami stosownych norm

— normg¢ PN-EN 62061 zaleca si¢ stosowa¢ w odniesieniu do integracji sys-

temoOw sterowania maszyny z podzespotéw wykonanych zgodnie z PN-EN

13849-1 lub PN EN 61508, np. sterownikoéw PLC.
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Elementy systemow sterowania maszynami zwigzane z bezpieczenstwem sa
sklasyfikowane wedlug PN-EN ISO 13849-1:2008 na pie¢ kategorii. Podziat ten
zostal utrzymany tak jak w poprzedniej (juz wycofanej z wykazu norm) normie
PN-EN 954-1. Kryteria podzialu nie zaleza od zastosowanych technologii, lecz
jedynie od odpornosci urzadzen na defekty iich zachowania w stanie defektu okre-
slonego przez strukture urzadzenia i jego niezawodnos$¢.

Podstawowa kategoria jest kategoria B. Wystapienie defektu w urzadzeniach
tej kategorii moze spowodowac¢ utrate funkcji bezpieczenstwa. Urzadzenia ka-
tegorii 1 maja podwyzszonag odpornos$¢ na defekty gtownie dzigki selekcji za-
stosowanych elementow. W kategoriach 2, 3 i 4 wzrost odporno$ci uzyskuje si¢
przez rozbudowanie struktury urzadzen. W kategorii 2 jest to realizowane przez
okresowy autotest dziatania funkcji bezpieczenstwa. W kategorii 3 i 4 odpornos¢
wynika z ciggltego zapewnienia, ze pojedynczy defekt nie spowoduje utraty funk-
cji bezpieczenstwa. W urzadzeniach kategorii 3 defekty powinny by¢ wykryte,
gdy jest to praktycznie uzasadnione, a w urzadzeniach kategorii 4, gdy jest to
mozliwe. W tym ostatnim przypadku powinna by¢ takze okreslona odporno$¢ na
akumulacj¢ defektow.

W normie PN-EN ISO 13849-1:2008 w porownaniu z PN-EN 954-1 dodatkowo
przypisano architektury systemu sterowania. Zastosowanie tych architektur uprasz-
cza proces walidacji systemu.

Kategoria B

Do tej kategorii zalicza si¢ urzadzenia odporne na oddziatywanie nastgpujacych
czynnikow:

— spodziewane narazenia w czasie pracy (np. czas pracy, opory ruchu itp.)

— wplyw obrabianego materiatu (np. detergentéw, drewna, metalu itp.)

— wplywy srodowiskowe (mechaniczne, klimatyczne, elektryczne itp.).

Sa to wigc urzadzenia zaprojektowane i wykonane z uwzglednieniem podsta-
wowych zasad bezpieczenstwa i zapobiegania niekorzystnym oddzialywaniom
(np. przez stosowanie systemoOw zapewnienia jako$ci, zapobieganie ewentualnym
problemom zwigzanym z kompatybilnoscig elektromagnetyczng itp.). Musza one
spelnia¢ wymagania stosownych norm i przepisow. Urzadzenia te zapewniajg re-
alizacje funkcji bezpieczenstwa w srodowisku przemystowym.

Wymagania kategorii B sg obligatoryjnie stosowane do wszystkich pozostatych
kategorii.
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Kategoria 1

Ta kategoria wzmacnia wymagania dotyczace odpornosci na oddziatywanie
srodowiska i niezawodnosci urzadzen. Realizuje si¢ to poprzez wlasciwy dobor
elementow i podzespolow, ktore powinny by¢ zgodne z wymaganiami norm (np.
IEC dla elementoéw elektronicznych). Powinny by¢ stosowane jedynie ,,wypro-
bowane” (ang. well-tried) elementy i podzespoly. Pod pojeciem ,,wyprobowane”
rozumie si¢ elementy, ktore sa:

— szeroko stosowane w podobnych aplikacjach z dobrym rezultatem

— wykonane i przebadane w sposob potwierdzajacy ich niezawodno$¢ i przy-

datno$¢ w zastosowaniach zwigzanych z bezpieczenstwem.

Istotne jest takze stosowanie zasad projektowania bardziej precyzyjnych niz
w kategorii B. Zasadami takimi sg np.:

— zapobieganie niektorym defektom, np. zapobieganie zwarciom przez izolo-

wanie przewodow lub stosowanie wlasciwych odlegtosci miedzy $Sciezkami

— ograniczenie prawdopodobienstwa wystepowania defektow, np. przez

przewymiarowanie

— ukierunkowanie defektéw, np. wymuszenie przepalenia si¢ obwodu, jesli

konieczne jest szybkie odcigcie zasilania

— wystarczajgco wczesne wykrywanie defektow

— ograniczanie skutkow defektow, np. przez uziemianie obudow urzadzen

elektrycznych.

Zasady takie sg nazywane ,,wyprobowanymi zasadami bezpieczenstwa” (ang.
well-tried safety principles).

sygnat sygnat
czujnika

C ~ S sterujgcy ~ EW

C — czujnik, S — sterownik, EW - element wykonawczy

Rys. 7.1. Architektura przypisana do kategorii B i kategorii 1 (PN-EN ISO 13849-1:2008)

Uznaje sig¢, ze systemy elektroniczne nie spetniajg wymagan kategorii 1, gdyz
nie ma w nich mozliwosci wykluczenia defektow.

Wymagania kategorii B i kategorii 1 spetniajg uktady o architekturze szeregowej,
pokazanej na rys. 7.1.

Kategoria 2

W tej kategorii jest wymagana periodyczna kontrola zwigzanych z bezpie-
czenstwem czesci systemow sterowania z czestotliwoscig zalezng od konkretnego



7.2. Kategorie odpornosci systeméw sterowania maszynami na defekty

zastosowania. Kontynuowanie dzialania maszyny jest mozliwe tylko wtedy, kiedy
wynik sprawdzenia jest pozytywny, to znaczy funkcja bezpieczenstwa jest aktywna.
W razie wykrycia defektu generowany jest sygnal zatrzymania maszyny w pozycji
bezpiecznej (najczesciej przez jej wytaczenie).

inicjowanie
testu monitoring

I sygnat sygnat

czujnika sterujacy
c > S » EW

A

monitorowanie WT
sygnat

aktywujacy

A drugi tor

WT wytaczania

C - czujnik, S — sterownik, EW — element wykonawczy, W T— wyposazenie testujace

Rys. 7.2. Architektura przypisana do kategorii 2 (PN-EN ISO 13849-1:2008)

Wymaganie to oznacza, ze detekcja defektow odbywa si¢ tylko w kolejnych
krokach sterowania. Tak wigc, wystapienie defektu pomiedzy kolejnymi spraw-
dzeniami moze spowodowac utrate funkcji bezpieczenstwa.

Wymagania kategorii 2 realizuje si¢ przez wtasciwg architekture systemu, a nie
analize¢ jego niezawodno$ci. Zgodno$¢ z tg kategoriag mozna uzyskac, stosujac tech-
nike jednokanatowg i jednoczes$nie zapewniajgc automatyczne testowanie czesci
krytycznych dla bezpieczenstwa.

Architekture przypisang do kategorii 2 pokazano na rys. 7.2. Zawiera ona urza-
dzenie periodycznie testujace system w celu wykrycia ewentualnych defektow.

Kategorie 3 i 4

Kategorie te sg definiowane w podobny sposob. Rdznice pomigdzy nimi polegaja
przede wszystkim na ostros$ci wymagan, zwtaszcza w zakresie odpornosci na kumula-
cje defektow. Kategoria 3 moze by¢ niewystarczajaca do zapewnienia bezpieczenstwa
w razie wystapienia kombinacji r6znych defektow. Natomiast urzadzenia kategorii 4
powinny, przynajmniej teoretycznie, by¢ odporne na kazda ich kumulacje.

Dla obu tych kategorii odpornos$¢ na pojedyncze uszkodzenie jest jednoznacz-
nie okreslona: zaden pojedynczy defekt dowolnej czesci systemu sterowania nie
moze spowodowac utraty funkcji bezpieczenstwa. Inaczej jest z wymaganiami
dotyczacymi wykrywania defektow. Dla obu kategorii nalezy zapobiega¢ wyste-
powaniu niewykrytych defektow (rowniez niepowodujacych natychmiastowych
skutkow), ktore w powigzaniu z innymi defektami mogg prowadzi¢ do powstania
sytuacji niebezpiecznych. Rozwigzaniem tego problemu moze by¢ na przyktad
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natychmiastowa detekcja wszystkich defektow, tak zeby nie byta mozliwa ich
kumulacja. Taki typ detekcji zazwyczaj jest realizowany przez stosowanie pro-
cedur samokontroli umozliwiajacych potwierdzenie, ze rozne funkcje urzadzenia
sa realizowane bez defektéw. Dla kategorii 3 wymaga si¢ wykrywania defektow,
»jesli jest to praktycznie uzasadnione” (ang. whenever reasonably practicable).
Sformulowanie takie daje szerokie mozliwosci interpretacji, co pozwala na zre-
dukowanie ostro$ci wymagan dotyczacych wykrywania defektow. Urzadzenia
kategorii 3 zachowuja si¢ wigc w sposodb bezpieczny w razie wystapienia poje-
dynczego uszkodzenia, ale zapewniajg nizszy poziom bezpieczenstwa w zwigzku
z niewykrywaniem wszystkich defektow. W sytuacji kumulacji defektow moze
wystgpi¢ utrata funkcji bezpieczenstwa.

Od urzadzen kategorii 4 wymaga si¢ zredukowania tych niedoskonatosci. W de-
finicji tej kategorii stowa ,,jesli jest to praktycznie uzasadnione” sg zastgpione
stowami ,,jesli jest to mozliwe”. Tak wigc wykrywanie defektow jest ograniczone
tylko aktualnym stanem wiedzy.

sygnal sygnal
ika stejacy
c1 czujni S
l EW1
Y ' monitoring
wymiana
danych
sygna \ 2 B monitoring
czujnika h EW2
v > 82 =
stenjagy

C1, C2 - czujniki, $1, S2 - sterowniki, EW - element wykonawczy

Rys. 7.3. Architektura przypisana do kategorii 3 1 4 (PN-EN ISO 13849-1:2008)

Architekture przypisang do kategorii 3 14 przedstawiono narys. 7.3. Dla katego-
rii 3 jest to redundancja, a w przypadku kategorii 4 redundancja z monitorowaniem.

Realizujac wymagania kategorii 3 i 4, trzeba uwzgledni¢ zaréwno analiz¢ nieza-
wodno$ciowa, jak i dobor wiasciwej architektury systemu. Przyktady stosowanych
metod przedstawiono w rozdziale 4.

7.3. Poziomy zapewnienia bezpieczeristwa

Systemy programowalne, a zwtaszcza proste PLC, staty si¢ obecnie na tyle
tanie, ze coraz czesciej wypieraja tradycyjne, elektromechaniczne systemy stero-
wania. Sg one obecnie spotykane nawet w najprostszych maszynach. Dlatego tez
problem ich oceny pod wzgledem zapewnianego poziomu bezpieczenstwa stal sie



7.3. Poziomy zapewnienia bezpieczefistwa

niezwykle istotny. Spowodowato to koniecznos¢ uwzglednienia systemu wskazni-
kéw umozliwiajacych ocene systemow programowalnych. W normie PN-EN [SO
13849-1:2008 wskaznikiem takim jest poziom zapewnienia bezpieczenstwa PL.
Rozroznia si¢ pie¢ poziomoéw zapewnienia bezpieczenstwa: od ,,a” do ,,e” (tabl.
7.1) Poziomy te sg quasi probabilistycznymi wskaznikami prawdopodobienstwa
wystapienia uszkodzenia niebezpiecznego na godzing w przewidywanym czasie
uzytkowania maszyny (zazwyczaj 20 lat).

Tablica 7.1. Poziomy zapewnienia bezpieczenstwa, PL (PN-EN ISO 13849-1:2008)

Prawdopodobienstwo uszkodzenia niebezpiecznego na godzine PL
10°<p<10* a

3x106<p<10? b

10°<p <3 x10° c

107<p<10*° d

10¥<p<107 e

7.4. Okreslanie wymaganego poziomu zapewnienia bezpieczenstwa
na podstawie analizy ryzyka

Zatozenia bezpieczenstwa, okreslajace wymagany poziom zapewnienia bez-
pieczenstwa PL, (ang. required perfomance level), sa formutowane na podstawie

i Ryzyko mate
P1
a
F
P2
S1
P1 b
R
1 P2
@o——— P c
F1
il P2
82
P1 d
F2
P2 I Ryzyko duze

Rys. 7.4. Zalezno$¢ pomigdzy poziomem ryzyka a wymaganym PL ; S1 — mata cigzkos¢
szkody, S2 — duza ci¢zkos¢ szkody, F1 — mata czgstos¢ lub czas ekspozycji, F2 — duza
czestose lub czas ekspozycji, P1 —mozliwe unikniecie szkody, P2 — niemozliwe uniknigcie
szkody (PN-EN ISO 13849-1:2008)
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analizy ryzyka zwigzanego z zagrozeniem, ktoremu funkcja bezpieczenstwa zapo-
biega. W analizie nalezy uwzgledni¢ wszystkie parametry ryzyka, to znaczy:

— §—cigzkos¢ szkody

— F —czestos¢ lub czas ekspozycji na zagrozenie

— P —mozliwo$¢ uniknigcia lub ograniczenia cigzkos$ci szkody.

Kombinacja tych parametréw decyduje o wymaganym poziomie zapewnienia
bezpieczenstwa, PL,, projektowanej funkcji bezpieczenstwa, w sposob wynikajacy
z grafu ryzyka przedstawionego na rys. 7.4.

7.5. Szacowanie uzyskanego poziomu zapewnienia bezpieczenstwa

Po zaprojektowaniu systemu sterowania realizujgcego funkcje bezpieczenstwa
nalezy wyznaczy¢ osiagniety PL, (ang. achived performance level). Zgodnie z tabl.
7.1 powinno si¢ tego dokona¢ przez wyznaczenie prawdopodobienstwa wystgpie-
nia defektu, PFH,,. Zazwyczaj wymaga to przeprowadzenia ztozonych analiz pro-
babilistycznych, opisanych w rozdziatach 5 i 6. Norma PN-EN ISO 13849-1:2008
umozliwia takze zastosowanie metod uproszczonych (Dzwiarek, 2000b). W tym
celu podstawowym parametrom opisujacym cechy probabilistyczne systemu przy-
pisano wskazniki jakosciowe: ,,duzy”, ,,sredni”, ,,maty”. Zasady przypisywania tych
wskaznikéw do poszczegolnych parametréw pokazano w tabl. 7.21 7.3.

Tablica 7.2. Sredni czas do wystapienia defektu niebezpiecznego (MTTF,), (PN-EN ISO
13849-1:2008)

Wielko$¢ parametru Przedzial warto$ci
maty 3 lata < MTTF,< 10 lat
sredni 10 lat < MTTF, < 30 lat
duzy 30 lat < MTTF,< 100 lat

Tablica 7.3. Pokrycie diagnostyczne (DC), (PN-EN ISO 13849-1:2008)

Wielko$¢ parametru Przedzial wartosci
brak DC < 60%

mate 60% < DC < 90%

srednie 90% < DC <99%
duze 99% <DC




7.5. Szacowanie uzyskanego poziomu zapewnienia bezpieczeristwa

Gdy projektant systemu sterowania zastosuje architekture przypisang do wybra-
nej kategorii i oszacuje wielko$ci MTTF, i1 DC, osiagniety PL, mozna wyznaczy¢
wedtug grafu pokazanego na rys. 7.5.

PLA

a B 1

b_ A 2

c H3

d

. N B
| | | | | |

Kat. B Kat. 1 Kat. 2 Kat. 2 Kat. 3 Kat. 3 Kat. 4
DC-brak  DC-brak DC-maly pC-$redni DC-maty DC-sredni pC-duzy

PL - poziom zapewnienia bezpieczenstwa
1- MTTF maty

2 - MTTF $redni

3- MTTF duzy

Rys. 7.5. Wyznaczanie osiagnig¢tego PL, (PN-EN ISO 13849-1:2008)

Oceniajac system, nalezy takze uwzgledni¢ dziatania majace na celu:
— zapobieganie defektom systematycznym (system zapewnienia jako$ci pro-
jektowania i wytwarzania maszyny)
— zapobieganie defektom oprogramowania
— zapobieganie defektom od wspolnej przyczyny.
Sa to aspekty jakosciowe projektowania. Ich oceny dokonuje si¢ za pomoca list
kontrolnych i audytow.

7.6. Walidacja

Walidacja jest dziataniem majacym na celu potwierdzenie (przez analizy i ba-
dania), ze system spelia zatozone wymagania i w ten sposob zapewni oczekiwang
skuteczno$¢ tego rodzaju srodkow bezpieczenstwa. Dodatkowo systematycznie
prowadzony proces walidacji jest czynnikiem wymuszajagcym tworzenie i groma-
dzenie pelnej dokumentacji projektowej wymaganej przez organy nadzoru rynku.
Podstawowe zasady prowadzenia walidacji przedstawili Dzwiarek 1 Strawinski
(2008). Wymaganiom dotyczacym zasad prowadzenia walidacji elementow syste-
mu sterowania zwigzanych z bezpieczenstwem (ESSZB) poswiecono normg ISO/
FDIS 13849-2:2011.
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Walidacja powinna obejmowac:

— przewidziane funkcje bezpieczenstwa

— osiagnieta kategorig i poziom zapewnienia bezpieczenstwa.

Wymaga sie, aby walidacje prowadzity osoby niezalezne, niezwigzane z procesem
projektowania systemu. Ponadto powinna by¢ przeprowadzona zgodnie z planem
walidacji, z zastosowaniem analizy oraz — jesli to konieczne — wykonaniem badan.

Analizy powinno si¢ zaczac tak wczesnie, jak to jest tylko mozliwe i rownolegle
z procesem projektowania, aby wykryte problemy mozna bylo rozwiazywac we
wczesnej fazie, gdy stosunkowo tatwo jest je skorygowac. Moze si¢ rowniez oka-
za¢ konieczne przesunigcie niektorych elementow analizy na dalsze etapy procesu,
kiedy projekt jest juz zaawansowany.

Proces walidacji powinien obejmowac przeanalizowanie zachowania systemu
przy wszystkich defektach, ktore nalezy rozwazy¢. Podstawa do analizy powinny
by¢ odpowiednie, wynikajace z doswiadczenia, wykazy defektow. W wykazach
defektow szczegolnych nalezy rowniez uwzgledni¢ mozliwo$¢ wystapienia uszko-
dzen spowodowanych wspolng przyczyna.

Wymagane informacje dotyczace prowadzonej walidacji r6znig si¢ w zalezno-
$ci od zastosowanej techniki, wymaganej (lub wymaganych) kategorii, przestanek
projektowania systemu oraz udzialu elementow systemu sterowania zwigzanych
z bezpieczenstwem w obnizeniu ryzyka. Do walidacji nalezy wykorzysta¢ doku-
menty zawierajace wystarczajace informacje, ktore umozliwia wykazanie, ze kate-
goria (lub kategorie) oraz funkcja (lub funkcje) bezpieczenstwa realizowane przez
system zostaly osiagnigte.

Walidacja przeprowadzona przez analize i badanie powinna by¢ zaprotoko-
lowana. Protokdt powinien odzwierciedla¢ proces walidacji kazdego z wymagan
dotyczacego bezpieczenstwa. Mozna powolywac si¢ na protokédty poprzednich
walidacji, pod warunkiem, ze sg one prawidtowo zidentyfikowane.

Gdy walidacja poprzez analize jest niewystarczajaca, aby potwierdzi¢ osiggnig-
cie okreslonych funkcji bezpieczenstwa, odpowiedniej kategorii lub PL, nalezy
przeprowadzi¢ badanie dopetniajgce. Badanie zawsze jest dopelnieniem analizy
i czesto si¢ zdarza, ze jest konieczne. Badania walidacyjne powinny by¢ zaplano-
wane i wykonane w sposob logiczny. W szczego6lnosci nalezy sporzadzié:

— plan badan (jako cze$¢ planu walidacji) — nalezy go sporzadzi¢ przed roz-
poczeciem badan i zawrze¢ w nim ich wykaz, oczekiwane wyniki oraz ko-
lejnos¢ wykonywania

— sprawozdania z badan — powinny one zawiera¢ nazwisko osoby wykonujacej ba-
dania, warunki Srodowiskowe panujace w ich trakcie, procedury badan oraz zasto-
sowany sprzet badawczy i pomocniczy, wyniki oraz inne niezbedne informacje.

Wyniki badan nalezy porownac z planem badan, aby upewni¢ si¢, ze zostaty
osiggnigte zaktadane cele funkcjonalne i eksploatacyjne.



7.7. 0gdlna strategia projektowania systemow sterowania maszynami

1.17.

Ogdlna strategia projektowania systemow sterowania maszynami
zwiagzanych z bezpieczennistwem wg PN-EN IS0 13849-1:2008

Calos¢ dziatan obejmujacych projektowanie i oceng jakosciowa systemu sterowa-
nia zwigzanego z bezpieczenstwem przedstawiono w pracy (Dzwiarek, 2008b). Sg to:

sformutowanie wymagan funkcjonalnych na podstawie identyfikacji
zagrozen

sformulowanie wymagan pewnosci realizacji funkcji bezpieczenstwa na pod-
stawie oceny ryzyka

dobér metody realizacji wymagan przypisanych do wymaganego poziomu
zapewnienia bezpieczenstwa, a wigc dobor kategorii i architektury systemu
oraz okres$lenie wymagan dotyczacych parametréw niezawodno$ciowych
szczegotowy projekt

ocena systemu

walidacja.

Algorytm postepowania podczas formutowania i weryfikacji wymagan bezpie-
czenstwa wg PN-EN ISO 13849-1:2008 pokazano na rys. 7.6.

Rys.

= konstrukcyjne

= wystarczajgce?

PN-EN ISO 13849-1

Analiza ryzyka, okreslenie PLw (graf ryzyka)

Okreslenie kategorii, parametréw niezawodnosciowych, zaloZzenia

projekt

Wyznaczenie osiagnigtego PL:

lista kontrolna $rodkéw zapobiegania defektom —
systematycznym

lista kontrolna dotyczaca oprogramowania
lista kontrolna do wyznaczenia CCF
wyznaczenie DC

obliczenie MTT¢

graf okreslenia PL

1l

nie Czy uzyskane PL jest

konstrukcja

7.6. Algorytm postgpowania podczas formutowania i weryfikacji wymagan

wg PN-EN ISO 13849-1:2008
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Rozdziat 8

lloSciowa metoda oceny bezpieczenistwa
systemow sterowania maszynami

8.1. Wprowadzenie

Przedstawiona w rozdziale 7 koncepcja jakosciowej oceny odpornosci systemu
sterowania na defekty wymaga wiedzy o rodzajach i skutkach defektow, ktore
moga w nim wystapi¢. Moze wigc by¢ stosowana gtownie do systemow typu A.
W przypadku systemow typu B, gdy wiedza o mozliwych defektach jest ograni-
czona, zwlaszcza w odniesieniu do ztozonych systemow programowalnych, ocena
jako$ciowa jest niewystarczajaca, lub jej przeprowadzenie nie jest mozliwe. Dla-
tego tez w potowie lat dziewiecdziesiatych ubieglego wieku zostata sformutowana
koncepcja tzw. ,,bezpieczenstwa funkcjonalnego”.

8.2. Koncepcja bezpieczenstwa funkcjonalnego

Bezpieczenstwo funkcjonalne mozna scharakteryzowac nastepujaco (Dzwiarek,
1996; Missala, 1997):

— koncepcja ma zastosowanie do systemow i funkcji wigzacych sie¢
z bezpieczenstwem

— bezpieczenstwo funkcjonalne uzyskuje si¢ przez eliminacj¢ ewentualnych
defektow systematycznych za pomoca dziatan prewencyjnych

— droga do uzyskania bezpieczenstwa funkcjonalnego jest przestrzeganie od-
powiednich procedur przez odpowiednio wyszkolony personel

— poprzez audyty i oceng realizowanych dziatan uzyskuje si¢ pewnos$¢, ze wy-
magany poziom bezpieczenstwa funkcjonalnego zostat osiggniety

— miernikiem osiagni¢tego poziomu bezpieczenstwa funkcjonalnego sg wskaz-
niki probabilistyczne.



8.2. Koncepcja bezpieczeristwa funkcjonalnego

Wymagania bezpieczenstwa funkcjonalnego sa sformutowane w serii norm
PN-EN 61508, opracowanych w celu:

umozliwienia wykorzystania w petni potencjatu technologii elektronicznych,

zwlaszcza programowalnych, zar6wno w zakresie poprawy bezpieczenstwa,

jak i wzrostu konkurencyjnos$ci

umozliwienia rozwoju technologicznego w catym obszarze bezpieczenstwa

dostarczenia podejscia systemowego, uwzgledniajagcego postep techniczny,

elastycznego wzgledem przyszlych zastosowan

dostarczenia metody, ktora na podstawie oceny ryzyka umozliwi okreslenie

wymaganej pewnos$ci dziatania uktadow zwigzanych w bezpieczenstwem

dostarczenia podstawowej normy, ktora moze by¢ bezposrednio zastosowana

przez przemyst, ale moze okazac¢ si¢ takze pomocna przy formutowaniu norm

sektorowych (dotyczacych np. maszyn, zaktadow przetworstwa chemiczne-

go, medycyny czy kolejnictwa)

dostarczenia uzytkownikom oraz ustawodawcom $rodkéw umozliwiaja-

cych zachowanie pewnosci w uzytkowaniu technologii wspomaganych

komputerowo

dostarczenia wymagan, wynikajacych z oczywistych podstawowych zasad,

umozliwiajacych:

- poprawe efektywnosci w tancuchu dostaw dla dostawcow poduktadow
i elementéw w roznych sektorach

- ulatwienie porozumienia w formutowaniu wymagan

- rozwoj technik i srodkow, ktore moga by¢ stosowane we wszystkich sek-
torach, zwigkszajac tym samym dostgpne zasoby

- rozw0j ustug oceny zgodnosci, jesli to konieczne.

Realizacja metodyki bezpieczenstwa funkcjonalnego polega na:

stosowaniu oceny ryzyka w celu okreslenia wymagan nienaruszalnosci bez-
pieczenstwa w uktadach zwigzanych z bezpieczenstwem

wykorzystaniu modelu cyklu catkowitego zycia bezpieczenstwa jako tech-
nicznych ram dla czynno$ci niezbednych do zapewnienia, ze uklady zwig-
zane z bezpieczenstwem osiagajg bezpieczenstwo funkcjonalne
uwzglednianiu wszystkich dziatan cyklu zycia bezpieczenstwa od koncepcji
poczatkowej, poprzez analiz¢ zagrozen i ocen¢ ryzyka, sformutowanie wy-
magan bezpieczenstwa, specyfikacje, zaprojektowanie i wdrozenie, obstuge
i konserwacj¢ oraz modyfikacje do koncowej likwidacji i/lub wyrzucenia
uwzglednianiu aspektow systemowych (wraz ze wszystkimi poduktada-
mi realizujacymi funkcje bezpieczenstwa, wiaczajac w to sprzet kompu-
terowy i oprogramowanie) i mechanizmow defektow (przypadkowych
i systematycznych)
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— okresleniu wymagan dotyczacych zapobiegania uszkodzeniom (unikania de-
fektow), jak rowniez wymagan dotyczacych kontrolowania uszkodzen (co
zapewnia bezpieczenstwo, nawet w razie wystgpienia defektow)

— okresleniu technik i sSrodkow koniecznych do osiggnigcia wymaganej niena-
ruszalnosci bezpieczenstwa.

8.3. Poziomy nienaruszalnosci bezpieczenistwa

W normie PN-EN 61508 zdefiniowano cztery poziomy pewnosci dzialania funk-
cji bezpieczenstwa zwigzanego z bezpieczenstwem. S3 one nazywane pozioma-
mi nienaruszalno$ci bezpieczenstwa. Poziom nienaruszalno$ci bezpieczenstwa 1
(SIL 1) jest najnizszy, a poziom nienaruszalnosci bezpieczenstwa 4 (SIL 4) naj-
wyzszy. Norma szczegotowo podaje wymagania niezbedne do osiagnigcia kazdego
z poziomo6w nienaruszalno$ci bezpieczenstwa. Wymagania te sa bardziej ostre na
wyzszych poziomach nienaruszalno$ci bezpieczenstwa, tak aby uzyska¢ wymagane
mniejsze prawdopodobienstwo uszkodzenia niebezpiecznego.

Poziom nienaruszalnosci bezpieczenstwa okresla si¢ jako prawdopodobienstwo
wystapienia defektu niebezpiecznego. Wyrodznia si¢ dwa rozne rodzaje pracy sys-
temow realizujgcych funkcje bezpieczenstwa:

— na czeste lub ciagle przywolanie: gdy system zwiazany z bezpieczenstwem
jest przywotywany czgsciej niz raz na rok i czgsciej niz wynosi dwukrotnos$é
testow okresowych

— narzadkie przywolanie: gdy system zwigzany z bezpieczenstwem jest przy-
wolywany nie cze¢$ciej niz raz na rok i nie czg¢éciej niz wynosi dwukrotnos¢
testow okresowych.

Jesli praca jest rodzaju na czeste lub ciagte przywotanie, prawdopodobienstwo

to wyznacza si¢ na godzing. W drugim przypadku prawdopodobienstwo okresla
si¢ na przywotanie. Wartosci odpowiednich wskaznikow podano w tabl. 8.1 1 8.2.

Tablica 8.1. Poziomy nienaruszalnosci bezpieczenstwa: miary docelowe uszkodzen funkcji
bezpieczenstwa dzialajagcych w rodzaju pracy na rzadkie przywotanie (PN-EN 61508-1:2010)

Prawdopodobienstwo uszkodzenia Poziom nienaruszalno$ci
niebezpiecznego na przywolanie bezpieczenstwa
0od>102do < 10" SIL 1
0od >107 do <102 SIL 2
od>10*do <103 SIL 3
0d>10°do<10* SIL 4




8.3. Poziomy nienaruszalnosci bezpieczefistwa

Tablica 8.2. Poziomy nienaruszalno$ci bezpieczenstwa: miary docelowe uszkodzen
funkcji bezpieczenstwa dziatajacych w rodzaju pracy na czeste przywotanie lub cigglym
(PN-EN 61508-1:2010)

Prawdopodobienstwo uszkodzenia Poziom nienaruszalnosci
niebezpiecznego na godzine bezpieczenstwa
0d>10°do<10” SIL 1
0d>107do<10° SIL 2
0od>10%do <107 SIL 3
0d>10?do<10% SIL 4

W uktadach zwigzanych z bezpieczenstwem zwykle stosuje si¢ wigcej niz jedna
funkcje bezpieczenstwa. Jesli wymagania nienaruszalnosci bezpieczenstwa roznig si¢
dla tych funkcji, to do catego uktadu zwigzanego z bezpieczenstwem nalezy stosowac
wymagania dla najwyzszego wystepujacego poziomu nienaruszalno$ci bezpieczen-
stwa, chyba ze mozna wykaza¢ dostateczng niezaleznos$¢ poszczegdlnych funkcji.

8.4. (ykl zycia systemu

Ogdlny cykl zycia bezpieczenstwa systemow zwigzanych z bezpieczenstwem
jest szczegotowo scharakteryzowany w normie PN-EN 61508-1, rozdz. 7 ,,Wyma-
gania dotyczace cyklu catkowitego zycia bezpieczenstwa” (rys. 8.1).

Cykl ten zostat opracowany w celu usystematyzowania czynnos$ci koniecznych
do osiggniecia wymaganego poziomu nienaruszalnosci bezpieczenstwa systemow
E/E/PE zwigzanych z bezpieczenstwem (Dzwiarek, 2004c).

W cyklu catkowitym zycia bezpieczenstwa przyjeto nastepujace srodki zmniej-
szenia ryzyka:

— systemy E/E/PE zwigzane z bezpieczenstwem

— systemy zwigzane z bezpieczenstwem wykonane w innych technikach

— zewngtrzne srodki zmniejszania ryzyka.

Cze$¢ cyklu calkowitego zycia bezpieczenstwa dotyczaca systemow E/E/PE
zwiagzanych z bezpieczenstwem, szczegotowiej przedstawiona na rys. 8.2, zostala
nazwana cyklem zycia bezpieczenstwa E/E/PES i tworzy podstawy techniczne do
formutowania wymagan zawartych w PN-EN 61508-2. Cykl zycia bezpieczen-
stwa oprogramowania pokazano na rys. 8.3. Tworzy on podstawy techniczne do
formutowania wymagan zawartych w PN-EN 61508-3. Relacje cyklu catkowitego
zycia bezpieczenstwa do cykli zycia bezpieczenstwa E/E/PES i oprogramowania
przedstawiono na rys. 8.4.
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1. Koncepcja

-

2. Okres$lenie zakresu
catkowite

-

3. Identyfikacja zagrozen
i ocena ryzyka

-

4. Wymagania bezpieczenstwa
catkowite

|

5. Alokacja wymagan
bezpieczenstwa

p——f—1

Planowanie catkowite 9 | Systemy zwiazane | | 10. Systemy 11. Srodki
Z bezpieczeristwem zwiazane zewnetrzne
X N X E/E/PES Z bezpiecz. do
6. Planowanie | 7. Planowanie | 8. Planowanie winnych zmniejszania
pracy i obsiugi | walidacji | instalowania technologiach ryzyka
catkowite bezpiecz. |iwprowadzenia —
catkowite | do uzytkowania Realizacja — —
catkowite (patrz do cyklu zycia | | Realizacja | | Realizacja
bezpieczenstwa
E/E/PES)

i

12. Zainstalowanie i wprowadzenie
do uzytku catkowite " powrét do
; odpowiedniej
fazy cyklu
13. Walidacja bezpieczenstwa Zyy(%
N catkowita

i

15.

14. Praca, obstuga i naprawa Modyfikacja
N catkowita i odnowa
catkowita

i

16. Wytaczenie z uzytkowania
lub likwidacja

Rys. 8.1. Cykl catkowity zycia bezpieczenstwa zwigzanego z bezpieczenstwem systemu
sterowania (PN-EN 61508-1:2010)
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Systemy zwigzane
z bezpieczenstwem
E/E/PES

CykI zycia E/EIPES

9.1

Realizacja

Specyfikacja wymagan bezpieczenstwa E/E/PES

9.1.1 Specyfikacja wymagan
o funkcji bezpieczenstwa

9.1.1

Specyfikacja wymagan

nienaruszalnosci
bezpieczenstwa

A
9.2 I Planowanie walidacji E/E/PES I | 9.3 | Projekt i opracowanie E/E/PES

)

|

z bezpieczenstwem

Do elementu 12 na rys. 8.1

: Procedury pracy
9.4 | Integracja E/E/PES 9.5 i modyfikacji E/E/PES
|
Jeden cykl zycia v
bezpieczenstwa 95 Walidacja bezpieczenstwa
E/E/PES kazdego ’ E/E/PES Do elementu 14
systemu E/E/PE l narys. 8.1
zwigzanego

Rys. 8.2. Cykl zycia bezpieczenstwa sprzetu w fazie realizacji (PN-EN 61508-1:2010)

Rys. 8.3. Cykl zycia bezpieczenstwa oprogramowania w fazie realizacji (PN-EN 61508-

1:2010)

Cykl zycia
bezpieczenstwa
E/E/PES
(patrz rys. 8.2)

Cykl zycia oprogramowania

9.1 Specyfikacja wymagan bezpieczenstwa oprogramowania

Specyfikacja wymagan Specyfikacja wymagan
9.1.1 A : p 9.1.1
funkcji bezpieczenstwa

nienaruszalnosci

bezpieczenstwa
l A 4
Planowanie walidacji Projekt i opracowanie
9.2 h . 9.3 -
bezpieczenstwa oprogramowania
oprogramowania

!

Integracja PE (sprzet Procedury pracy
94 | - 9.5 ) "
i oprogramowanie) i modyfikacji
oprogramowania
y
96 Walidacja bezpieczenstwa

oprogramowania

Do elementu 14

-

Do elementu 12 narys. 8.1

narys. 8.1
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9 Systemy zwigzane
z bezpieczenstwem
E/E/PES

Realizacja

Cykl zycia Cykl zycia
bezpieczenstwa bezpieczenstwa
E/E/PES oprogramowania

(patrz rys. 8.2) _ (patrz rys. 8.3)

Rys. 8.4. Relacje migdzy cyklem catkowitym zycia bezpieczenstwa a cyklami E/E/PES
i oprogramowania (PN-EN 61508-1:2010)

Do poszczegolnych faz cyklu zycia bezpieczenstwa przypisane sg odpowiednie
wymagania dotyczace zapewnienia bezpieczenstwa. Wymagania te pogrupowane
sa W nastepujacy sposob:

1. Koncepcja

Okreslenie zakresu catkowitego
Analiza zagrozen i ryzyka
Wymagania bezpieczenstwa catkowite
Alokacja wymagan bezpieczenstwa
Planowanie calkowite pracy i obstugi
Planowanie catkowite walidacji bezpieczenstwa
Planowanie catkowite instalowania i wprowadzenia do eksploatacji
Realizacja: E/E/PES
. Realizacja: inne techniki

e e A R i

—_
— O

. Realizacja: §rodki zewngtrzne do zmniejszania ryzyka

. Zainstalowanie catkowite i wprowadzenie do eksploatacji
. Walidacja catkowita bezpieczenstwa

. Calkowita praca, obstuga i naprawa

. Catkowita modyfikacja i odnowa

. Wylaczenie z eksploatacji lub likwidacja

—_— e
AN W B~ W N

Cykle zycia bezpieczenstwa: catkowitego, E/E/PES i oprogramowania (rys.
8.1 do rys. 8.3) sg uproszczonym przedstawieniem rzeczywistosci i tym samym
nie mogg pokazywac wszystkich iteracji odnoszacych si¢ do poszczegdlnych
faz lub zachodzgcych migdzy fazami. Jednakze iteracja jest podstawowaq i naj-
istotniejsza czg¢scig rozwoju przez cykle zycia bezpieczenstwa: catkowity, E/E/
PES i oprogramowania. W celu uproszczenia reprezentacji graficznej na rysun-
kach nie uwzgledniono czynnosci dotyczacych zarzadzania bezpieczenstwem
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funkcjonalnym, weryfikacji i oceny bezpieczenstwa funkcjonalnego. W szczego6l-
nych przypadkach celowe moze si¢ okaza¢ uwzglednienie ich w poszczegdlnych
fazach cyklu zycia. W ogdlnosci nalezy jednak pamietaé, ze sa one znaczacym
elementem uzyskiwania bezpieczenstwa funkcjonalnego urzadzen w kazdej fazie
ich cyklu zycia.

W rozdziatach 7.2 do 7.17 normy PN-EN 61508-1 okreslono cele i wymagania
poszczegdlnych faz cyklu zycia systemu jako catosci. Cele i wymagania odnoszace
si¢ do cykli zycia bezpieczenstwa E/E/PES i oprogramowania sg zawarte odpowied-
nio w PN-EN 61508-2 i PN-EN 61508-3.

Wszystkie dzialania podejmowane w poszczegdlnych fazach cyklu zycia powin-
ny by¢ dokumentowane wraz z ich efektami. W tabl. 1 w normie PN-EN 61508-1
zostaly okreslone:
cele, jakie maja zostac osiggnigte w poszczegolnych fazach
zakresy zastosowan faz

— powotlania podrozdzialéw zawierajacych wymagania

— dane wejsciowe wymagane do fazy

— dane wyjsciowe wymagane do spetnienia wymagan.

Podstawowym celem wymagan dotyczacych cyklu catkowitego zycia bezpie-
czenstwa jest uporzadkowanie tych jego faz, ktore odgrywaja istotng rolg w uzyski-
waniu wymaganego bezpieczenstwa funkcjonalnego systemow E/E/PE zwiazanych
z bezpieczenstwem.

Nalezy wiec stwierdzi¢, ze podstawa deklarowania zgodnosci z normami
PN-EN 61508 jest stosowanie cyklu zycia pokazanego na rys. 8.1 — 8.4. Mozliwe
jest oczywiscie stosowanie innego cyklu zycia. Jednak wowczas powinien on by¢
precyzyjnie okreslony w planach bezpieczenstwa funkcjonalnego. Nalezy przy tym
zapewnic, ze spelnione beda wszystkie cele i wymagania dotyczace cyklu zycia
podane w PN-EN 61508.

Jednoczesénie z fazami cyklu calkowitego zycia bezpieczenstwa powinny by¢
formutowane wymagania dotyczace zarzadzania bezpieczenstwem funkcjonalnym.

Podstawa deklarowania zgodnosci z norma jest zapewnienie, ze:

— kazda faza cyklu catkowitego zycia bezpieczenstwa zostanie uwzgledniona,

chyba ze jasno uzasadnione zostang szczeg6lne odstepstwa
— kazda faza cyklu calkowitego zycia bezpieczenstwa zostanie podzielona na
czynnosci elementarne, o zakresie, wejSciach i wyjsciach wyszczegdlnionych
w ramach kazdej fazy

— zakres i wejscia kazdej fazy cyklu catkowitego zycia bezpieczenstwa powin-
ny by¢ takie, jak wyszczegolniono w tabl. 1 w PN-EN 61508-1

— jesli nie uzasadniono inaczej w planie bezpieczenstwa funkcjonalnego lub

nie wyszczegolniono inaczej w normach sektorowych, to wyjscia z kazdej
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fazy cyklu catkowitego zycia bezpieczenstwa zostang udokumentowane tak,
jak to wyszczegdlniono w tabl. 1 w PN-EN 61508-1

— wyj$cia z kazdej fazy cyklu catkowitego zycia bezpieczenstwa powinny by¢
zgodne z celami i spetnia¢ wymagania kazdej fazy

— wymagania dotyczace weryfikacji, ktore powinny by¢ spetnione w kazdej
fazie cyklu catkowitego zycia bezpieczenstwa, sg takie jak wyszczegdlniono
w p. 7.18 normy.

Podstawowa zasada jest, ze do kazdej fazy cyklu catkowitego zycia bezpieczen-

stwa nalezy opracowac plan okreslajacy:

— harmonogram postgpowania

— osoby odpowiedzialne za wykonanie poszczegdlnych czynnosci w danej
fazie

— procedury postgpowania

— kryteria oceny, czy wszystkie niezbedne dziatania zostaty przeprowadzone
prawidlowo

— procedury postgpowania w razie wykrycia niezgodnosci lub odstgpstw.

8.5. Dokumentowanie cyklu zycia

Istotnym elementem bezpieczenstwa funkcjonalnego jest zapewnienie udoku-
mentowania, w ciggu catkowitego cyklu zycia bezpieczenstwa, kluczowych infor-
macji dotyczacych bezpieczenstwa funkcjonalnego systemow E/E/PE zwigzanych
z bezpieczenstwem (Dzwiarek, 2003, 2006), zardowno w aspekcie zawarto$ci mery-
torycznej dokumentacji, jak i jej struktury. Powinna ona uwzglednia¢ dotychczaso-
we doswiadczenia przedsigbiorstwa, ale takze procedury i praktyke postepowania
wypracowang w konkretnych sektorach.

Dokumentacja niezbedna do uporzadkowania informacji, aby spetni¢ wymaga-
nia bezpieczenstwa funkcjonalnego, powinna zawiera¢ wystarczajace informacje
konieczne do:

— wypeltnienia kazdej fazy cykli zycia bezpieczenstwa catkowitego, E/E/PES

i oprogramowania

— zarzadzania bezpieczenstwem funkcjonalnym

— oceny bezpieczenstwa funkcjonalnego.

Minimalna zawarto$¢ wystarczajgcej informacji zalezy od réznych czyn-
nikéw, zwtaszcza od ztozonos$ci i rozmiaru systemow E/E/PE zwigzanych
z bezpieczenstwem i wymagan dotyczacych konkretnego zastosowania. Za-
kres niezbednej dokumentacji moze by¢ okreslony w normach dotyczacych
konkretnego sektora zastosowan. Zawarto$¢ kazdego dokumentu moze si¢
zmienia¢ od kilku wierszy do wielu stronic, a catkowity zbidr informacji moze
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by¢ podzielony i przedstawiany w wielu fizycznych dokumentach lub w jed-
nym dokumencie. Struktura dokumentacji fizycznej zalezy takze od rozmiaru
i ztozonosci systemow E/E/PE zwigzanych z bezpieczenstwem i odpowiada
procedurom przedsiebiorstwa oraz przyjetej praktyce w konkretnym sektorze
zastosowan.

Przyktadowa strukture dokumentacji catkowitego cyklu zycia bezpieczenstwa
pokazano w tabl. 8.3. Podobnie wyglada struktura dokumentacji dotyczacej cyklu
zycia sprzetu oraz cyklu zycia oprogramowania. Bardziej szczegdétowe infor-
macje dotyczace zakresu dokumentacji cyklu zycia podano w zat. A do PN-EN
61508-1. Nalezy jednak pamigtac, ze zgodnie z podstawowa zasada wszelkie
dziatania w kazdej fazie cyklu zycia bezpieczenstwa powinny by¢ szczegotowo
udokumentowane.

Tablica 8.3. Przyktadowa struktura dokumentacji z informacjami zwigzanymi z catkowitym

cyklem zycia bezpieczenstwa (PN-EN 61508-1:2010)

Faza cyklu calkowitego
zycia bezpieczenstwa

Informacja

Koncepcja

opis (koncepcja catkowita)

Okreslenie catkowite zakresu

opis (okreslenie catkowite zakresu)

Analiza zagrozen i ryzyka

opis (analiza zagrozen i ryzyka)

Wymagania catkowite bezpieczenstwa

specyfikacja (wymagania calkowite bez-
pieczenstwa, obejmujace funkcje catkowite
bezpieczenstwa i catkowita nienaruszanosc¢
bezpieczenstwa)

Przypisanie wymagan bezpieczenstwa

opis (przypisanie wymagan bezpieczenstwa)

Planowanie catkowite pracy i obstugi

plan (catkowita praca i obstuga)

Planowanie catkowitej walidacji
bezpieczenstwa

plan (walidacja catkowita bezpieczenstwa)

Planowanie catlkowite instalowania
1 wprowadzenia do eksploatacji

plan (zainstalowanie catkowite)
plan (wprowadzenie do eksploatacji calkowite)

Realizacja

realizacja systemow E/E/PE zwiazanych
z bezpieczenstwem (patrz PN-EN 61508-2
i PN-EN 61508-3)

Zainstalowanie catkowite
i wprowadzenie do eksploatacji

sprawozdanie (zainstalowanie caltkowite);
sprawozdanie (wprowadzenie do eksploatacji
catkowite)
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Tablica 8.3. cd.

Faza cyklu calkowitego

L . h Informacja
zycia bezpieczenstwa L

Calkowita walidacja bezpieczenstwa sprawozdanie (catkowita walidacja

bezpieczenstwa)
Calkowita praca i obsluga dziennik (catkowita praca i obstuga)
Catkowita modyfikacja i odnowa zadanie (modyfikacja catkowita); sprawoz-

danie (analiza oddziatywan przy modyfikacji
catkowitej i odnowie); dziennik (modyfikacja
catkowita i odnowa)

Wylaczenie z eksploatacji sprawozdanie (analiza oddziatywan przy wy-
lub likwidacja faczeniu z ruchu catkowitym lub likwidacji);
plan (wytaczenie z ruchu catkowite lub likwi-
dacja); dziennik (wylaczenie z ruchu catkowite
lub likwidacja)

Dotyczy wszystkich faz plan (bezpieczenstwo); plan (weryfikacja);
sprawozdanie (weryfikacja); plan (ocena bez-
pieczenstwa funkcjonalnego); sprawozdanie

(ocena bezpieczenstwa funkcjonalnego)

8.6. Sektorowe dokumenty normatywne

Koncepcja bezpieczenstwa funkcjonalnego zawarta w normie PN-EN 61508 jest
przyktadem dobrej praktyki inzynierskiej w projektowaniu i eksploatacji systemow
elektrycznych, elektronicznych i programowalnych elektronicznych zwigzanych
z bezpieczenstwem. Systemy takie sa obecnie coraz szerzej stosowane w prze-
mysle 1 gospodarce. Bezpieczenstwo funkcjonalne jest postrzegane jako istotna
czg$¢ nowoczesnych systemow zarzadzania jakoscia, bezpieczenstwem (pracy)
czy zarzadzania srodowiskowego. Stosowane rozwigzania systemow zabezpie-
czeniowych w przemysle sg i bedg coraz cze¢sciej oceniane pod katem wymagan
bezpieczenstwa funkcjonalnego przez organy nadzoru technicznego i firmy ubezpie-
czeniowe. Wymagania zawarte w normie PN-EN 61508 sa rowniez uwzgledniane
w zamoOwieniach wyposazenia systemow zwigzanych z bezpieczenstwem. Produ-
cenci wyposazenia podajg coraz czesciej, jaki poziom nienaruszalnosci bezpie-
czenstwa (SIL) zapewniajg produkowane u nich urzadzenia. W efekcie projektanci
i uzytkownicy systeméw produkcyjnych coraz powszechniej w swojej praktyce
spotykaja si¢ z problematyka bezpieczenstwa funkcjonalnego (Dzwiarek, 2004b;
Dzwiarek i Kosmowski, 2007).
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8.6.1. PN-EN 61508 jako podstawa dla innych norm

Norma PN-EN 61508 okres$la ogdlne zasady postgpowania we wszystkich dzia-
faniach cyklu zycia tych urzadzen E/E/EP zwiazanych z bezpieczenstwem, kto-
re stosowane sg do realizacji funkcji bezpieczenstwa. To ujednolicone podejscie
zostalo przyjete ze wzgledu na koniecznos¢ wypracowania spdjnej i racjonalnej
metodologii postgpowania z urzadzeniami E/E/EP zwigzanymi z bezpieczenstwem,
bez wzgledu na branze, w ktorej sa stosowane. Glownym celem normy jest okre-
slenie punktu odniesienia przy formutowaniu norm i przewodnikéw dla réznych
branz oraz wspomaganie projektowania specjalistycznych urzadzen i podzespotow.
Dlatego cztery pierwsze czegs$ci normy sg zaliczane do podstawowych publikacji
w dziedzinie bezpieczenstwa.

Tworcy norm sektorowych uwzgledniajg bezpieczenstwo funkcjonalne w swo-
ich normach, jesli z analizy zagrozen przeprowadzonej przez Komitet Techniczny
wynika, Ze jest to niezbedne, aby odpowiednio zapobiega¢ znaczacym zagrozeniom
lub zdarzeniom niebezpiecznym.

Zasada ta zostata okreslona w przewodnikach IEC (International Electrotech-
nical Commission):

— 1EC Guide 104, The preparation of safety publications and the use of basic

safety publications and group safety publications

— ISO/IEC Guide 51, Safety aspects — Guidelines for their inclusion in

standards.

Staly postep prac normalizacyjnych powoduje, ze powstaje coraz wigcej norm
dotyczacych szczegdlnych sektoréw lub urzadzen i zawierajacych odniesienie
do metodyki bezpieczenstwa funkcjonalnego. Obecnie najbardziej zaawansowa-
ne w tym zakresie sg prace dotyczace normalizacji w obszarze sektora energii
nuklearnej, procesow produkcyjnych, transportu, maszyn. Powstaja takze nor-
my dotyczace wyrobow, zawierajace wymagania bezpieczenstwa funkcjonalne-
go (silniki o regulowanej predkosci, przemystowe czujniki gazu itp.). A zatem
metodyka ta ma wplyw na rozwoj uktadow i produktow E/E/EP zwigzanych
z bezpieczenstwem we wszystkich branzach. Normy sektorowe okreslaja szcze-
gblne wymagania dotyczace rdéznych zastosowan uktadow E/E/EP zwigzanych
z bezpieczenstwem (zwykle wlasciwe dla danego sektora) oraz szczegotowe
wymagania konstrukcyjne (zwykle nie zaleza od sektora). Tak wigc, normy sek-
torowe okreslajg zasady budowania systemow wlasciwych dla danego sektora
z wykorzystaniem powszechnie dostgpnych urzadzen konstruowanych zgodnie
z wymaganiami PN-EN 61508.
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8.6.2. Sektor maszynowy

Norma PN-EN 62061:2008 adaptuje metodyke okreslania wymagan zwigzanych
z bezpieczenstwem funkcjonalnym przedstawiong w serii norm PN-EN 61508 do
specyfiki systemow sterowania maszynami. Formutuje ona podstawowe zalecenia
dotyczace projektowania i wykonywania urza-

Tablica 8.4. Poziomy nienaruszal-  dzen zasilanych energig elektryczna.
nosci bezpieczenstwa (SIL) a po- Systemy sterowania realizujace funkcje
ziomy zapewnienia bezpieczenstwa  bezpieczenstwa sg klasyfikowane pod wzgle-
(PL), (PN-EN ISO 13849-1:2008) dem zapewnianych poziomdw nienaruszalno-
Sci bezpieczenstwa. Poziom nienaruszalnosci

PL SIL bezpieczenstwa (SIL) jest okre$lany prze-
a - dzialem prawdopodobienstwa wystapienia
b w ciagu godziny zdarzenia utraty zdolnosci

SIL 1 do realizacji funkcji bezpieczenstwa. Warto-

C ;e s r
sci prawdopodobienstwa dla poszczegdlnych
d SIL2 SIL sa takie, jak w normie PN-EN 61508
e SIL 3 (patrz tabl. 8.2), a ich powigzanie z pozioma-

mi zapewniania bezpieczenstwa, PL, podano
w tabl. 8.4. Ze wzgledu na specyfike sterowa-
nia maszynami, w normie PN-EN 62061 nie uwzglednia si¢ S/L 4 i rozwaza si¢
jedynie systemy dzialajace ciagle lub na czgste przywotanie (Dzwiarek, 2000a,
2000b, 2007, 2008Db).

Wymagania dotyczace systemow sterowania maszynami uwzgledniajg w za-
sadzie wszystkie etapy ich cyklu zycia. Zostaly pogrupowane wedlug aspektow,
ktorych dotycza, w nastgpujacy sposob:

— zarzadzanie bezpieczenstwem funkcjonalnym w cyklu zycia systemu

— formulowanie zatozen dotyczacych funkcji bezpieczenstwa

— projektowanie i wykonywanie systemu

— informacje dla uzytkownika

— walidacja systemu

— modyfikacje systemu.

Ocena ryzyka w celu wyznaczenia wymagan bezpieczenstwa jest w przypad-
ku stosowania metodyki z normy PN-EN 62061:2008 bardziej szczegoétowa niz
w normie PN-EN ISO 13849-1. Ci¢zkos¢ szkody jest klasyfikowana zgodnie
z tabl. 8.5.

Czestos¢ narazenia i czas trwania ekspozycji na zagrozenie sa klasyfikowane
wedtug skali punktowej zgodnie z tabl. 8.6.
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Tablica 8.5. Klasyfikacja cigzkos$ci szkody (Se), (PN-EN 62061:2008)

Konsekwencje Ciezkos$¢ szkody (Se)
Nieodwracalne: $mier¢, utrata oka lub reki 4
Nieodwracalne: ztamania konczyn(-y), utrata palca(-6w) 3
Odwracalne: wymagana interwencja personelu medycznego 2
Odwracalne: wymagana pierwsza pomoc 1

Tablica 8.6. Klasyfikacja czestosci narazenia i czasu trwania ekspozycji (Fr), (PN-EN
62061:2008)

Czestos¢ narazenia i czas ekspozycji (Fr)
Czas t pomiedzy
sytuacjami wystg- Czas ekspozycji <10 min | Czas ekspozycji > 10 min
pienia narazenia
t<1lh 5 pkt 5 pkt
1h<t< 1dzien 4 pkt 5 pkt
1 dzien < ¢ < 2 tygodnie 3 pkt 4 pkt
2 tygodnie <¢< 1 rok 2 pkt 3 pkt
1 rok < ¢ 1 pkt 2 pkt

Prawdopodobienstwo wystgpienia zdarzenia niebezpiecznego (Pr) okresla si¢
wedtug nastepujacej 5-stopniowej skali punktowe;j:

5 pkt — bardzo wysokie (zdarzenie niebezpieczne wystepuje regularnie z duzg
czgstoscia)

4 pkt — dogodne (zdarzenie niebezpieczne wystepuje regularnie z matg
czgstoscia)

3 pkt — mozliwe (wystapienie zdarzenia niebezpiecznego jest mozliwe)

2 pkt — rzadkie (zdarzenie niebezpieczne wystepuje rzadko)

1 pkt — pomijalne (wystapienie zdarzenia niebezpiecznego mozna pomingc).

Natomiast prawdopodobienstwo (mozliwo$¢) uniknigcia lub ograniczenia szko-
dy (Av) szacuje si¢ wedtug nastepujacej 3-stopniowej skali punktowe;j:

5 pkt — brak mozliwosci uniknigcia lub ograniczenia szkody

3 pkt — czasem (rzadko) istnieje mozliwos¢ unikniecia lub ograniczenia szkody

1 pkt — prawdopodobne jest uniknigcie lub ograniczenie szkody.
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Klase prawdopodobienstwa wystapienia szkody C/ wyznacza si¢ na podstawie
sumy punktow Fr, Pr i Av. Nastepnie, na podstawie wskaznika ciezko$ci szkody
oraz klasy prawdopodobienstwa CI, wyznacza si¢ wymagane S/L wedtug tabl. 8.7

Tablica 8.7. Okreslenie S/L wymaganego dla funkcji bezpieczenstwa (PN-EN 62061:2008)

Ciezko$¢ Klasa prawdopodobienstwa wystapienia szkody (C/) [pkt]
szkody (Se)

W tabl. 8.7 obszarem szarym (OM) oznaczono zakres dopuszczalny pod warun-
kiem zastosowania innych srodkow bezpieczenstwa. Wynik oceny ryzyka powinien
by¢ odpowiednio udokumentowany.

Po okresleniu wymaganego S/L nalezy dobra¢ architekturg sprzgtowa systemu
sterowania. Podstawowg zasada zalecang w projektowaniu systemu sterowania
jest jego dekompozycja na podsystemy wprowadzana juz na etapie formulowania
zatozen. Dotyczy to zard6wno definiowania funkcji bezpieczenstwa, ktore nalezy
dzieli¢ na funkcje elementarne, jak i zespotow realizujacych te funkcje. W zespo-
ach tych powinno si¢ wydziela¢ podzespoly. Proces dekompozycji powinien by¢
prowadzony stopniowo, az do poziomu gotowych podzespotow, nabywanych na
rynku. Podzespoty takie powinny mie¢ deklaracje producenta dotyczace zapew-
nianego przez nie poziomu nienaruszalnosci bezpieczenstwa okreslonego zgodnie
z wymaganiami PN-EN 61508. Na podstawie tych deklaracji oraz zastosowanych
rozwigzan konstrukcyjnych okresla si¢ SIL zestawionego w ten sposob systemu
sterowania.

Norma PN-EN 62061:2008 traktuje projektowanie systemu sterowania okre-
slonej maszyny jako proces zestawiania go z gotowych podzespotow w wicksza
calos¢. Moze by¢ stosowana zaréwno przez projektantdow nowych maszyn, jak
i przez projektantoéw doposazajacych konkretne stanowiska pracy w dodatkowe
srodki bezpieczenstwa oparte na metodach sterowania.

Zasady doboru architektury systemu sterowania podano w rozdziale 6.6.2.1
normy PN-EN 62061:2008. Po okresleniu architektury systemu i jego zaprojekto-
waniu nalezy dokona¢ weryfikacji osiagnigtego S/L, na podstawie znajomosci S/L
podzespotow. W razie uzyskania negatywnego wyniku oceny S/L konieczna jest
modyfikacja projektu. Natomiast wynik pozytywny umozliwia przystgpienie do
wykonania systemu, a nastepnie do jego walidacji.
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I PN-EN 62061 I

g

‘ Plan bezpieczenstwa funkcjonalnego (lista kontrolna) ‘

I

Ocena ryzyka (risc score), zatozenia bezpieczenstwa | ~N]

Projekt

Wyznaczenie osiagnietego SIL:
- lista kontrolna dotyczaca oprogramowania <‘\—
- lista kontrolna do wyznaczenia CCF
— oszacowanie prawdopodobienstwa wystapienia
defektu niebezpiecznego

1l

nie Czy uzyskane SIL jest
= wystarczajgce?

Konstrukcja

Walidacja

Rys. 8.5. Algorytm postgpowania zgodnie z norma PN-EN 62061:2008

Projekt i ocena ryzyka
PN-EN 12100, PN-EN 14121-1

!

Projektowanie systemu sterowania maszyny (SRECS)

Stosowana metodyka: o n
Podejscie systemowe Podejscie jakosciowe

— ilosciowy wskaznik bezpieczeristwa (SIL) —jakosciowy wskaznik bezpieczeristwa: kategoria lub
poziom zapewnienia bezpieczenstwa

— metodologia wyznaczania S/L dla SRCS

i ‘wy R —wyznaczenie wskaznika na podstawie jakosciowego
— dostosowanie architektury grafu oceny ryzyka
—wymagania dotyczace uszkodzen systematycznych — dobor architektury systemu

I

T

v v
Projektowanie podsystemow
o matej zZtozonosci

EN ISO 13849-1i2

— nieelektryczne SRPCS:

Projektowanie podsystemow mechaniczne, pneumatyczne itp.
o duzej Ztozonosci (SIL)

PN-EN 61508

Bezpieczenstwo elektryczne — PN-EN 60204—1’

— elektryczne SRPCS

Bezpieczenstw o funkcjonalne — PN-EN 62061

Rys. 8.6. Zasady stosowania norm w procesie formulowania wymagan dotyczacych bez-
pieczenstwa funkcjonalnego (PN-EN 62061:2008)
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Algorytm postgpowania podczas okreslania wymagan bezpieczenstwa wedlug
normy PN-EN 62061:2008 pokazano na rys. 8.5

Stosowanie normy PN EN 62061:2008 w znacznym stopniu upraszcza procedurg
deklarowania zgodno$ci z postanowieniami dyrektywy maszynowej 2006/42/WE.

Wzajemne powigzania mi¢dzy normami okre$lajacymi wymagania zwigzane
z bezpieczenstwem funkcjonalnym przedstawiono na rys. 8.6.

8.6.3. Sektor procesow produkcyjnych

Uktady zawierajace oprzyrzadowanie zwigzane z bezpieczenstwem sg stoso-
wane od wielu lat do realizacji funkcji zwigzanych z bezpieczenstwem w proce-
sach produkcyjnych. Aby oprzyrzadowanie to mozna bylo skutecznie w tym celu
stosowac, oczywiscie musi ono speinia¢ pewne minimalne wymagania dotyczace
bezpieczenstwa.

Norma PN-EN 61511 dotyczy stosowania systemow zawierajacych oprzyrzado-
wanie zwigzane z bezpieczenstwem w procesach przemystowych. Okresla zasady
prowadzenia analizy zagrozen oraz oceny ryzyka w celu umozliwienia prawidto-
wego formutowania wymagan dotyczgcych tego oprzyrzadowania. Inne uktady
zwigzane z bezpieczenstwem sg rozwazane tylko w takim zakresie, w jakim nalezy
je uwzgledni¢, okreslajac wymagania dotyczace dziatania uktadow zawierajacych
oprzyrzadowanie zwigzane z bezpieczenstwem. Uklad zawierajacy oprzyrzado-
wanie zwigzane z bezpieczenstwem obejmuje wszystkie elementy i poduktady
konieczne do realizacji funkcji bezpieczenstwa, poczawszy od czujnikow az do
urzadzen wykonawczych.

Omawiana norma uwzglednia oba podstawowe aspekty bezpieczenstwa: cykl
zycia oraz poziomy nienaruszalno$ci bezpieczenstwa. Dotyczy uktadow zawiera-
jacych oprzyrzadowanie zwigzane z bezpieczenstwem, oparte na technologii ukta-
dow elektrycznych/elektronicznych/elektronicznych programowalnych (E/E/EP).
Zasady tej normy moga by¢ takze stosowane do uktadow logicznych zbudowanych
w innych technologiach. Norma ta dotyczy takze czujnikéw i elementow konco-
wych ukladow zawierajacych oprzyrzadowanie zwigzane z bezpieczenstwem bez
wzgledu na zastosowanag technologie.

W normie PN-EN 61511 okre$lono sposob postepowania w poszczegolnych eta-
pach cyklu zycia bezpieczenstwa niezbgdny do spetnienia wymagan bezpieczenstwa.

W wicekszosci przypadkéw najlepsza droga do osiagnigcia bezpieczenstwa
jest zaprojektowanie procesu bezpiecznego wewnetrznie, tam gdzie to koniecz-
ne w potaczeniu z uktadami ochronnymi wykonanymi w r6znych technologiach
(chemicznymi, mechanicznymi, hydraulicznymi, pneumatycznymi, elektrycznymi,
elektronicznymi, elektronicznymi programowalnymi), ktore redukuja ryzyko do
poziomu ryzyka szczatkowego. Norma okresla sposob realizacji tego celu poprzez:
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— wymaganie przeprowadzenia oceny zagrozen i ryzyka w celu okreslenia
ogo6lnych wymagan bezpieczenstwa

— wymaganie przeprowadzenia alokacji wymagan bezpieczenstwa dotyczacych
uktadéw zawierajacych oprzyrzadowanie zwigzane z bezpieczenstwem

— zastosowanie wszystkich metod uzyskiwania bezpieczenstwa funkcjonalnego

— wymaganie stosowania dziatan organizacyjnych, takich jak zarzadzanie
bezpieczenstwem, ktore moga mie¢ zastosowanie we wszystkich etapach
osiggania bezpieczenstwa funkcjonalnego.

Celem wprowadzenia normy PN-EN 61511 jest osiagni¢cie wysokiego stopnia
zgodnosci (np. przez podanie zasad, terminologii czy informacji) w obszarze proce-
sow przemystowych. Przewiduje sie, ze przyniesie to korzysci zarbwno w zakresie
bezpieczenstwa procesow, jak i ekonomiczne.

Norma ta sktada si¢ z trzech czesci:

— czg$¢ 1 — formutuje wymagania dotyczace specyfikacji, projektowania, in-
stalowania, dziatania i konserwacji uktadow zawierajacych oprzyrzadowa-
nie zwigzane z bezpieczenstwem, niezbedne do zapewnienia bezpiecznego
przebiegu procesu. Jest ona sektorowym wdrozeniem normy PN-EN 61508

— c¢ze$¢ 2 — jest przewodnikiem do stosowania czgsci 1

— cze$¢ 3 — opisuje zasady okreslania poziomdw nienaruszalnosci bezpieczen-
stwa przez analiz¢ zagrozen i ryzyka.

8.6.4. Napedy z requlowang predkoscia

W uktadach sterowania coraz czgsciej sa stosowane elektryczne uktady napedo-
we z nastawng predkoscia (PDS). Jesli sa to uktady zwiagzane z bezpieczenstwem,
nalezy stosowaé zasady bezpieczenstwa funkcjonalnego. Zasady takie w odnie-
sieniu do uktadow napedowych o regulowanej predkosci formutuje dokument
PN-EN 61800-5-2.

Uktady sterowania zawierajace PDS sg powszechnie spotykane, na przyktad
jako element srodkow bezpieczenstwa uzytych w celu zmniejszenia ryzyka. Typo-
wym przyktadem jest ryglowana ostona ograniczajaca dostep do strefy zagrozenia.
Dostep powinien by¢ mozliwy tylko wowczas, gdy czesci ruchome osiggaja pred-
kos$ci uznane za bezpieczne. W normie okreslono metodyke identyfikacji udziatu
PDS w realizacji funkcji bezpieczenstwa oraz zasady projektowania i walidacji
wymaganego dziatania. Podano takze srodki potrzebne do koordynacji dziatania
PDS zwigzanego z bezpieczenstwem z wymaganiami dotyczacymi redukcji ryzyka,
z uwzglednieniem prawdopodobienstwa i skutkow jego przypadkowego i systema-
tycznego defektu.

PN-EN 61800-5-2 jest norma przedmiotowa, w ktorej okreslono wymagania
i podano zalecenia dotyczace projektowania, integracji i walidacji elektrycznych
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uktadow napedowych z nastawng predkoscia przeznaczonych do zastosowan
zwigzanych z bezpieczenstwem (PDS), poprzez analize ich bezpieczenstwa
funkcjonalnego.

Norme te stosuje si¢ wowczas, gdy bezpieczenstwo funkcjonalne PDS ma istotne
znaczenia i gdy PDS pracuje w ostrym rezimie lub w trybie cigglym. Okreslono
w niej zasady analizy aspektow bezpieczenstwa PDS w zakresie okreslonym przez
PN-EN 61508 i wprowadzono wymagania dla PDS jako podzespotow systemow
zwigzanych z bezpieczenstwem. Jej celem jest ulatwienie wykonywania elementow
elektrycznych/elektronicznych/elektronicznych programowalnych w PDS w aspek-
cie realizacji funkcji bezpieczenstwa.

Producenci i dostawcy PDS, wykorzystujac wymagania normy, wskazujg uzyt-
kownikom (tzn. projektantom uktadow sterowania, maszyn, instalacji itp.) wyma-
gane wartosci SIL (PN-EN 61508) lub poziom zapewnienia bezpieczenstwa PL
(PN-EN ISO 13849-1). Utatwia to wlaczenie PDS w uklad sterowania zwigzany
z bezpieczenstwem z wykorzystaniem zasad podanych w normie PN-EN 61508 lub
szczegblnych normach sektorowych, np. PN-EN 61511, [EC 61513:2001 i PN-EN
62061 oraz w ISO 13849-1.

8.6.5. Inne normy sektorowe i przedmiotowe

W poprzednich rozdziatach omoéwiono najwazniejsze sektorowe wymaga-
nia bezpieczenstwa funkcjonalnego zawarte w normach PN-EN 61511, PN-EN
62061:2005 oraz normie przedmiotowej IEC 61800-5-2. Normy te sg przyktadami
wdrazania zasad bezpieczenstwa funkcjonalnego w réznych sektorach przemystu
oraz w formulowaniu wymagan dotyczacych wyrobow. Prace normalizacyjne do-
tyczace stosowania metodyki bezpieczenstwa funkcjonalnego sg stale rozwijane
i obejmuja coraz wigkszy obszar zastosowan. A oto przyktady:

— IEC 61513:2011 Nuclear power plants — Instrumentation and control for
systems important to safety — General requirements for systems (Elektrownie
jadrowe — Oprzyrzadowanie i sterowanie uktadow waznych dla bezpieczen-
stwa — Ogodlne wymagania dla uktadow)

— PN-EN 60601-1-1:2002 (U) Medyczne urzadzenia elektryczne. Cz¢s¢ 1-1:
Ogolne wymagania bezpieczenstwa. Norma uzupehiajaca. Wymagania bez-
pieczenstwa medycznych systeméw elektrycznych

— PN-EN 60601-1-4:2006 Medyczne urzadzenia elektryczne. Czes¢ 1-4: Ogol-
ne wymagania bezpieczenstwa. Norma uzupetniajaca. Medyczne systemy
elektryczne programowane

— PN-EN 61326-3-1:2010. Wyposazenie elektryczne do pomiardw, stero-
wania i uzytku w laboratoriach — Wymagania dotyczace kompatybilnosci
elektromagnetycznej (EMC) — Czgs¢ 3-1: Wymagania odpornosci dotyczace
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systemow zwigzanych z bezpieczenstwem i wyposazenia przeznaczonego
do wypehiania funkcji zwiagzanych z bezpieczenstwem (bezpieczenstwo
funkcjonalne) — Ogoélne zastosowania przemystowe

ISO/IEC/TR 14762 (2001-01) Information technology — Home Control Sys-
tems — Guidelines for functional safety

PN-ISO/IEC 14762:2010 Technika informatyczna — Wymagania bezpieczen-
stwa funkcjonalnego dla domowych i budynkowych systemow elektronicz-
nych (HBES)

PN-EN 50402:2007 Urzadzenia elektryczne przeznaczone do wykrywania
i pomiaru wybuchowych lub toksycznych gazow i par oraz tlenu. Wymagania
bezpieczenstwa funkcjonalnego stacjonarnych systemow wykrywania gazoéw
PN-EN 50126:2002 Zastosowania kolejowe. Specyfikacja niezawodnosci,
dostepnosci, podatnos$ci utrzymaniowej i bezpieczenstwa

PN-EN 50128:2011 Zastosowania kolejowe. L.aczno$¢, sygnalizacja i systemy
sterowania. Programy dla kolejowych systemdw sterowania i zabezpieczenia
PN-EN 50129:2007 Zastosowania kolejowe. Lacznos$¢, sygnalizacja
1 systemy sterowania. Elektroniczne systemy sygnalizacji zwigzane
z bezpieczenstwem.
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Rozdziat 9

Narzedzia metodyczne wspierajace ocene ryzyka
na etapie projektowania maszyn

9.1. Wprowadzenie

Ocena ryzyka jest ciggiem logicznych krokow majgcych na celu okreslenie,
w usystematyzowany sposob, ryzyka zwigzanego z obstuga maszyn. Podstawowe
zasady prowadzenia i dokumentowania oceny ryzyka zostaly przedstawione w pra-
cach (Dzwiarek, 2008a, 2008c). Zasady te opracowano zgodnie z norma PN-EN ISO
12100:2011. W ocenie ryzyka szczeg6lng uwage nalezy zwrocic¢ na systematycz-
nos$¢ prowadzonych dziatan oraz ich udokumentowanie. Zastosowanie do tego celu
narzedzi komputerowych moze w znacznym stopniu uproscic catg procedure oraz
utatwi¢ wygenerowanie jednorodnej dokumentacji. Przyktadem odpowiedniego
oprogramowania jest opracowany przez Centrum Zaawansowanych Technologii
,»lechnology Partners” program ekspercki PRO-M. Program ten zostat opracowany
przede wszystkim z mysla o producentach maszyn, ale moze by¢ takze stosowany
podczas ich modernizacji i przebudowy.

9.2. Metodyka prowadzenia oceny ryzyka

Ogdlng strategie stosowania srodkow ochronnych do maszyn podano w normie
PN-EN ISO 12100:2011. Srodki ochronne powinny by¢ stosowane zaréwno przez
projektanta maszyny, jak i przez jej uzytkownika. Jednak $rodki stosowane przez
projektanta sg zazwyczaj znacznie skuteczniejsze, dlatego tez nalezy im przypisaé
szczegolne znaczenie. Projektant maszyny, dobierajac srodki ochronne, powinien
stosowac nastepujacg ich hierarchig:
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1) konstrukcja bezpieczna sama w sobie

2) stosowanie technicznych i uzupehiajacych srodkéw ochronnych

3) informowanie o ryzyku resztkowym.

Hierarchia ta ma takze odzwierciedlenie w dyrektywie 2006/42/WE, okreslajacej
podstawowe obowiazki producenta maszyny. Dyrektywa ta w art. 5 p. 1 stanowi
migdzy innymi:

1. Producent maszyny lub jego upowazniony przedstawiciel musi zapewnic¢
przeprowadzenie oceny ryzyka w celu okreslenia wymagan w zakresie ochro-
ny zdrowia i bezpieczenstwa, ktore majg zastosowanie do maszyny,; zatem
maszyna musi by¢ zaprojektowana i wykonana z uwzglednieniem wynikow

oceny ryzyka.

2. Za pomocq iteracyjnego procesu oceny ryzyka i zmniejszania ryzyka, o kto-
rym mowa powyzej, producent lub jego upowazniony przedstawiciel:

a) okresla ograniczenia dotyczgce maszyny, w tym zamierzonego uzywania
i mozliwego do przewidzenia w uzasadniony sposob niewlasciwego jej
uzycia,

b) okresla zagrozenia, jakie moze stwarzac¢ maszyna i zwiqgzane z tym nie-
bezpieczne sytuacje,

¢) szacuje ryzyko, biorqc pod uwage stopien mozliwych obrazen Ilub
uszczerbku na zdrowiu i prawdopodobienstwo ich wystgpienia,

d) ocenia ryzyko, majgc na celu ustalenie, czy wymagane jest zmniejszenie
ryzyka, zgodnie z celem niniejszej dyrektywy,

e) eliminuje zagrozenia lub zmniejsza ryzyko zwiqzane z takimi zagroze-
niami poprzez zastosowanie Srodkow ochronnych, zgodnie z hierarchig
waznosci ustanowiong w sekcji 1.1.2.b).

3. Przy wybieraniu najwtasciwszych metod producent lub jego upowaznio-
ny przedstawiciel musi stosowacé nastepujqgce zasady, wedtug podanej
kolejnosci:

a) wyeliminowanie lub zminimalizowanie ryzyka, tak dalece jak jest to
mozliwe (projektowanie i wykonywanie maszyn bezpiecznych z samego
zalozenia),

b) zastosowanie koniecznych srodkow ochronnych w zwiqzku z ryzykiem,
ktorego nie mozna wyeliminowac;

¢) informowanie uzytkownikow o ryzyku resztkowym, spowodowanym ja-
kimikolwiek brakami w przyjetych srodkach ochronnych, wskazanie, czy
konieczne jest szczegolne przeszkolenie oraz okreslenie potrzeby stoso-
wania Srodkow ochrony osobistej.
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Wymagania te stanowia podstawe metodyki oceny ryzyka zastosowanej w pro-
gramie PRO-M. Kolejne kroki sktadajace si¢ na proces oceny ryzyka pokazano na
rys. 9.1. Obejmuja one:

identyfikacj¢ maszyny

okreslenie ograniczen dotyczacych maszyny

identyfikacje zagrozen

oszacowanie ryzyka

oceng czy — zgodnie z celami dyrektywy — konieczna jest dalsza redukcja

ryzyka.

REDUKCJA
RYZYKA

Rys. 9.1. Ogolna metodyka oceny ryzyka zastosowana w programie PRO-M

Decyzja dotyczaca koniecznos$ci dalszej redukcji ryzyka zalezy od poziomu
ryzyka oraz technicznych mozliwo$ci jego dalszej redukcji przez zmiany w kon-
strukcji maszyny. Podstawg jest ogdlna zasada sformutowana w zalaczniku 1 do
dyrektywy, mowiaca, ze:

Zasadnicze wymagania w zakresie ochrony zdrowia i bezpieczenstwa ustano-
wione w niniejszym zatqczniku sq obowigzkowe. Jednakze, biorgc pod uwage stan
wiedzy technicznej, osiggniecie wyznaczonych przez nie celow moze nie by¢ moz-
liwe. W takim przypadku, maszyna musi by¢ zaprojektowana i wykonana, na ile to
mozliwe, z zamiarem zbliZzenia si¢ do tych celow.
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Oznacza to, ze projektant maszyny powinien, w miar¢ mozliwosci, dazy¢ do
zredukowania ryzyka zwigzanego z poszczegdlnymi zagrozeniami do poziomu
akceptowalnego, wykorzystujac do tego celu wszelkie srodki i rozwigzania kon-
strukcyjne dostgpne przy aktualnym stanie wiedzy. Jesli jednak zastosowanie
wszelkich dostepnych $rodkow nie umozliwia zredukowania ryzyka do poziomu
akceptowalnego, to obowigzkiem projektanta jest udokumentowanie, ze zastosowat
wszelkie mozliwe $rodki, oraz poinformowanie uzytkownika o pozostalym ryzyku
resztkowym.

9.3. Charakterystyka programu PRO-M

Podstawowe informacje o programie PRO-M przedstawione sg w pracach
(Dzwiarek, 2008a, 2008c). Program ten jest przeznaczony do wspomagania pro-
jektantow maszyn w prowadzeniu i dokumentowaniu oceny ryzyka. Jego cechami
charakterystycznymi sg:

— struktura modutowa

— modut gtéwny stanowi narzedzie zarzadzania procesem oceny ryzyka

— moduly szczegdlowe dotycza zagrozen najczesciej wystepujacych przy

maszynach:
mechanicznych
elektrycznych
zwigzanych z niesprawnoscig systemu sterowania
zwigzanych z hatasem
zwigzanych z wybuchem
biomechanicznych
- pytowych.

Moduly okreslaja sposdb postepowania podczas oceny ryzyka wynikajacego
z tych zagrozen oraz tworza dokumentacje tej oceny. Koncowym efektem stoso-
wania systemu jest wygenerowanie dokumentacji niezb¢dnej do przeprowadzenia
oceny zgodnosci wg dyrektywy 2006/42/WE.

9.4. Zarzadzanie procesem oceny ryzyka w programie PRO-M

W programie PRO-M proces oceny ryzyka jest zarzadzany z poziomu modutu
glownego. Dlatego tez jego dzialanie rozpoczyna si¢ na poziomie tego modutu.
Modut gtéwny gromadzi dane ogolne o projekcie oraz nadzoruje tworzenie doku-
mentacji i przeptyw informacji pomigdzy modutami szczegoétowymi.
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Pracg z programem administrator rozpoczyna od utworzenia bazy jego poten-
cjalnych uzytkownikéw. Baza ta zawiera wykaz osob, ktore beda uczestniczy¢
w prowadzeniu oceny ryzyka. Kazdej osobie sg przypisywane uprawnienia wedlug
nastepujacych zasad:

administrator: zarzadza systemem, tworzy liste jego uzytkownikow, nadaje
uprawnienia, konfiguruje system, zarzadza projektami (kontroluje stan reali-
zacji, archiwizuje zakonczone), wskazuje projektantow. Funkcje t¢ powinna
sprawowac osoba odpowiedzialna za przygotowanie deklaracji zgodnosci,
np. kierownik zespotu projektantow

projektant: ma uprawnienia dostepu do modutu (zagrozenia) wskazanego
przez gldwnego projektanta, przeprowadza ocene ryzyka w ramach danego
modutu, tworzy dokumentacje z przeprowadzonej oceny oraz przekazuje
wyniki koncowe do modutu gléwnego. Nabywa uprawnien gtéwnego pro-
jektanta w projekcie, ktory sam utworzyt

gléwny projektant tworzy i edytuje projekt, zarzadza oceng ryzyka z po-
ziomu modutu gtownego, przeprowadza wstepng identyfikacje zagrozen,
nadaje uprawnienia pozostalym osobom uczestniczagcym w projekcie, tworzy
ostateczng dokumentacje z oceny ryzyka

walidator: ma uprawnienia dostepu do modutu wskazanego przez admini-
stratora (standardowo posiada uprawnienia do zagrozen zwigzanych z nie-
sprawnoscia systemu sterowania), przeprowadza walidacj¢ projektu i spraw-
dza dokumentacj¢ sporzadzona przez projektanta

edytor baz danych: ma uprawnienia do modyfikacji i uzupetniania baz
danych.

Administrator systemu wprowadza dane identyfikacyjne wszystkich uzytkow-
nikow systemu. Przypisuje im login oraz hasto.
Program umozliwia prace nad wieloma projektami jednoczes$nie. Wszystkie

projekty, ktore aktualnie realizuje dany uzytkownik, sg dostepne z poziomu okna

glownego programu. Zaznaczenie projektu umozliwia edycje¢ jego danych w zakre-
sie posiadanych przez uzytkownika uprawnien. W dolnej cz¢séci okna sg pokazane

9.5.

9.5.1.

projekty, w ktorych nie uczestniczy dany uzytkownik. Dane tych projektow mozna
przegladag, ale nie mozna ich modyfikowac.

Tworzenie i edycja projektu

Wprowadzenie

Nowy projekt tworzy osoba majaca uprawnienia projektanta. Osoba ta,

tworzac nowy projekt, nabywa uprawnien gltéwnego projektanta w zakresie
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danych danego projektu. Utworzenie projektu aktywizuje formularz ,,Informacje
o projekcie”. W formularzu tym wprowadza si¢ dane dotyczace projektu. We
wstepnych etapach realizacji dane te wynikaja z zatozen do projektu. W miare
postepow w projektowaniu sg uzupetniane o informacje wytworzone w modu-
tach szczegotowych.

Informacje o projekcie obejmuja:
— identyfikacje projektu
— informacje podstawowe:

- tytut (identyfikator, po ktorym projekt jest rozpoznawany)
- numer (unikalny nr identyfikacyjny projektu, ktory bedzie przywolywany
na kazdym dokumencie wygenerowanym w ramach projektu)
- etap —aktualny etap projektowania (np. zalozenia wstgpne, projekt wstepny,
projekt koncowy, prototyp)
- daty: rozpoczecia i zakonczenia
— informacje podstawowe o maszynie (identyfikacja egzemplarza maszyny, dla
ktérego przeprowadza si¢ oceng ryzyka)
— dodatkowe uszczegodtowienie rodzaju maszyny (gdy maszyna kwalifikuje si¢
do jednej z grup maszyn, dla ktorych w dyrektywie sformutowano dodatkowe
wymagania zasadnicze).
Dane te sg uzupetione o logo producenta, ktore jest umieszczane na wigkszosci
dokumentow tworzonych w programie. Przyktad danych podstawowych pokazano

narys. 9.2.

(] Informacje o projekcie

Wydruki

Dane

|Dme = [l I =

EIO&

metody

ia | Ryzyko resatkowe |

[~ Informacie podstawowe o projekcie (* - pola

Tyt ["Tartak Pigkny"
Numer* 00272008
Etap |p|otolyp

Datarozpoczecia  [20080623 |
Data zakoriczenia ~]

Reteiog prcie e E,

Informacie podstawowe o maszynie

Nazwa |Obrzynarka
Numer |001

Typ joBCD-25

Skibcony DW Do obcinania obrzezy desek

pizeznaczenia

Producent [Zaktad Produkeying “Dabrowa sp. zo.0.

Dodatkowe uszczegdtdwienie rodzaju maszyny
r w przemysle spoz k lub f:
|~ przenosne tizpmane w reku lub prowadzone recznie
[V do obrébki drewna i i o i
I~ przemieszczajace sig
|~ zwigzane z podnoszeniem
|~ przeznaczone do pracy pod ziemia
I~ przeznaczone do podnoszenia oséb

& Zapisz Zamknij

Rys. 9.2. Przyktad danych podstawowych o projekcie
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Nastepnie wprowadzane sa podstawowe dane techniczne wynikajace z kontrak-
tu. W miare postepéw w projektowaniu dane te sg uzupekniane przez gtownego
projektanta (np. o maksymalng moc pobierang przez maszyng, uktad sieci zasila-
jacej maszyny itp.).

Dane sg uzupetiane o opisy przewidywanego uzytkowania maszyny, z uwzgled-
nieniem wszystkich faz jej zycia (obstuga stata, konserwacje, czyszczenie, wymiany
zuzytych podzespotow, naprawy itp.). Te informacje sg przeznaczone do wykorzy-
stania podczas opracowywania instrukcji obslugi maszyny. Nalezy takze wskazaé
zabronione sposoby uzytkowania. Wszystkie informacje sg na biezagco modyfiko-
wane, wraz z postepem prac projektowych oraz zgdnie z wynikami oceny ryzyka
prowadzonej w poszczegolnych modutach.

9.5.2. ldentyfikacja zagrozen

Pierwszym krokiem gtownego projektanta jest wstepna identyfikacja zagrozen
wystepujacych przy obstudze maszyny. Wedlug dyrektywy 2006/42/WE ,,zagro-
zenie” oznacza potencjalne zrodto obrazen lub uszczerbku na zdrowiu. Podstawo-
we zagrozenia spotykane w maszynach sa wymienione w zalaczniku A do normy
PN-EN ISO 12100:2011. Gléwny projektant, dokonujac identyfikacji zagrozen,
okresla, jaki bedzie zakres oceny ryzyka. Obowigzkiem producenta jest, mi¢dzy
innymi, opracowanie dokumentacji zawierajacej: opis srodkow zapobiegawczych
wdrozonych w celu wyeliminowania rozpoznanych zagrozen lub zmniejszenia ry-
zyka oraz, w stosownych przypadkach, wskazanie ryzyka resztkowego zwigzanego
z maszyng (dyrektywa 2006/42/WE, zat. VII, rozdz. A p. 1.a).ii.)). Dokumentacja
ta jest tworzona w zaktadce ,,Identyfikacja zagrozen”.

Wstepnej identyfikacji zagrozen gtéwny projektant dokonuje na podstawie za-
tozen projektowych. Jesli zagrozenie zostato uwzglednione w jednym z modutow
programu PRO-M, to w sposéb automatyczny jest aktywowany stosowny modut
programu. W miare postgpow w procesie projektowania mozna dokonywaé zmian
w identyfikacji zagrozen, zgodnie ze wskazaniami modutéw szczegotowych. Mody-
fikacje takie moga wynikac z pojawienia si¢ wcze$niej nieprzewidzianych zagrozen,
w zwigzku z zastosowanymi rozwigzaniami konstrukcyjnymi. Wstepna identyfika-
cja zagrozen jest uzupelniana na poziomie poszczegdlnych modutdéw, poprzez jej
uszczegotowienie, odpowiednio do specyfiki danego modutu.

W miar¢ postgpoéw procesu oceny ryzyka do poszczegolnych zagrozen sa
przypisywane dokumenty, ktore opisuja srodki zastosowane w celu wyelimino-
wania danego zagrozenia. Jesli jest to zagrozenie zaimplementowane w jednym
z modutéw programu, bedzie to numer dokumentu podsumowujacego dla danego
modutu. Jesli jest to zagrozenie nieuwzglednione w modutach szczegotowych, be-
dzie to identyfikacja dokumentu zewnetrznego, spoza programu. Po ostatecznym
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zakonczeniu oceny ryzyka wszystkie pola ,,Identyfikacja dokumentu” przypisane
do zidentyfikowanych wczes$niej zagrozen powinny by¢ wypetnione.
Przyktad wykazu zidentyfikowanych zagrozen pokazano na rys. 9.3.

& Wstepna identyfikacja zagrozen
Edycja  Wydruki
Identyfkacia zagrozers | Wykonawey |

Wstepna identyfikacj grozer g ych przez e wg PN ISO 141211
Lp. Zagrozenia Stan Identyfikacja dokumentu
— Al
M_KataOceny-0BDM-25/M1 Al
& Doyezy \
€ Nie dotyczy =
2 [Elekiycane | [Etekuyczne - ocena iyzyka OBCD-25/E1
 Dotyczy
| € Nie dotyczy
3 [Temiczne
" Dotyczy
& Nie dotyczy
4 IHahsem [ H_ArkOcRyz-0BDM-25
 Dolyczy
| © Nie dotyczy | 9|
Utworzone dokumenty Informacie o zagrozeniu
............ Zag i liczne - = A~ [V mechaniczne
M a0ceny 2008-06-24 (M KartaOceny- ) =1 .&I Dane dokumentu i’ [V elektiyczne

M_KartaOceny. 20080624 ¥ viespiawnodt steromaria. |
M_KaitaDcery-OBDM-25/M1 W hatas ‘
2008.06.24  lwobsch
[V biomechaniczne
r_ Py
e
Identyfikacja zagrozen : okredlona /J

Rys. 9.3. Przyklad wykazu zidentyfikowanych zagrozen

9.5.3. Informacja o ryzyku resztkowym

Ryzyko resztkowe jest to ryzyko, ktore nie mogto by¢ wyeliminowane

przez zaprojektowanie maszyny bezpiecznej z zatozenia lub zastosowanie urzadzen
ochronnych. Przyktadem ryzyka resztkowego jest hatas emitowany przez maszyne
wynikajacy z procesu technologicznego, ktorego nie mozna byto wyeliminowaé
metodami konstrukcyjnymi. Ryzykiem resztkowym jest takze ryzyko wynikajace
z mozliwosci uszkodzenia elementow systemu sterowania. Uzytkownik maszyny
powinien by¢ poinformowany o ryzyku resztkowym oraz sposobach zapobiegania
mu przez:

stosowanie dodatkowych technicznych srodkéw bezpieczenstwa
odpowiednig organizacj¢ pracy (np. praca w zespotach dwuosobowych, ogra-
niczenie czasu pracy itp.)

stosowanie srodkow ochrony indywidualnej lub narzedzi pomocniczych (np.
ochronnikéw stuchu, mechanicznego podawania materiatu itp.)

okresowe kontrole i sprawdzenia elementow i podzespolow maszyny
przeszkolenie pracownikow w zakresie bezpiecznej obstugi.
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W miare mozliwo$ci rowniez operator maszyny powinien by¢ informowany
o ryzyku resztkowym za pomoca sygnatéw ostrzegawczych, akustycznych i optycz-
nych oraz oznakowania na maszynie.

Informacje o ryzyku resztkowym sa generowane w poszczegdlnych modutach
programu, a nastepnie, w miar¢ postepow w projektowaniu, zbierane z poszcze-
gblnych modutow. Informacje te sa przeznaczone do wykorzystania podczas opra-
cowywania instrukcji obstugi maszyny.

Przyktad informacji o ryzyku resztkowym pokazano na rys. 9.4.

@ Informacje o projekcie Q@@
Wydruki
Dane | Dane iczne | Uz ie | Ni i metody uz ia  Ryayko resztk I i iaiace |
je de yzyka
Peknigcie narzedzia thacego - uzytk ik bowi jest do przegladu i k i narzedzi tnacych, Fozysk i rolek prowadzacych
nie zadzie| niz co 6 miesigcy.
| Zgrozenia hatasem:
Poziom cisnienia emisji I iwg A na i pracy Lp&: 989 dB
Szczytowa chwilowa wartosé cisnienia na i pracy, CLpCpeak: 115,1 dB
Poziom mocy ak i maszyny sk h ALwA: 118,06 dB
- podczas obstugi maszyny nalezy stosowaé ochronniki shuchu
[ Zagrozenia migsniowo-szkieletowe:
Przy ciagtym podawaniui desek o masie iqce] 25 kg nalezy é i i lub obstuge przez 3 osoby.
e d tyzyka reszik dla kazdego z ik [~ Informacje o zagrozeniu
......................... L — (=92 v mechaniczne
o v elektryczne
Zagrozenia elektyczne - o 7 &
Zagiozenia zwiazane 2 niesprawnoscia systemu sterowania - v | nlesprawnosc sterowania
[V hatas
Zagrozenia hatasem - v wybuch
zynniki powodujace wybt & 5
'agrozenia e1gonomiczne - E ??vnechmczm

B

Rys. 9.4. Przyktad informacji o ryzyku resztkowym

9.5.4. Listy kontrolne wymagan zasadniczych

Dokumentacja zgromadzona przez producenta maszyny w celu wystawienia
deklaracji zgodno$ci powinna zawiera¢ miedzy innymi wykaz zasadniczych wy-
magan w zakresie ochrony zdrowia i bezpieczenstwa, ktore majg zastosowanie
do maszyny, oraz zastosowane normy i inne specyfikacje techniczne, wskazujace
zasadnicze wymagania w zakresie ochrony zdrowia i bezpieczenstwa objete tymi
normami. Dokumenty te tworzy gléwny projektant przez wypethienie formularza
,Listy kontrolne wymagan zasadniczych”. Na formularzu tym gtéwny projektant
podsumowuje wyniki oceny ryzyka, wskazujac dokumenty potwierdzajace spet-
nienie zasadniczych wymagan dyrektywy. Moga to by¢ dokumenty wygenerowane
w modutach szczegdtowych lub opracowane poza programem (schematy, rysunki
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ztozeniowe, protokoty badan i pomiaréw itp.). W przypadku maszyn, ktérych do-
tycza dodatkowe wymagania zasadnicze, nalezy wypehic¢ takze odpowiednig do-
datkowa liste kontrolna.

Dodatkowe wymagania dotyczace niektorych kategorii maszyn sa zawarte w ko-
lejnych rozdziatach zatacznika I dyrektywy 2006/42/WE. Dotycza one nastepuja-
cych maszyn:

— stosowanych w przemysle spozywczym, kosmetycznym i farmaceutycznym

— przenosnych trzymanych w reku lub prowadzonych recznie

— do obrobki drewna lub materiatow o podobnych wtasciwosciach fizycznych

— przemieszczajacych si¢

— zwigzanych z podnoszeniem

— przeznaczonych do pracy pod ziemig

— przeznaczonych do podnoszenia 0sob.

Wskazanie w formularzu ,,Dane podstawowe”, Zze dana maszyna kwalifikuje si¢
do jednej z wymienionych kategorii, spowoduje uaktywnienie odpowiedniej listy
kontrolnej dodatkowych wymagan zasadniczych. Liste t¢ nalezy wypehi¢ tak jak
list¢ podstawowg.

Przyktad listy kontrolnej wymagan zasadniczych pokazano na rys. 9.5.

(&3 Listy kontrolne wymagan zasadniczych

Edycia  Wydruki
Zasadicze | Drewno |
Wymagania zasadnicze wg Dyrektywy 2006/42/WE
Punkt Zastosowane normy/
dyrektywy \rl;ugama wg. Dyreklyn, 2006/42/WE Identyfikacia dokunentu Ocena
Jeksploataci. ’ =0 [ A
0 ile wstepqe ryzyko wybuchu spowodowanego pizez eksploalacn maszyny ek
:pe&naépizewywsp&umychdyeklwxzczeg&\ydm ' Nie dotyczy |
[1.58 lHd'as
Maszyna nwbyé zaplqektwalel wykmw taki sposéb eby tyzyko PN-EN IS0 3740, PN-EN IS0 3744
wynikajace 2 emisii hatasu zostato ograniczone do mozliwie naijniz: H_0BCD253  Tak
poziomu, zuwzdedmemem postepu techm:znego i mepnoécl évoduw . " Nie dotyczy
u Zibdta jeg =
Poziom emisii hatasu moze by¢ mierzony popizez odniesienie do danych
poréwnawczych emisii dla podobnej maszyny.  Tak |
 Niedoyczy
159  [Drgania
Maszmambyézaplqeklmmmwmwlakn sposéb, ab;lyz;ko |
 drgar v przez maszyn zostato ograniczone do " Tak |
mozliwie poziomu, 2 niem postepu i % Nie dotyczy |
i rodkow digania, w Hiokaich !
powstawania. v
o | F iczne [V [ SOOI 5 g I wbuch v biomechariczne [~ 71/ I imne
Wymagaria | Dokumenty |
‘Wymagania ‘Wymogi Zastosowane normy
Maszyna musi byé zaprojektowana i wykonana (A PN-EN IS0 3740 (Akustyka - Wyznaczanie pozioméw mocy a
1.7.4.2u(Tres¢ instrukei) w taki spossb, aby tyzyko wyrikaiace z emisi PN-EN IS0 3744 (Akustyka - Wyznaczanie pozioméw mocy a

hatasu zostato oganu:zme do mozliwie
najnizszego poziomu, z uwzglednieniem poslepu (&)
technicznego i dostepnosci srodkéw
ograniczajacych poziom hatasu, w

& Zapisz |7 I8l Zarkni

v | >

Spelnienie wymagan - Zasadnicze : nieokreslone

Rys. 9.5. Przyktad listy kontrolnej wymagan zasadniczych

121



Rozdziat 9. Narzedzia metodyczne wspierajace ocene ryzyka na etapie projektowania maszyn

9.5.5. Zakonczenie oceny ryzyka

Proces oceny ryzyka jest zakonczony, gdy wypelnione sa wszystkie pola listy
kontrolnej wymagan zasadniczych oraz wszystkie wskazane listy kontrolne dodat-
kowych wymagan zasadniczych. Ostatecznym podsumowaniem wszystkich dziatan
jest wydrukowanie dokumentow wytworzonych w procesie analizy ryzyka. Doku-
menty te stanowi¢ bedg cze$¢ dokumentacji niezbednej do wystawienia deklaracji
zgodnosci. Najwazniejsze z nich to:

— Identyfikacja zagrozen generowanych przez maszyn¢ wg PN-EN ISO

12100:2011

— Wymagania zasadnicze wg dyrektywy 2006/42/WE

— Opis ograniczen dotyczacych maszyny.

Dokumenty te sg wymienione w zalgczniku VII do dyrektywy 2006/42/WE jako
czg$¢ obowigzkowej dokumentacji konstrukcyjnej. Pozostate przywotane w nich
dokumenty stanowig zalaczniki do dokumentacji. Po wydrukowaniu i podpisaniu
przez osoby upowaznione (gtownego wykonawce i1 osobg zatwierdzajaca) doku-
menty te nalezy zarchiwizowac. Zalecane jest takze zarchiwizowanie wersji elek-
tronicznej oceny ryzyka. Dokumenty wraz z kopig wersji elektronicznej nalezy
przechowywac¢ przez 10 lat w celu udostepnienia organom nadzoru rynku na ich
zadanie.



Rozdziat 10

Zastosowanie technologii AR (ang. augmented reality)
do sygnalizowania zagrozen przy obstudze maszyn

10.1. Wprowadzenie

Wryniki przeprowadzonych analiz wypadkéw przedstawione w rozdziale 2
zawierajg opisy wypadkow, ktorych przyczynami byty miedzy innymi niesku-
teczne sygnaly ostrzegawcze lub ich brak. Takze na stronach internetowych
www.pip.gov.pl podano przyktady wypadkow, ktéorym mozna byto zapobiec
przez odpowiednio wczesne ostrzezenie o zagrozeniu. Wnioski takie sformuto-
wali rowniez Haas 1 Casali (1995), ktorzy stwierdzili, ze wcigz odnotowywane
sq wypadki spowodowane tym, ze sygnaly ostrzegawcze nie zostaly ustyszane
lub dostrzezone. A zatem informowanie operatora maszyny o wystepujacych
sytuacjach zagrozenia jest jednym z istotnych srodkow zapobiegania nieprze-
widzianym wypadkom.

Informacja ostrzegawcza powinna by¢ przekazywana operatorowi mozliwie szyb-
ko i skutecznie. Norma PN-EN ISO 12100:2011 zaleca stosowanie sygnalow ostrze-
gawczych jako uzupehiajacego $rodka redukcji ryzyka, zwlaszcza w sytuacjach,
w ktorych nie ma mozliwoS$ci zastosowania innych, bardziej skutecznych srodkow.
Systemy te odgrywaja szczegodlnie istotna role podczas regulacji, konserwacji lub na-
praw maszyny, gdyz w trakcie tych prac systemy bezpieczenstwa sg zazwyczaj odia-
czane w celu uzyskania bezposredniego dostepu do stref niebezpiecznych. Podobnie
jest, gdy operator uruchamiajgcy maszyng nie ma mozliwosci obserwacji wszystkich
stref niebezpiecznych. Wystepuje wowczas koniecznos¢ zasygnalizowania zamiaru
uruchomienia maszyny w taki sposob, ze wszystkie osoby znajdujace si¢ w poblizu
zostang poinformowane o niebezpieczenstwie wystarczajaco wezesnie.

Tak wigc sygnaly ostrzegawcze stosuje si¢ do sygnalizowania naglych zdarzen,
takich jak nagle uruchomienie maszyny lub wzrost predkosci ruchu narzedzia. Sy-
gnaty takie moga by¢ uzyte do ostrzegania operatora zanim niebezpieczna sytuacja
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spowoduje zaktywizowanie automatycznych urzadzen ochronnych. A ponadto
(Dzwiarek, Luczak, 2008):

— powinny by¢ emitowane zanim nastgpi niebezpieczne zdarzenie

— powinny by¢ jednoznaczne

— musza wyraznie odroznia¢ si¢ od innych sygnalow wystepujacych na sta-

nowisku pracy.

Obecnie najczgsciej stosowanymi srodkami ostrzegawczymi sg sygnaty wizu-
alne i dzwiekowe. Ich podstawowa wada jest to, ze docieraja do wielu osob, a nie
tylko do osoby zagrozonej. Moga wigc powodowaé odwrdcenie uwagi wielu 0sob
oraz dezorganizacj¢ ich pracy. Ponadto sygnaty wizualne sa dostrzegane jedynie
wtedy, kiedy znajduja si¢ w polu widzenia osoby narazonej, wigc czesto operator
skupiony przede wszystkim na wykonywanej czynnosci ich nie zauwaza.

Urzadzenia rzeczywistosci rozszerzonej, AR, spelniajg wszystkie wymaga-
nia dotyczace sygnatow ostrzegawczych, a jednoczes$nie nie majg wad urzadzen
stosowanych obecnie. Mozna przewidzie¢, ze wraz z rozwojem techniki zakres
zastosowan systemow AR bedzie coraz szerszy i obejmie takze zagadnienia do-
tyczace bezpieczenstwa pracy. Zatozenie takie jest zgodne z konkluzjg sformuto-
wang w opracowaniu Wogalter i Mayhorn (2005), dotyczgcym analizy korzysci
ze stosowania nowoczesnych technologii do systemow ostrzegawczych. Autorzy
w podsumowaniu stwierdzaja, ze: w przysztosci systemy ostrzegawcze bedg zapew-
ne mie¢ wlasciwosci inne i lepsze niz tradycyjne ostrzezenia statyczne. W wyniku
analiz przeprowadzanych przez tych autorow wskazano niektdre perspektywicz-
ne korzysci technologiczne i okreslono kierunki przysziego rozwoju systemow
ostrzegawczych. Jakkolwiek do zapewnienia, ze bardziej zaawansowane, oparte na
technologii AR systemy ostrzegawcze beda skuteczne, brakuje jeszcze wielu prac
doswiadczalnych. Badania przedstawione przez Dzwiarka i Luczak (2008) wpisuja
si¢ w ten nurt rozwoju nowoczesnych systemow ostrzegawczych.

10.2. Analiza stanowisk pracy pod katem przydatnosci
sygnatow ostrzegawczych AR

Ogolne zasady stosowania sygnatow ostrzegawczych okreslone s w normie
PN-EN 61310-1:2009. Stanowi ona, ze sygnaly alarmowe i ostrzegawcze interfejsu
cztowiek—maszyna powinny dostarcza¢ informacji dotyczacych bezpieczenstwa,
aby operatorzy i osoby narazone mogty bezpiecznie uzytkowac¢ i nadzorowa¢ ma-
szyny. Zwtaszcza do sygnalizacji zagrozenia lub koniecznosci podjecia odpowied-
nich dzialan przez operatora powinny by¢ uzywane sygnaly aktywne. Poniewaz
sygnaly te odgrywaja znaczacg rolg w redukcji ryzyka, na ktore narazeni sg ludzie,
wiec stosowane sg bardzo powszechnie.



10.2. Analiza stanowisk pracy pod katem przydatnosci sygnatéw ostrzegawczych AR

W celu doktadniejszego rozpoznania ewentualnej przydatnosci zastosowania
sygnalow ostrzegawczych AR przeanalizowano nastepujace stanowiska pracy ope-
ratoréw maszyn:

— zautomatyzowana linia produkcyjna

— stanowisko obstugi linii automatycznego ttoczenia w trybie SETUP

— stanowisko operatora wozka transportowego

— stanowisko naktadania kleju na szyby samochodowe

— stanowisko obstugi stacji zaktadania dachu

— stanowisko obstugi automatu montujacego

— stanowisko obstugi prasy automatycznej do wytwarzania drobnych detali.

Dalej oméwiono wybrane przyklady.

Ostrzeganie o uruchomieniu maszyny na przyktadzie zautomatyzowanej linii produkcyjnej

Do najbardziej rozpowszechnionych systemow ostrzegawczych naleza systemy
ostrzegajgce o uruchomieniu maszyny. Obowiazek ich stosowania wynika z prze-
pisow dotyczacych projektowania maszyn oraz ich uzytkowania. Dyrektywa ma-
szynowa 2006/42/WE zawiera nast¢pujagce wymagania:

$16.3. Z glownego stanowiska sterowania operator powinien mie¢ mozliwos¢
upewnienia sig, ze w strefach niebezpiecznych nie przebywajg osoby narazone.
§ 17.1. Jezeli nie jest mozliwe spetnienie wymagan, o ktorych mowa w § 16
ust. 3, system sterowania powinien byc¢ zaprojektowany i wykonany w taki spo-
sob, aby uruchomienie maszyny bylo kazdorazowo poprzedzane akustycznym
lub optycznym sygnatem ostrzegawczym.

Przepisy te zobowiazuja do wyposazenia duzej grupy maszyn w akustyczny lub
optyczny sygnat ostrzegajacy o uruchomieniu. Przyktadem moze by¢ zautomaty-
zowana linia produkcyjna, ktora zawiera szereg gniazd produkcyjnych (rys. 10.1).
W kazdym gniezdzie jest wykonywana automatyczna obrobka wytwarzanych pro-
duktow. Cykl obrobki trwa okoto 10 min. Po jego zakonczeniu operator powinien
wej$¢ w obszar gniazda 1 usuna¢ pozostale po obrobee odpady. Nastepnie opuszcza
gniazdo i uruchamia kolejny cykl automatycznej obrobki. Zazwyczaj lini¢ obstuguje
dwu operatoréw. Kazde gniazdo jest wyposazone w urzadzenie, ktore sygnalizuje
stany niebezpieczne i ostrzega operatora przed wejsciem w obszar gniazda po po-
daniu sygnatu do uruchomienia cyklu obrobki. Sygnat ten jest widoczny jedynie
na zewnatrz urzadzenia. Natomiast osoba wykonujgca pracg wewnatrz gniazda nie
ma mozliwo$ci zauwazenia go, co bylo powodem wypadku, ktéry wydarzyt si¢
przy obstudze tej linii. Wypadkowi mozna byto zapobiec, gdyby osoba pracujaca
w gniezdzie zostata odpowiednio wczesnie ostrzezona o niebezpieczenstwie, np.
za pomocg sygnatu AR.
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urzadzenia
ostrzegawcze

' W Rys. 10.1. Przyklad urzadzen
ostrzegajacych o uruchomieniu
zautomatyzowanej linii produkcyjne;j

Stanowisko obstugi linii automatycznego ttoczenia w trybie SETUP

Urzadzenia do podnoszenia i przemieszczania fadunku, np. suwnice, stanowia
wyposazenie prawie kazdej hali produkcyjnej. Przy organizacji pracy z wykorzy-
staniem suwnic nalezy uwzgledni¢ postanowienia dyrektywy 2009/104/WE, ktora
stanowi:

Zat. Il p. 3.1.3. Pracownicy nie powinni przebywac pod wiszgcymi tadunkami,
o ile nie jest to konieczne dla sprawnego wykonywania pracy. Jezeli jednak zachodzi
taka koniecznos¢, pracodawca powinien zapewnié bezpieczenstwo pracownikom
i wlasciwe zabezpieczenie wiszgcych tadunkow.

Nie przenosi si¢ tadunkow nad niezabezpieczonymi miejscami pracy, w ktorych
zwyczajowo przebywajq pracownicy.

Przyktadem stanowiska pracy wyposazonego w suwnice jest stanowisko do ob-
stugi linii automatycznego tloczenia w trybie SETUP (rys. 10.2). Na stanowisku tym
pracownicy wymieniaja matryce w linii pras automatycznych. Matryce sa zestawiane
w stosy obok linii. Prace wykonuje dwu robotnikow. Robotnik 7/ przygotowuje wy-
brang matryce¢ do podniesienia przez suwnic¢ (usuwa mocowania, instaluje zaczepy
do podwieszenia na suwnicy). W tym czasie pracownik 2 przenosi wczesniej przy-
gotowang matrycg. Podczas wykonywania tej pracy zdarzyt si¢ wypadek:

Robotnik 1. przygotowywat kolejng matryce, stojgc za ich stosem. Uwage mial
skupiong na wykonywanych czynnosciach, czyli instalowaniu uchwytow do ma-
trycy, i nie zauwazyl zblizajgcej sig suwnicy. Robotnik 2, obstugujgcy suwnice, nie
widzial robotnika 1, gdyz byt on zastonigty stosem matryc. Pekia lina w suwnicy
i przewozony tadunek spadt na stos matryc, ktory obsungt sie na pracujgcego za
nim robotnika 1. Wypadek byt cigzki, robotnik stracit noge.
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Rys. 10.2. Stanowisko
obstugi linii automa-
tycznego tloczenia

w trybie SETUP

Jednym ze sposobow umozliwiajacych zapobiegnigcie takiemu wypadkowi
jest ostrzezenie robotnika zagrozonego o zblizaniu si¢ suwnicy. Zastosowany na
tym stanowisku tradycyjny sygnat ostrzegawczy nie spetnit swojej roli, gdyz jest
przeznaczony dla osob postronnych i sygnalizuje zakaz zblizania si¢ do obszaru
pracy suwnicy. Natomiast robotnicy wykonujacy wymiang matryc muszg w tym
obszarze przebywac. Skuteczny moglby by¢ sygnat AR, ktory dociera bezposrednio
do osoby zagrozone;j.

Stanowisko operatora wdzka transportowego

Praca operatora wozka transportowego polega na dowozeniu materialdw z ma-
gazynu do stanowisk pracy. Na drodze komunikacyjnej wystepuja liczne miejsca
mozliwych kolizji, zar6wno z pieszymi jak i z wyposazeniem roboczym. Zgodnie
ze stosowanymi w zaktadzie zasadami, na catym terenie zaktadu wozki transpor-
towe maja bezwzgledne pierwszenstwo przejazdu. Wszyscy pracownicy sa o tym
poinformowani i majg obowigzek stosowania si¢ do tej zasady.

Na rys. 10.3 pokazano skrzyzowanie drogi transportowej z przej$ciem dla pie-
szych. Na skrzyzowaniu tym doszto do wypadku w nastgpujacych okoliczno$ciach:

Pracownik dokonujgcy naprawy sprzetu udat sie do magazynu po czesci za-
mienne. ldgc, skupit swojq uwage na przeglgdaniu dokumentacji, ktorg niost, i nie
zauwazyl nadjezdzajgcego wozka transportowego. Skutkiem wypadku byto ztamanie
nogi. Wedtug danych zaktadowych stuzb bhp, wypadki takie sq dos¢ czeste. Zazwy-
czaj przyczyng jest niezauwazenie nadjezdzajgcego wozka z powodu odwrocenia
uwagi.
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_ Rys. 10.3. Skrzyzowa-
nie drogi ruchu wozka

| transportowego z przej-
$ciem dla pieszych

Wyposazenie okularéw ochronnych noszonych przez pracownikow w system
sygnalow ostrzegawczych AR, informujacych o zagrozeniach zwigzanych ze zbli-
zajacym si¢ wozkiem transportowym, mogloby zapobiec przynajmniej czesci
wypadkow.

10.3. Zastosowanie AR w przemysle

W literaturze naukowej od kilku lat pojawiaja si¢ informacje o proébach zastoso-
wania systemow rzeczywistosci rozszerzonej, AR, na stanowiskach pracy w prze-
mysle. Jak dotychczas byly to informacje o probach zastosowania systemow AR
do zwigkszenia skuteczno$ci prac kontrolnych i konserwacyjnych oraz do szkolen.
Ogolng analizg takich zastosowan systemow AR przeprowadzili Kyung i in. (2002).
Kwestie mozliwosci wykorzystania AR do prowadzenia szkolen pracownikow re-
alizujgcych prace montazowe przedstawili Bound i in. (1999) oraz Michalak i in.
(2009, 2010). Natomiast zastosowania systemow AR do wspomagania okresowych
kontroli maszyn zaprezentowali Chung i in. (2002). Podobne wyniki przedstawili
takze Weidenhausen i in. (2003). Anastassova i in. (2005) zaprezentowali wstepne
rezultaty projektu dotyczacego wykorzystania urzadzen AR do podnoszenia efek-
tywnosci pracy przy naprawach samochodow. Natomiast Dangelmaier i in. (2005)
zbadali mozliwo$¢ stosowania systeméw AR w projektowaniu systemow produk-
cyjnych. Oehme i Bruns (2003) zaprezentowali przyktad zastosowania systemu AR
do wspomagania prac zwigzanych z konserwacja i naprawami maszyn. Podobne
rozwigzania zastosowano w projekcie ARVIKA (2001), (rys. 10.4).



10.3. Zastosowanie AR w przemysle

Rys. 10.4. Wykorzystanie technologii AR w pracach serwisowych/montazowych — na ob-
raz rzeczywisty naktadane sa wskazowki dla pracownika (www.arvika.de)

Badania porownawcze efektywnosci pracy prowadzonej w sposob tradycyjny
z efektywnoscig uzyskiwang ze wspomaganiem systemami AR, przeprowadzo-
ne przez Chunga i in. (2002), wykazaly, ze zastosowanie AR znacznie poprawia
wskazniki efektywnosci, takie jak liczba popelionych btedow oraz czas reakcji

na sygnaty.

10.4. Wymagania dotyczace sygnatow ostrzegawczych AR

Dotychczas spotykane zastosowania systemow AR, opisane w rozdziale 10.3,
charakteryzuja si¢ nastepujacymi cechami:
— obrazy AR maja $cisly zwigzek z prowadzong praca
— obrazy AR s3 wyswietlane w sposob ciggly i powinny by¢ umiejscowione
w poblizu urzadzen, na ktorych skupia si¢ wzrok operatora
— uwaga operatora jest skoncentrowana na obrazach, ktérych on oczekuje.
W przypadku sygnalow ostrzegawczych wymagania sg zupehie inne. A ich
cechy charakterystyczne sa nastepujace:
— zazwyczaj w niewielkim stopniu wigzg si¢ z aktualnie wykonywanymi
czynnos$ciami
— pojawiaja sie sporadycznie, tylko w sytuacjach wyjatkowych i w oddaleniu
od urzadzenia, na ktérym skupia si¢ wzrok operatora
— pojawiajg si¢ nieoczekiwanie, w sytuacji gdy uwaga operatora skoncentro-
wana jest na innych czynnosciach.
Specjalizowang aparature, zaprojektowang do takich zastosowan, zbudowano na
Politechnice Warszawskiej, we wspotpracy z CIOP-PIB. Zatozenia do jej opracowa-
nia, ktore powstaty na podstawie analizy dostgpnych systemow, z uwzglednieniem
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zasad sformutowanych przez Dzwiarka i in. (2003, 2004) i Dzwiarka i Luczak
(2008), sa nastepujace:

1. Powinien to by¢ system typu see-through. W takich systemach, przy braku
sygnalu obserwowane jest rzeczywiste stanowisko pracy. Natomiast w sys-
temach, ktore funkcjonujg na zasadzie uzupetniania obrazu z kamery o do-
datkowe sygnaty otoczenie jest obserwowane na monitorze. Jesli si¢ wezmie
pod uwage obecny stan wiedzy, to rozwigzanie takie nie jest wystarczajaco
doktadne i pewne, aby moglo by¢ stosowane przemysle. Wigze si¢ to przede
wszystkim ze zbyt matg doktadnos$cig odtwarzania obrazéow rzeczywistych
oraz uzupelniania ich obrazami wirtualnymi (Hagele i in., 2002).

2. Okulary, na ktorych generowany jest sygnat AR, nie powinny w miar¢ moz-
liwosci powodowac ucigzliwo$ci zwigzanych z ich uzytkowaniem.

3. Przy braku sygnatéw AR okulary powinny w mozliwie jak najmniejszym
stopniu ogranicza¢ pole widzenia, a takze wprowadza¢ jak najmniej zakto-
cen, znieksztatcen lub odbarwien obrazu.

Opracowane okulary AR pokazano na rys. 10.5. Innym rozwigzaniem jest np.

wykorzystanie zaawansowanych okularéw LITEYE, pokazanych na rys. 10.6.

Wyniki badan skuteczno$ci sygnatow ostrzegawczych generowanych metoda

AR zostaly przedstawione w pracy (Dzwiarek i in., 2007a).

Rys. 10.5. Generowanie sygnaléow ostrzegaw-
czych AR w systemie zbudowanym w CIOP-PIB
iPW

Rys. 10.6. Sygnat alfanumeryczny STOP widoczny od zewnetrznej strony okularu
LITEYE-500
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Z dostepnych danych literaturowych wynika, ze typowa metoda prowadze-
nia badan percepcji przemystowych sygnalow ostrzegawczych jest zastosowanie
okreslonych przez Shingledecker (1984) zasad criterion task set (CTS), zazwyczaj
w wersji 2.1, probability monitoring task, jako typowej dla dziatalnosci operato-
row systemoOw technicznych. Badania sg zazwyczaj realizowane na stanowiskach
laboratoryjnych. Przy ich budowie zwykle nie stawia si¢ celu w postaci wiernego
odwzorowania srodowiska/otoczenia rzeczywistych konkretnych stanowisk pracy.
Stanowiska badawcze sg projektowane w taki sposob, aby mozliwe byto badanie
wyizolowanych aspektéw charakteryzujacych zachowanie cztlowieka — postrzega-
nia i reakcji na sygnaly ostrzegawcze — na ,,stanowisku uogélnionym” reprezentu-
jacym calg klase stanowisk pracy.

Bardzo czgstym rozwigzaniem sg tu proste stanowiska, a zadania stawiane bada-
nym w niewielkim stopniu przypominaja prac¢ w warunkach rzeczywistych. Gtow-
nym elementem zapewniajgcym interakcje z badanym cztowiekiem jest zwykle
system komputerowy z monitorami do prezentacji efektéw wizualnych i glosnikami
w przypadku badan percepcji sygnatow dzwickowych.

W eksperymencie przeprowadzonym przez Burt i in. (1995) podczas zadania,
polegajacego na $ledzeniu kulistego ksztaltu na ekranie monitora kompute-
rowego, generowane byty 30-sekundowe sygnaly ostrzegajace o mozliwosci
wystapienia awarii, a kulisty cel zmieniat ksztalt na kwadratowy. Gdy kwa-
dratowy cel przestawat by¢ kontrolowany przez joystick i zaczynal dryfowac
poza prostokatne granice, system $ledzenia przestawat dziata¢. Osoby badane
mialy za zadania nacisniecie przycisku w celu przywrocenia §ledzenia. Zapa-
migtywany byt czas reakcji od chwili utraty §ledzenia do chwili pojawienia si¢
sygnatu z przycisku.

Haas i Casali (1995) w pracy dotyczacej postrzegania sygnatow ostrzegaw-
czych w warunkach silnych zaktocen opisuja eksperyment prowadzony w spe-
cjalnej komorze akustycznej, w ktorej symulowano zar6wno ,,naturalny” szum,
jak i sygnaty wymagajace akcji badanego. Podstawowym zadaniem badanego,
majacym na celu zaabsorbowanie jego uwagi, byto obserwowanie wyswietlanych
na trzech monitorach specjalnie spreparowanych ,,Josowo” kolorowych obrazow.
Badany powinien reagowac nacisnigciem odpowiedniego klawisza w chwili, gdy
na jednym z monitoréw pojawiat si¢ obraz odbiegajacy od ,,losowego”. Wtasci-
wymi sygnatami, ktorych percepcje badano, byly sygnaty akustyczne, genero-
wane na tle akustycznego szumu. Czasy reakcji na pojawienie si¢ wlasciwych
sygnatow dzwickowych byty wskaznikiem percepcji sygnalu. Rejestrowano
rowniez subiektywne odczucia badanych — odpowiadali oni na pytanie, ktory
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z dwoch sygnatow dzwickowych (sygnaly dzwigckowe generowano parami) byt
latwiej zauwazalny.

Réwniez w pracy Bliss 1 in. (1995), dotyczacej badania reakcji (w tym efektu
lekcewazenia ostrzezen w odpowiedzi na znaczna liczbe alarmow fatszywych — ang.
cry-wolf effect) na sygnaty ostrzegawcze i informacyjne o roznym stopniu istotno-
sci (DANGER!!, WARNING!, NOTE), typowe dla paneli sterujacych w kabinach
samolotow, wykorzystano bardzo proste stanowisko badawcze w postaci programu
symulacyjnego i dwoch komputerow. Jeden z komputeréw stuzyt do symulowa-
nia ,,zajecia uwagi” powodowanego wlasciwg pracg (ang. primary task), drugi do
generowania sygnatow ostrzegawczych graficznych (kolorowe plansze: czerwone,
z6lte i zielone) z odpowiednimi napisami oraz dzwigkowych. Oceniano wlasciwg
(w stosunku do ,,stopnia zagrozenia”) reakcj¢ na sygnat ostrzegawczy. Zadanie
realizowane jako primary task nie przypominato w najmniejszym stopniu pracy
pilota. Sprowadzato si¢ do identyfikacji reki (i wskazania odpowiedniej strzatki na
ekranie), w ktorej wyswietlany na ekranie manekin trzymat plansze

Podobny eksperyment przeprowadzit Cohn (1996), ktéry w tescie ,,czas do
zareagowania” stosowat do stymulacji a) ikon¢ skaczaca ze strony na strong,
b) zakrzywiong strzatke poruszajacg si¢ w widoczny sposob, c) falistg lini¢ prze-
suwajaca sie z lewej do prawej. W trakcie stymulacji losowo generowany byt
sygnat ostrzegawczy, na ktory osoba badana miata zareagowac naci$nigciem kla-
wisza na klawiaturze komputera. Odnotowywana byta poprawno$¢ i czas reakcji
w kazdej probie.

W badaniach opisanych przez Chana i Chana (2006), majacych na celu ocene
wplywu na czas reakcji i liczbe popetianych btgdow sygnatow ostrzegawczych
akustycznych i wizualnych generowanych w sposob synchroniczny i asynchronicz-
ny, wykorzystano bardzo proste stanowisko badawcze. Badani w trakcie ekspery-
mentow zajmowali miejsce przed ekranem komputera, majac na uszach stereofo-
niczne stuchawki, przez ktére nadawano sygnaty dzwigkowe. Sygnaty wizualne
byty prezentowane w postaci czerwonych kotek o srednicy 20 mm wyswietlanych
na ekranie komputera w odleglosci 80 mm z lewej lub prawej strony zielonego kota
o tym samym promieniu, ktérego srodek pokrywat si¢ ze srodkiem ekranu. Bada-
nym polecano skupienie wzroku na kole zielonym i reagowanie na pojawiajace si¢
sygnaty wizualne lub dzwickowe (te, ktore zauwazyli wczesniej) z lewej lub prawe;j
strony przez nacisniecie jednego z dwoch klawiszy. Mierzong wielko$cig byt czas
reakcji. Rejestrowano réwniez poprawno$¢ odpowiedzi.
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10.6.1. Wprowadzenie

Metoda badania percepcji sygnalow ostrzegawczych AR, opracowana przez
Dzwiarka i in. (2007), takze opiera si¢ na eksperymencie criterion task set (CTS),
ale w wersji dual task. Zastosowane stanowisko badawcze, pokazane na rys. 10.7,
zostato zaprojektowane jako model stano-
wiska pracy przy maszynie.

Rys. 10.7. Widok og6lny
stanowiska eksperymentalnego

Cale stanowisko sktada si¢ z nastgpujacych elementow:

— pulpitu roboczego z listwa ograniczajaca

wysiggnika robota wspolpracujacego

elementéw montazowych (rys. 10.8):

- palet z otworami oznaczonymi réznymi kolorami

- pojemnika z krazkami o réznych kolorach

— urzadzen sygnalizacyjnych (semafora, okularéw z diodg lub okularow
z wyswietlaczem)

przycisku awaryjnego.

W zaplanowanym eksperymencie zadanie probability monitoring task zostato
zastgpione zadaniem manualnym (primary task) polegajacym na wktadaniu kraz-
kow oznaczonych odpowiednim kolorem w otwory na palecie o tym samym kolorze
(rys. 10.8). Krazki sa wybierane z pojemnika i wktadane w otwory palety pojedyn-
czo, w tempie naturalnym dla kazdej osoby badanej (zadanie nie jest wykonywane
W tempie narzuconym).
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Rys. 10.8. Elementy montazowe wykorzystane w eksperymencie

Po zapelieniu wszystkich otworéw osoba badana przesuwa wypetniona
palete w miejsce ograniczone listwami na pulpicie, a nastepnie pobiera nastepng
palete i powtarza kolejny cykl wypetniania otwordow krazkami o odpowiednich
kolorach. W tym czasie robot bramowy pozoruje ruchy pomiaru wysokos$ci
elementéw. Po zakonczeniu wypelniania kolejnej palety badany odsuwa po-
przednio wypelniong w prawy koniec pulpitu, a na jej miejsce przy listwach
przesuwa nowa z wypetnionymi otworami. Tak wykonywane sekwencje powta-
rza si¢ az do konca sesji. Kolejne czynnosci sktadajgce si¢ na cykl zadaniowy
zaprezentowano na rys. 10.9. Zadaniem robota bramowego jest symulowanie
naturalnego §rodowiska pracy.

Rys. 10.9. Kolejne fazy zadania roboczego
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W trakcie wykonywania zadania eksperymentalnego prezentowane sg sygnaty
ostrzegawcze w postaci klasycznego sygnatlu swietlnego na sygnalizatorze lub na
okularach (czerwone $wiatto diody, napis ,,stop”, $wiatto pulsujace). Zadaniem
osoby badanej jest jak najszybsze naci$niecie przycisku awaryjnego po pojawieniu
si¢ sygnatu ostrzegawczego. Sygnaty ostrzegawcze sg prezentowane w losowych
odstepach czasu w trakcie 20-minutowej sesji zadaniowej. Sygnat ostrzegawczy jest
prezentowany maksymalnie przez 10 s i jest przerywany w momencie naci$nigcia
przycisku grzybkowego. Jesli osoba badana nie zareaguje naci$ni¢ciem na przycisk
grzybkowy, jest to odnotowywane jako btad.

Oceny percepcji sygnatow ostrzegawczych AR (w rzeczywisto$ci rozszerzonej)
i klasycznych sygnatéw ostrzegawczych dokonuje si¢ za pomoca obiektywnych
wskaznikéw i1 subiektywnej oceny.

10.6.2. Wskazniki obiektywne

Badania systemow AR w zastosowaniach przemystowych zazwyczaj polegaja
na poréwnaniu efektywnos$ci pracy na klasycznych stanowiskach z efektywnos$cia
na stanowiskach z zastosowaniem AR. Jako wskazniki przydatnos$ci tych systemow
stosuje si¢:

— czas reakcji

— liczbe popetionych btedow.

Wskazniki te przyjeli w badaniach Cohn (1996), a takze Chung i in. (2002),
Gros i in. (2005) oraz Oehme i in. (2003). Pierwszym obiektywnym wskaznikiem
skutecznosci dziatania sygnatow typu AR i klasycznych sygnalow ostrzegawczych
jest refleks. Refleks jest to czas, jaki uptywa od momentu pojawienia si¢ bodzca
do wystgpienia reakcji na ten bodziec. Czas reakcji jest bardzo zmienny, wigze si¢
z szybkoscig pobudzenia nerwowego, z picia, wiekiem, stanem fizjologicznym,
z wprawa, zainteresowaniem itd. Obecnie badanie czasu reakcji odgrywa istotna
rol¢ w doborze kandydatow do pewnych zawodow, przede wszystkim na stanowiska
wymagajace szybkich reakcji, duzego nat¢zenia uwagi i do innych prac o charak-
terze operatorskim, co wykazat Sillamy (1989).

Znaczenie, jakie ma szybki refleks w wykonywaniu okreslonego typu prac i za-
wodow, wynika zapewne z faktu, ze szybkosc¢ reakcji — bedac jedna z cech czasowej
charakterystyki zachowan — jest zaliczana do cech temperamentu (Strelau, 1985).
Wyniki badan Strelau (1996) oraz Zawadzkiego i Strelau (1992), nad regulacyjna
rolg temperamentu w przebiegu zachowan w sytuacji stresowej, wykazaty istnienie
zwigzku migdzy stylem radzenia sobie ze stresem i zwawos$cig — cechg tempera-
mentu wyznaczajacg czasowy charakter przebiegu reakcji.

W badaniach czasu reakcji warto uwzgledni¢, ze — jak wynika z pracy Stre-
lau (1985) — nie ma zwigzku miedzy motorycznymi i werbalnymi wskaznikami
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charakterystyki czasowej zachowania. Oznacza to, ze $redni czas reakcji moto-
rycznej (np. nacis$nigcie palcem przycisku) na okreslony bodziec (np. pojawienie
si¢ czerwonego $wiatta) moze by¢ znaczaco rozny od czasu reakcji werbalnej (np.
wypowiedzenie stowa ,,tak’’) na ten sam rodzaj bodzca.

Drugim obiektywnym wskaznikiem skutecznos$ci dzialania sygnalow typu AR

i klasycznych sygnatoéw ostrzegawczych sa bledy popetniane przez osoby badane.
Analizowane sg dwa rodzaje btedow, a mianowicie:

— brak reakcji na bodziec (nienacisni¢cie przycisku na sygnal alarmowy) lub
wystapienie reakcji bez bodzca (naci$nigcie przycisku, mimo ze sygnat alar-
mowy si¢ nie pojawit)

— Dbtedy popetniane w trakcie rozwigzywania zadania komputerowego (pozosta-
wienie obiektu na tasmie lub umieszczenie go w nieodpowiednim zasobniku).

10.6.3. Ocena subiektywna

Subiektywnej oceny skutecznosci dziatania ostrzegawczych sygnalow typu AR
1 sygnaléw klasycznych dokonuje si¢ na podstawie ankiety, zawierajgcej cztery
pytania kierowane do osob badanych. Pytania dotycza oceny szybkosci wlasnych
reakcji na obydwa rodzaje bodzcow, tj. sygnaly ostrzegawcze, oraz preferencji jed-
nego z nich. Jako podstawe do okreslania wskaznikow subiektywnych przyjmuje
si¢ skale trojstopniows, typu: ,,tak”, ,,nie”, ,,nieistotne”, lub pieciostopniowa skale
Likerta.

10.6.4. Opis eksperymentu

Eksperyment, podobnie jak w badaniach Chunga, Shewchuka i Willigesa
(2002) oraz Ochmea i Brunsa (2003), polegal na poréwnaniu reakcji osob bada-
nych w normalnych, obecnie spotykanych warunkach pracy z reakcjami w przy-
padku stosowania systemow AR. Szczegdlne znaczenie ma tutaj wtasciwy dobor
sygnatow ostrzegawczych. W projektowaniu systemow ostrzegawczych do ma-
szyn nalezy postugiwac si¢ normami zharmonizowanymi z dyrektywa maszynowa
2006/42/WE. Wlasciwa jest tu norma PN-EN 61310-1:2009. Zgodnie z ta norma
sygnaty AR nalezy zakwalifikowac jako aktywne wizualne sygnaty ostrzegawcze.
Ponadto wszystkie sygnaty dotyczace bezpieczenstwa powinny by¢ tak zaprojek-
towane, aby ich znaczenie byto dla przewidywanego uzytkownika jasne, wyrazne
i oczywiste, bez dwuznacznosci. Nalezy przy tym uwzgledni¢ zasady ergonomii.
Informacje dotyczace bezpieczenstwa powinny by¢ przedstawiane z wykorzy-
staniem $rodkow dostosowanych do zdolnos$ci percepcyjnych operatorow i/lub
0s0b narazonych na niebezpieczenstwo. Aktywne sygnaty wizualne powinny by¢
realizowane poprzez:
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— zalgczanie/wylaczanie lub zmiang:
- barwy
- jaskrawosci
- kontrastu
- nasycenia

— migotanie

— zmiang potozenia.

Sygnat wizualny powinien:

— by¢ umieszczony tak, by znajdowat si¢ w polu widzenia czlowieka

— mie¢ odpowiednig jaskrawo$¢ i kontrastowg barwe w poréwnaniu z jego tlem.

W celu utatwienia postrzegania, sygnaly wzrokowe nalezy stosowaé nastepujaco:

— sygnaly i zrodla $wiatta nalezy tak dobierac, aby ich dzialanie mozna byto

dostrzec ze wszystkich miejsc, z ktorych powinny by¢ widoczne

— sygnaly aktywne dotyczace bezpieczenstwa powinny by¢ tak umieszczone,

aby byly widoczne dla operatoréw z pozycji ich pracy, i pod mozliwie naj-
wigkszym katem.

W kodach wizualnych informacje powinny by¢ kodowane za pomocg metod
dobranych sposrdod nizej wymienionych lub ich kombinacji:

— odcienia

— kontrastu

— symboli

— czestotliwosci (trwanie/czgstos¢ powtarzania)

— potozenia

— ksztattu,

przy czym nie wymaga si¢ uzycia jedynie tych metod.

Barwy powinny by¢ dobrane odpowiednio do informacji, ktorg majg przekazac;
niebezpieczenstwo sygnalizuje barwa czerwona. Ponadto, jesli kodowanie barwa
jest stosowane w odniesieniu do bezpieczenstwa, to nalezy je uzupetnic¢ dodatko-
wym sposobem kodowania. W przypadku sygnatoéw wizualnych sa to:
@ — ksztalt (alfanumeryczny, graficzny)

— zmienno$¢ (migotanie).

Do sygnalizowania sytuacji niebezpiecznych zaleca si¢ stosowanie
znakow w ksztatcie kota.

Zgodnie z tymi zasadami, a takze wnioskami przedstawionymi
przez Cohna (1996) oraz Grosa i in. (2005), w eksperymencie zasto-
sowano nastepujace rodzaje sygnalizacji ostrzegawcze;j:

1) tradycyjny sygnat ostrzegawczy (rys. 10.10), tj. pojawienie si¢ sy-
— gnatu §wietlnego w kolorze czerwonym (ST)

Rys. 10.10. Sygnalizator zastosowany jako tradycyjny sygnat ostrzegawczy
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2) sygnal alarmowy typu AR w postaci czerwonej kropki wyswietlanej na oku-
larze (AR1) —rys. 10.11

3) sygnat alarmowy typu AR w postaci czerwonej pulsujacej kropki wyswie-
tlanej na okularze (AR2) — czestotliwos¢ pulsowania rowna 4 Hz

4) sygnal alarmowy typu AR w postaci stowa STOP w kolorze czerwonym,
wys$wietlanego na okularze LITEYE-500 (AR3) —rys. 10.6

5) sygnat alarmowy typu AR w postaci zottej kropki wyswietlanej na okularze
(AR4) —rys. 10.12

' Rys. 10.11. Widok czerwonej plamki,
ktéra byta stosowana w wariantach AR1,
AR2 i AR5

-
s ;(lta plamka
”

-

s
( Rys. 10.12. Sygnat AR w postaci zoltej
» : plamki

6) sygnat alarmowy typu AR w postaci czerwonej pulsujacej kropki wyswie-
tlanej na okularze (ARS) — czestotliwos$¢ pulsowania 8 Hz (wigksza czesto-
tliwo$¢ migotania jest stabo rozpoznawalna)

7) sygnat alarmowy typu AR w postaci czerwonego trojkata (AR6) —rys. 10.13.

czerwony trojkat

Rys. 10.13. Sygnat AR w postaci czer-
wonego trojkata

Eksperyment byt prowadzony w dwu cyklach. Pierwszy cykl eksperymentalny
w trzech nastepujacych sesjach:
m sesja E I — wariant z klasycznym sygnatem ostrzegawczym + wariant z sy-
gnatem typu AR1 (ST + AR1)
m sesja E II — wariant z klasycznym sygnalem ostrzegawczym + wariant z sy-
gnatem typu AR2 (ST + AR2)
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m sesja E III — wariant z klasycznym sygnatem ostrzegawczym + wariant z sy-

gnatem AR2 (ST + AR3).

Drugi cykl eksperymentalny prowadzono w trzech nastepujacych sesjach:

m sesja E 4 — wariant z klasycznym sygnatem ostrzegawczym + wariant z sy-

gnatem typu AR1 (ST + AR4)

m sesja E 5 — wariant z klasycznym sygnatem ostrzegawczym + wariant z sy-

gnatem typu AR2 (ST + ARS)

m sesja E 6 — wariant z klasycznym sygnatem ostrzegawczym + wariant z sy-

gnatem AR2 (ST + ARG6).

Oznacza to, ze w ramach jednej sesji eksperymentu osoba badana uczestniczyta
w dwbch jego wariantach: wariant pierwszy — polegajacy na polaczeniu zadania
z klasycznym sygnatem ostrzegawczym oraz wariant drugi — polegajacy na pota-
czeniu zadania z jednym z rodzajow sygnatu typu AR.

Wszystkie sygnaty byly generowane na tym samym tle. Podczas ekspery-
mentu warunki o$wietleniowe zapewniano za pomoca o§wietlenia sztucznego
o wspolczynniku oddawania barw rownym 82 (zmierzono metoda spektroradio-
metryczng; w normie PN-EN 12464-1:2011 zaleca si¢, aby w pomieszczeniach
roboczych stosowaé oswietlenie o wspotczynniku oddawania barw powyzej
80), typowym dla oswietlenia stanowisk prac. Podczas eksperymentu w sposéb
ciagly mierzono nate¢zenie oswietlenia w polu zadania. Natezenie to zmieniato
si¢ w zakresie 440 — 550 Lx. Norma PN-EN 12464-1:2011 zaleca, aby przy
pracach we wnetrzu natezenie o§wietlenia wynosito powyzej 300 Lx. Natomiast
przeprowadzone badania (Pawlak i Wolska, 2005a; 2005b; 2006), wykazaty, ze
na rzeczywistych stanowiskach pracy nat¢zenie o§wietlenia zmienia si¢ w za-
kresie 350 — 600 Lx.

Czas trwania kazdego wariantu wynosit 20 min i w tym czasie sygnal ostrze-
gawczy pojawiat sie¢ okoto 10 razy z losowa czestosciag. Dwa warianty, ktore
odbywaty si¢ w ramach jednej sesji eksperymentu, dzielita 30-minutowa przerwa.

Kazda z badanych osob brata udziat w trzech sesjach eksperymentu. W celu wy-
eliminowania efektu wprawy w wykonywaniu zadania komputerowego zatozono,
ze kolejnos¢ uczestniczenia w poszczegdlnych sesjach eksperymentu, jak rowniez
kolejnos¢ wariantu w kazdej sesji, byty okreslane losowo.

Wszystkie eksperymenty wykonywano o tej samej porze dnia, w godzinach
900 _ 1200‘

10.6.5. Dobdr grupy eksperymentalnej

Dobor wielkosci grupy eksperymentalnej przez réoznych badaczy jest bardzo
zroznicowany. Na przyktad Papastavrou i Lehto (1995) do potwierdzenia modelu
teorii detekcji sygnatow rozproszonych w zastosowaniu do projektowania sygnatow
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ostrzegawczych przeprowadzili eksperyment z udziatem szesciu 0os6b w wieku
19-31 lat. Takze w eksperymencie przeprowadzonym przez Burt i in. (1995) ba-
dane byly reakcje szesciu os6b w wieku 20-30 lat. Natomiast Cohn (1996) prze-
prowadzat eksperyment z trzema osobami. W badaniach opisanych przez Chana
i Chana (2006), majacych na celu ocen¢ wplywu sygnalow ostrzegawczych aku-
stycznych i wizualnych generowanych w sposob synchroniczny i asynchroniczny
na czas reakcji i liczbg popetnianych btgdow, uczestniczyty 34 osoby. Liu i Uang
(2007) badali reakcje 30 os6b w wieku 20-24 lat. Natomiast Campos i in. (2007)
przeprowadzili eksperyment z udziatem dziewigciu studentow. Tak wigc, badajac
percepcje sygnatow ostrzegawczych, zwlaszcza w celu okreslenia ogélnych ten-
dencji jakoSciowych, a nie uzyskania precyzyjnych danych ilosciowych, badacze
stosujg duzg dowolno$¢ w ustalaniu liczebnosci grupy eksperymentalnej. W zwigz-
ku z tym przyjeto kryterium wynikajace z algorytmu wyboru testu istotno$ci ro6znic
(Brzezinski, 1997). Zgodnie z tym algorytmem grupa wicksza niz 30-osobowa
jest traktowana jako duza i stosuje si¢ do niej test z. Natomiast grupa mniejsza niz
30-osobowa jest traktowana jako mata i stosuje si¢ do niej test . Poniewaz w bada-
niach percepcji bardziej odpowiedni jest test ¢, wiec przyjeto jako wiasciwa 30-0so-
bowa grupe badang. Zdecydowano, ze eksperyment bedzie prowadzony w dwu cy-
klach. W pierwszym cyklu eksperymentalnym uczestniczyty 23 osoby, a w drugim
30 oséb. W obu cyklach byly to rozne osoby. W efekcie w eksperymencie uczest-
niczyty 53 osoby, tak wiec przeprowadzono badania 318 wariantow w 159 sesjach
eksperymentalnych. Uczestnikami byli mezczyzni, studenci, w wieku 20-25 lat,
nieuzywajacy okularow ani soczewek korekcyjnych. Wybor tego rodzaju grupy
wynikat z nastepujacych zatozen:

— grupa o0sob badanych powinna by¢ jednorodna ze wzgledu na pte¢, a na sta-
nowiskach operatorskich w warunkach przemystowych pracuja zazwyczaj
mezezyzni

— osoby badane nie powinny mie¢ do$wiadczenia z pracg na stanowiskach
z sygnalizacja ostrzegawcza
— osoby badane powinny mie¢ dobry wzrok.

Osoby badane otrzymaly instrukcj¢, zgodnie z ktorg na badania miaty si¢ zgta-

sza¢ wypoczete, wyspane, bez dolegliwosci zdrowotnych oraz po $niadaniu.

Zgodnie z zasadami prowadzenia badan (Brzezinski, 1997) plan eksperymentu

powinien spetlnia¢ — na zadowalajgcym poziomie — nastepujace metodologiczne
kryteria jego ,,dobroci”:

— trafno$¢ teoretyczna: metodyke prowadzenia badan opracowano zgodnie
z zasadami criterion task set w wersji dual task (Shingledecker, 1984). Ana-
liza literatury potwierdzita, ze jest to najpowszechniej stosowany sposob
prowadzenia eksperymentu dotyczacego badan sprawnos$ci operatorow sys-
temoéw technicznych
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— trafno$¢ wewnetrzna:

- kontrolowano czynniki, ktére — poza rodzajem sygnalu — mogty miec
wplyw na jako$¢ percepcji, m.in. wiek, pte¢, parametry wzroku, kondycje
psychofizyczng oséb przystepujacych do badan, oswietlenie laboratorium

- wyniki przeprowadzonych badan wskazuja na efektywno$¢ manipulacji
zmienng niezalezna, jaka jest rodzaj sygnatu

— trafno$¢ zewnetrzna: zapewniono reprezentatywno$¢ warunkow badania —
zadanie wykonywane przez osoby badane angazowato procesy poznawcze
zwigzane z pracg na tego typu stanowiskach

— odpowiednio$¢ modelu statystycznego: analiza wariancji w badaniu eks-
perymentalnym typu ,,wielo-jednozmiennowym”.

10.6.6. Wyniki badar

W badaniach jako wskazniki obiektywne przyjeto czas reakcji na sygnat ostrze-
gawczy 1 liczbe popelionych btedow. Natomiast jako wskazniki subiektywne —
wyniki ankiety zawierajacej nastepujace pytania:

1. Ktory z zastosowanych rodzajow sygnatow szybciej Pan zauwazat?

2. Ktory z zastosowanych rodzajow sygnatow byt lepiej widoczny?

3. Ktéry z zastosowanych rodzajow sygnatow bardziej przeszkadzat w wyko-

nywaniu zadan?

4. Ktory z zastosowanych rodzajow sygnatow chetniej zastosowatby Pan w swo-

jej pracy?

Uzyskane w trakcie eksperymentu wyniki pomiarow czasu reakcji poddane zo-
staly analizie statystycznej przy zatozeniu rozkladu normalnego. Analize¢ prowa-
dzono dla wynikéw zebranych w kazdym cyklu eksperymentalnym niezaleznie. Dla
kazdego zbioru wynikoéw wyznaczone byly podstawowe statystyki:

— wartos$¢ $rednia — 7'/,

— odchylenie $rednie standardowe ¢’

— warto$ci: maksymalna 77, 1 minimalna T’

gdzie i — numer kolejny osoby badane;.

Analize¢ czasow reakcji prowadzono przez poréwnanie wartosci ich podstawo-

min>

wych statystyk (7., o, T' ..o T'in) W nastepujacych kombinacjach:
ARI' z STY
AR2 z ST2
AR3 z ST3
AR4'" z ST
AR5 z ST
AR5 z ST'.
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Poréwnanie wartosci $rednich czasow reakcji wskazywato, ktory z sygnatow
byt tatwiej rozpoznawany przez osobe badang. Natomiast poréwnanie wartosci
odchylen standardowych wskazywato, ktory z sygnatow predzej do osoby badane;j
docierat.

Kolejnym zaktadanym obiektywnym wskaznikiem percepciji jest liczba popet-
nionych btedow. Rozwazano dwa rodzaje bledow:

— pominigcie sygnatu ostrzegawczego

— bledy w wykonywaniu zadania manualnego primary task.

Poréwnywano liczbg btedow popetnianych przez osobe badang w dwu warian-
tach kazdej sesji:

— zsygnatem ST

— zsygnatem AR.

Nastepnie przeanalizowano procentowy udzial osob, u ktérych wystapita istot-
na réznica w liczbie popetnionych bledow. Analizy te przeprowadzano dla trzech
rodzajow sygnatow AR niezaleznie w kazdym cyklu eksperymentalnym.

Aby oceni¢ ro6znice pomiedzy poszczegdlnymi rodzajami sygnatdéw w dwoch
aspektach (klasyczny w poréwnaniu z rozszerzonym oraz porownanie trzech
typow sygnatow), zastosowano dwuczynnikowg analiz¢ wariancji. Metoda ta
polega na wyznaczeniu miary zré6znicowania odpowiedzialnej za uzyskany efekt
(czyli roznic migdzy $rednimi w poszczegdlnych sytuacjach eksperymentalnych,
V-efekt) oraz miar zréznicowania bedacego skutkiem rozrzutu uzyskanych wy-
nikow (V-blad).

Aby oceni¢, czy uzyskany efekt jest nieprzypadkowy, obliczano stosunek
V-efekt do V-btad, okreslajac statystyke testu oznaczang jako F. Jesli jest ona odpo-
wiednio duza, tj. zr6znicowanie miedzy sytuacjami eksperymentalnymi jest znacz-
nie wicksze niz ptynace z losowego rozrzutu danych, stwierdza sie¢, ze efekt jest
nieprzypadkowy, a zatem istotny statystycznie. Na podstawie F obliczano prawdo-
podobienstwo uzyskania takiego efektu przez przypadek, czyli poziom istotnosci
»p”. Jeslip <0,05, a zatem jest mniej niz 5% szans na to, ze efekt byt dzietem przy-
padku, to efekt ten uznawano za potwierdzony i istotny statystycznie. Interpretacja
zalezy od tego, o ktorym efekcie mowa:

1) jesliistotny jest efekt pierwszego czynnika, uznaje sig¢, ze jest roznica miedzy

sygnatem klasycznym i rozszerzonym

2) jesli istotny jest efekt drugiego czynnika, uznaje sig¢, ze jest réznica mi¢dzy

réznymi wariantami sygnalu rozszerzonego

3) jesli istotna jest interakcja czynnikow, uznaje sie¢, ze roznice migdzy sygna-

fem klasycznym i rozszerzonym sa rézne w zaleznosci od wariantu sygnatu.

Statystyke 1 wyznaczano na podobnej zasadzie, lecz w sytuacji kiedy do porow-
nania byly tylko dwie konkretne grupy wynikoéw. Poziom istotnosci ,,p”” oznacza
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wowczas prawdopodobienstwo tego, ze uzyskana roéznica jest dzietem przypadku,
i identycznie — roznica byla interpretowana jako istotna, gdy p < 0,05.

Aby oceni¢ istotno$¢ roznicy pomiedzy $rednimi uzyskanymi w réznych wa-
runkach, wyniki poddano analizie statystycznej w modelu dwuczynnikowej analizy
wariancji z powtarzanymi pomiarami. Pierwszy czynnik (AR) miat dwa poziomy
i odpowiadat réznicom migdzy sygnatem standardowym a sygnatem rzeczywistosci
rozszerzonej. Drugi czynnik (wariant) odpowiadat trzem wariantom prezentacji
sygnatu AR.

Wykazanie istotnosci wptywu pierwszego czynnika oznacza weryfikacje tezy,
ze sygnat rozszerzony wywiera wplyw r6zny od klasycznego.

Istotnos¢ drugiego czynnika weryfikuje hipotezg o réznicach pomiedzy poszcze-
g6lnymi wariantami sygnatow rozszerzonych.

Wykazanie istotnej interakcji oznacza, ze rdznice pomiedzy sygnatem kla-
sycznym i rozszerzonym sg nieidentyczne w poszczegolnych wariantach sygnatu.
W kazdym wariancie r6znic¢ pomigdzy sygnatem klasycznym i rozszerzonym oce-
niono dodatkowo testem t-Studenta dla prob zaleznych.

Wryniki ankiety dla trzech wariantow sygnatu, wyrazone na skali szacunkowej,
poréwnano testem porOwnywania proporcji.

Uzyskane wyniki wykazaty, ze percepcja wizualnych sygnatow ostrzegaw-
czych generowanych metoda rzeczywisto$ci rozszerzonej (AR) rozni si¢ istotnie
od percepcji sygnalow ostrzegawczych generowanych metoda tradycyjng (ST),
zarowno w zakresie wskaznikow obiektywnych jak i subiektywnej oceny jako-
$ci percepcji. W pierwszym cyklu eksperymentalnym sygnat typu AR w posta-
ci czerwonej plamki widocznej na okularach byt istotnie lepszy w porownaniu
z sygnatem tradycyjnym, ze wzgledu na czas reakcji na sygnat oraz tempo pracy:
reakcje 0sob badanych na sygnat AR byly szybsze, jak rowniez wigksza liczba
wypetnionych palet towarzyszylta temu sygnatowi. Natomiast sygnat typu AR
w postaci czerwonego napisu STOP widocznego na okularach okazat si¢ istotnie
gorszy od sygnatu tradycyjnego pod wzgledem czasu reakcji: w tym przypadku
czas reagowania na napis STOP byt dluzszy niz na sygnatl tradycyjny. Natomiast
w drugim cyklu eksperymentalnym sygnat AR w postaci zottej plamki okazat si¢
znaczaco lepszy od sygnatu tradycyjnego pod wzgledem tempa pracy, ale gorszy
ze wzgledu na czas reakcji: osoby badane wolniej reagowaty na z6itg plamke uka-
zujacy si¢ na okularach niz na sygnat tradycyjny, cho¢ liczba wypetnionych palet
byta w tym wypadku wigksza. Ponadto, w tym samym eksperymencie, sygnal AR
w postaci czerwonej plamki widocznej na okularach i migajacej z czgstotliwoscia
8 Hz byt istotnie lepszy w porownaniu z sygnatem tradycyjnym pod wzgledem
homogenicznos$ci czasOw reakcji: rozrzut wynikoéw pomiaru czasu reakcji byt
mniejszy w wypadku sygnatu AR.
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Istotne r6znice migdzy percepcjg sygnatow ostrzegawczych typu AR i sygnatu
tradycyjnego wystapity takze w zakresie subiektywnej oceny jakosci percepcji.
Poréwnanie preferencji osob badanych dotyczacych dwoch typow sygnatow, ST
i AR, wskazuje na lepsza oceng sygnatu AR, gdy jest nim czerwona plamka lub
czerwona migajaca plamka, niezaleznie od czgstotliwosci migania. Sygnat AR jest
wowczas szybciej zauwazany, lepiej widoczny i chetniej bytby stosowany w pracy.
Natomiast czerwony napis STOP bardziej przeszkadza w wykonywaniu zadan niz
sygnal tradycyjny. Bardziej przeszkadzajacy w pracy jest rowniez sygnat AR w po-
staci zottej plamki, cho¢ jest on oceniany jako szybciej zauwazany niz sygnat ST.
Pod wzgledem widocznoS$ci sygnat tradycyjny jest lepiej oceniany niz AR w postaci
czerwonego trojkata. Z kolei, czerwony trojkat oceniono jako szybciej zauwazany
niz sygnat tradycyjny.

Mozna zatem stwierdzi¢, ze w przypadku wigkszo$ci analizowanych wskaz-
nikow obiektywnych i subiektywnej oceny jakosci percepcji sygnatow ostrze-
gawczych lepsze okazaly si¢ sygnaty typu AR w poréwnaniu z sygnalem tra-
dycyjnym. Jednym z mozliwych wyjasnien takiego wyniku moze by¢ fakt, ze
sygnat typu AR, wyswietlany na okularach, zawsze znajduje si¢ w polu widzenia
osoby, ktora w tych okularach pracuje, podczas gdy widocznos$¢ sygnatu ge-
nerowanego metoda tradycyjna na sygnalizatorze zmienia si¢ w zaleznosci od
zmiany pozycji ciata lub miejsca na stanowisku, na ktorym aktualnie znajduje
sie pracownik.

Okazato si¢ jednak, ze sygnatl tradycyjny ,,wygrywa” z sygnalem typu AR
w postaci czerwonego napisu STOP. Czas reakcji na bodziec tradycyjny byt
bowiem istotnie krotszy. Wynik ten mozna wyjasnié¢, odwotujac si¢ do teorii
spostrzegania, ktora wyroznia dwa poziomy tego procesu, a mianowicie: po-
ziom sensomotoryczny i poziom semantyczno-operacyjny (Tomaszewski, 1976).
Mozna przypuszczaé, ze percepcja sygnatu tradycyjnego odbywa si¢ na poziomie
sensomotorycznym (spostrzeganie figuralne), umozliwiajagcym wyodrebnianie
figur (np. punktow, linii, bryt). Natomiast percepcja napisu STOP przebiega na
poziomie semantyczno-operacyjnym (spostrzeganie przedmiotowe), wigec nie
ogranicza si¢ do fizycznych cech przedmiotow jednostkowych (rzeczy, osob,
zdarzen), lecz umozliwia takze spostrzeganie ich reprezentacji (modeli, wykre-
sow, stow). Ponadto, mozna przypuszczac, ze droga poprzez kolejne fazy procesu
spostrzegania, zaczynajac od wrazenia (rejestracji sensorycznej), poprzez orga-
nizacje (ocen¢ emocjonalng), nastgpnie rozpoznanie i ocen¢ znaczenia metafo-
rycznego, moze trwac dtuzej w odniesieniu dno stowa STOP niz do czerwonego
$wiatta na sygnalizatorze, ze wzgledu na fazg trzecig, czyli rozpoznanie (Kosslyn
i Rosenberg, 2006). Na tym etapie procesu spostrzegania dochodzi bowiem do
oceny semantycznej bodzca, umozliwiajacej wiaczenie go do okreslonej kategorii.
Dziala wowczas efekt wielko$ci zbioru polegajacy na tym, ze im wigcej bodzcow
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nalezy wzig¢ pod uwagg w procesie porownywania, tym wigcej czasu zajmuje ten
proces (Maruszewski, 2001). W tej sytuacji napis STOP jest bodzcem bardziej
ztozonym niz czerwone $wiatlo.

W ocenie subiektywnej napis STOP uznano za bardziej przeszkadzajacy w pra-
cy. By¢ moze ocena ta wynika z faktu, ze napis widoczny na okularach przestania
wieksza czes$¢ pola widzenia niz znak w postaci plamki.

Wyniki przeprowadzonej analizy potwierdzily ponadto, ze percepcja wizual-
nych sygnalow ostrzegawczych w zakresie trzech sygnalow AR (czerwona plamka,
czerwony napis STOP, zo6tta plamka) i dwoch wskaznikdw jakosci percepcji (czas
reakcji, tempo pracy) jest istotnie r6zna. Okazalo si¢ bowiem, ze w pierwszym
cyklu eksperymentalnym najlepszy ze wzgledu na czas reakcji okazat si¢ sygnat
Ww postaci czerwonej plamki widocznej na okularach, najgorszy za§ — czerwony
napis STOP: osoby badane istotnie szybciej reagowaty na czerwong plamke niz na
napis STOP. Natomiast w drugim cyklu eksperymentalnym najgorszy ze wzgledu
na tempo pracy okazatl si¢ sygnal w postaci zéttej plamki widocznej na okularach:
osoby badane wypehiaty najmniejszg liczbe palet.

A zatem najwigcej zalet miat sygnat typu AR w postaci czerwonej plamki: reak-
cja na ten sygnal byta najszybsza, a osoby badane miaty przy nim najlepsze tempo
pracy. Ponadto w ocenie subiektywnej czerwona plamka byta najlepiej widoczna,
najszybciej zauwazana i bytaby najchgtniej stosowana w rzeczywistych warunkach
pracy. Natomiast, z pordownania dwodch sygnatow roéznigcych sie barwa, a miano-
wicie czerwonej 1 zoltej plamki, wynika, Zze wigcej zalet miata plamka w kolorze
czerwonym. Wydaje si¢, ze wynik ten ma uzasadnienie w systemie znaczen spo-
tecznych, wykorzystywanym powszechnie w przypadku sygnatow ostrzegawczych,
w ktorym barwa czerwona jest jednoznacznie kojarzona z zagrozeniem. Na istnienie
tego rodzaju systemu wskazuja m.in. wyniki badan nad percepcja stow i kolorow
zwigzanych z zagrozeniem — 76% o0so0b badanych uznato kolor czerwony za naj-
bardziej skojarzony z niebezpieczenstwem (Braun i Silver, 1995).

Istotnym uzupetieniem przeprowadzonych analiz byty komentarze dotyczace
subiektywnego odczucia 0s6b badanych w odniesieniu do obserwowanych sygna-
tow. W znakomitej wigkszosci tych komentarzy sygnaty typu AR byty oceniane
jako bardziej przyjazne od sygnatu tradycyjnego. Jednocze$nie prawie wszyscy
badani podkreslali znaczenie ergonomicznych wlasciwosci okularow. Ich zda-
niem lepsze przystosowanie ergonomiczne okularéw AR znacznie poprawiloby
ich uzytecznos¢.
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10.7. Zalecenia dotyczace stosowania do maszyn
sygnatow ostrzegawczych generowanych metoda AR

Wyniki prowadzonych badan wskazuja, ze wykorzystanie techniki AR do gene-
rowania sygnalow ostrzegawczych dla operatoréw maszyn moze by¢ bardzo sku-
teczne, zwlaszcza tam, gdzie sygnaly tradycyjne zawodza. Tak wigc, przy obecnym
stanie wiedzy, systemy rzeczywisto$ci rozszerzonej powinny byc¢ stosowane przede
wszystkim jako uzupetnienie tradycyjnych systemow ostrzegawczych. Dotychcza-
sowe do$wiadczenia z wykorzystania systemow AR sa jeszcze zbyt ubogie, aby
mozna bylo je stosowac samodzielnie.

Sygnaty rzeczywisto$ci rozszerzonej zalicza si¢ do grupy aktywnych sygnatow
wizualnych. Wynika to stad, ze dostarczajg one informacji o zmianie w stanie ma-
szyny za pomocg jaskrawosci, kontrastu, barwy, ksztattu, rozmiaru lub potozenia
symbolu. Jesli przekazywana informacja dotyczy zmiany ryzyka, to sg to sygnaty
ostrzegawcze.

Podstawowe zasady stosowania sygnaldw wizualnych moéwia, ze w celu utatwie-
nia postrzegania powinny by¢ umieszczane tak, aby dostrzezenie ich dziatania byto
mozliwe ze wszystkich miejsc, z ktorych powinny by¢ widoczne. Aktywne sygnaty
dotyczace bezpieczenstwa powinny by¢ umieszczone w miejscu widocznym dla
operatoréw z pozycji ich pracy, pod mozliwie najwickszym katem. Podane wcze-
$niej przyktady pokazuja, ze w tradycyjnych systemach ostrzegania wizualnego
czgsto jest to trudne do zrealizowania. Natura sygnatow AR gwarantuje spetnienie
tych wymagan, gdyz one zawsze znajduja si¢ w polu widzenia operatora. Ponadto
istotng zaleta sygnatow AR jest to, ze docieraja jedynie do osoby zagrozonej, nie
zaktdcajac pracy osob oddalonych.

Jak wiadomo, wszystkie sygnaty dotyczace bezpieczenstwa powinny by¢ tak
zaprojektowane, aby ich znaczenie byto dla przewidywanego uzytkownika jasne,
wyrazne i oczywiste bez dwuznacznosci. Informacje dotyczace bezpieczenstwa po-
winny by¢ przedstawiane z wykorzystaniem srodkow dostosowanych do zdolnosci
percepeyjnych operatorow lub 0sob narazonych na niebezpieczenstwo. Dlatego tez,
aby sygnaty te byly skuteczne, nalezy je wiasciwie zaprojektowac. Wyniki prze-
prowadzonych badan wskazuja, ze szczegolne znaczenie ma rodzaj zastosowanego
sygnatlu. Z oczywistych wzgledow, podczas projektowania ostrzegawczych AR
nalezy rozwazac¢ jedynie systemy see-through. W takich systemach, jesli nie ma
sygnatu, obserwowane jest rzeczywiste stanowisko pracy. Natomiast w systemach,
ktore funkcjonuja na zasadzie uzupekniania obrazu z kamery o dodatkowe sygnaty,
otoczenie jest obserwowane na monitorze. Rozwigzanie takie nie jest wystarczaja-
co doktadne i pewne, aby moglo by¢ stosowane w przemysle. Wiaze si¢ to przede
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wszystkim ze zbyt mata doktadnos$cig odtwarzania obrazow rzeczywistych oraz
uzupetniania ich obrazami wirtualnymi.

Do sygnalizowania zagrozen powinno si¢ stosowac jak najprostsze symbole.
Wyniki badan potwierdzaja, ze najskuteczniejsze sa okragle plamy, ktorych odbior
nie wymaga dalszej analizy semantyczno-operacyjnej. Wszelkie dodatkowe znaki
znaczaco wydtuzaja czas percepcji, co moze ograniczy¢ ich skutecznos¢. Ponad-
to nalezy zwroci¢ uwage na ryzyko ,,przecigzenia zmystow” w wyniku nadmia-
ru sygnatow wizualnych, co moze prowadzi¢ do pomijania urzadzen sygnalizacji
ostrzegawczej.

Istotny jest takze wtasciwy dobor barwy znaku. Eksperyment przeprowadzony
przez Dzwiarka i in. (2007) w zasadzie wykluczyt stosowanie innych barw niz
czerwona. Jest to takze zgodne z wynikami uzyskanymi przez innych badawczy,
a takze z powszechnie przyjetymi zasadami i normami dotyczacymi sygnali-
zowania niebezpieczenstwa. Natomiast wskazane jest wspomaganie percepcji
sygnatu przez zastosowanie sygnatow migajacych. Badania wykazaty, ze najsku-
teczniejsze sg sygnaty migajace z czgstotliwoscia 4 — 8 Hz. Mniejsza czgstotli-
wo$¢ migotania moze powodowac znaczne opdznienia w reakcji na sygnat, gdyz
przerwa pomigdzy kolejnymi rozbtyskami jest porownywalna z czasem reakcji
operatora. Natomiast sygnal o wiekszej czestotliwosci migotania zaczyna by¢
odbierany jako ciagly.

W projektowaniu urzadzen AR do zastosowan przemystowych szczegdlna
uwage nalezy zwroci¢ na ich cechy ergonomiczne. Oceny subiektywne uzy-
skane podczas eksperymentu wyraznie podkreslaly znaczenie wygody uzyt-
kowania urzadzenia. W miar¢ mozliwosci zaleca si¢, aby stosowac urzadzenia
wykorzystujace aktualnie uzytkowany sprzet ochrony indywidualnej lub tez
konstruowa¢ wyposazenie podobne do aktualnie uzytkowanego, uwzglednia-
jac przeprowadzenie oceny zgodnosci z wlasciwymi przepisami dotyczacymi
wyposazenia roboczego.

Nalezy takze pamigta¢ o przystosowaniu urzadzen do okresowych kontroli
i konserwacji. Warunki srodowiskowe w przemysle moga znaczaco wptywac na
pogorszenie stanu technicznego urzadzen. Powinny by¢ wigc przewidziane proce-
dury sprawdzen ich sprawno$ci z wyraznym wskazaniem uzytkownikowi znaczenia
tych sprawdzen.

Podsumowujac, urzadzenia AR moga by¢ z powodzeniem stosowane do ostrze-
gania przed nadchodzacym zdarzeniem stwarzajacym zagrozenie, takim jak roz-
ruch maszyny lub nadmierna predkos$¢, jako urzadzenia wspomagajace tradycyjne
systemy ostrzegawcze. Zwlaszcza wowczas, gdy ze specyfiki wykonywanej pracy
wynika konieczno$¢ skierowania pola widzenia operatora w réznych kierunkach.
Przyktadami takich zastosowan mogg byc¢:
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— ostrzeganie o uruchomieniu maszyn w sytuacjach, gdy operator ma ograni-
czong widoczno$¢ stref niebezpiecznych
— ostrzeganie o niebezpieczenstwie zwigzanym z obstuga urzadzen transportu
wewnetrznego, zwlaszcza suwnic
— sygnalizowanie zagrozen w potzautomatyzowanych systemach wytwarzania.
Urzadzenia ostrzegawcze powinny by¢ tak zaprojektowane i umiejscowione,
zeby bez trudno$ci mozna byto je sprawdza¢. W informacjach dotyczacych uzyt-
kowania powinien by¢ zawarty opis sposobu regularnego sprawdzania urzadzen
sygnalizacji ostrzegawczej.



Rozdziat 11

Zastosowanie techniki VR
do wspomagania doboru systemdow ochronnych
w projektowaniu maszyn

11.1. Wprowadzenie

Wykorzystanie technik komputerowych do projektowania maszyn w znacznym
stopniu uproscito i przy$pieszyto prace konstruktorskie. Zazwyczaj symulacje kom-
puterowe sa wykonywane dla potrzeb analizy wtasciwosci technicznych projek-
towanych urzadzen, ich mozliwosci technologicznych i parametrow roboczych
(Niewieczerzat, 2006; Winkler, 2003). Natomiast projektant maszyny, tworzac
nowe konstrukcje, powinien uwzglednia¢ takze kwestie bezpieczenstwa opera-
torow. Jedna z metod ograniczania ryzyka wystepujacego przy obsludze maszyn
jest stosowanie urzadzen ochronnych. Obecnie etap uzbrajania maszyny w urza-
dzenia ochronne jest najczesciej koncowym etapem jej konstruowania. Na tym
etapie wszelkie zmiany konstrukcyjne moga si¢ okaza¢ bardzo kosztowne. U pod-
staw podjecia prac badawczych lezato zatozenie, ze wlasciwego doboru urzadzen
ochronnych mozna dokona¢ juz na etapie projektu maszyny. Zwlaszcza zastoso-
wanie w procesie projektowania techniki rzeczywisto$ci wirtualnej moze znacznie
wspomagaé dobdr urzadzen ochronnych, ich sytuowanie w stosunku do stref za-
grozenia i weryfikacje zastosowanych rozwigzan. W dostepnej literaturze brakuje
niestety publikacji o prébach modelowania stref zagrozenia w celu wspomagania
projektowania systemow ochronnych do maszyn. Pierwsze proby wykorzystania
systemow AR do redukcji ryzyka zwigzanego z maszynami przedstawili Dzwiarek
i Luczak (2008). Doswiadczenia zdobyte w zwigzku z wykorzystaniem techniki
VR do oceny ryzyka w procesie projektowania zautomatyzowanej linii produkcyj-
nej (Dzwiarek, 2010) stanowily podstawe do podjecia szerszych prac badawczych
dotyczacych modelowania stref zagrozenia przy projektowaniu maszyn.
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11.2. Zastosowania VR w obszarze bezpieczenstwa

Prace dotyczace zastosowan technik rzeczywistosci wirtualnej (badan wykorzy-
stujacych zaawansowane metody symulacji komputerowej) do analiz stanu bezpie-
czenstwa systemow przemystowych sg prowadzone w wielu osrodkach na §wiecie.
W USA najbardziej zaawansowane prace prowadzi np. Department of Health and
Human Services, Center of Disease Control and Prevention NIOSH. Dotycza one
zastosowania wirtualnego modelowania do analiz ergonomicznych oraz oceny ry-
zyka na stanowiskach pracy w kopalniach. Zastosowanie tych technik do oceny
ryzyka zwigzanego z katastrofami naturalnymi zostato zaprezentowane przez Indirli
(2007). Kim 1 Gong (2008) sformutowali zasady wykorzystania symulacji VR do
oceny ryzyka wystapienia kolizji w transporcie morskim. W Unii Europejskiej w ra-
mach 6. Programu Ramowego zostat zrealizowany Projekt Zintegrowany VIRTHU-
ALIS (VlIrtual RealiTy and HUman Factors AppLications for Improving Safety).
W ramach tego projektu opracowywane sg metody wykorzystania modelowania
wirtualnego do uwzgledniania czynnika ludzkiego przy projektowaniu instalacji
procesowych, zwlaszcza w przemysle chemicznym i petrochemicznym (Winkler
i in., 2005a, 2005b; Colombo i in., 2006). Zastosowanie techniki rzeczywistosci
wirtualnej do analiz bezpieczenstwa na placu budowy oraz wspomagania szkolen
przedstawili Haiyan i in. (2006). W pracy Dzwiarka i in. (2007b) zaprezentowano
koncepcje zastosowania symulatoréw VR do szkolenia kierowcow wozkow pod-
nos$nikowych w aspekcie bezpieczenstwa, a Grabowski i in. (2010) zaproponowali
wykorzystanie symulacji wirtualnych do doboru systeméw wizyjnych do maszyn.
Winkler i in. (2009) opracowali zasady wykorzystania wizualizacji czynnikow ry-
zyka do zwigkszania bezpieczenstwa w zaktadach gornictwa podziemnego. Prowa-
dzone sa takze prace dotyczace zastosowan systemow rzeczywistosci rozszerzonej
do zwigkszenia bezpieczenstwa na stanowiskach pracy. Przyktady takich rozwigzan
pokazano w rozdziale 10.

Ogolne zasady wykorzystania technik rzeczywistosci wirtualnej w obszarze bez-
pieczenstwa pracy oméwili Huelke i in. (2010) oraz Nickel 1 in. (2010). Przyktady
zastosowan VR w dziedzinie bezpieczenstwa i ergonomii zaprezentowali Duffy i in.
(2003), Mujber i in. (2004) oraz Nivolianitou i in. (2006). Prace w tym zakresie
sg prowadzone m.in. na potrzeby elektrowni nuklearnych, gdzie systemy VR daja
mozliwos¢ szkolenia personelu w sytuacjach awaryjnych. Zastosowanie technik
VR wydaje si¢ szczegodlnie korzystne w sytuacjach, gdy szkolenia w warunkach
rzeczywistych wiazg si¢ z zagrozeniem zdrowia i zycia cztowieka. Z tego wzgledu
szkolenia w wirtualnym $rodowisku najczesciej sa zwigzane z takimi dziedzinami,
jak medycyna (np. wirtualne operacje), (Gallagher i Cates, 2004) lub energetyka
atomowa (np. ograniczenie narazenia pracownika na promieniowanie jonizujg-
ce), (Mol i in., 2008). Prowadzone sa tez badania z wykorzystaniem technik VR
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obejmujace obstuge specjalistycznych maszyn, np. stosowanych w gérnictwie (Am-
brose i in., 2005). Techniki VR sa stosowane do analizy ergonomicznych warunkow
pracy, np. przy obstudze maszyn w kopalniach, oraz do identyfikacji potencjalnych
zagrozen, m.in. zwigzanych z pracg w kopalni (Foster i Burton, 2003; Winkler
iin., 2005a oraz Zhang i in. (2006). Przyktad zastosowan VR do symulacji serwi-
sowania i napraw maszyn przedstawili Winkler i in. (2008b). Prace te umozliwily
rozpoznanie potencjalnych zastosowan technik VR w réznych aspektach analizy
i zwigkszania bezpieczenstwa.

Istotnym krokiem do zastosowania technik komputerowych w analizie bezpie-
czenstwa na etapie projektowania maszyn byto opracowanie systemu Computer
Aided Safety Standards Application for Design (CASSA) przez Blaise i in. (2003).
Narzedzie to wspomaga projektanta maszyny w prowadzeniu analizy mozliwych
scenariuszy zdarzen z uwzglednieniem aspektow bezpieczenstwa. Do tego celu
zastosowano specjalne, zorientowane na uzytkownika interfejsy przystosowane
do prowadzenia r6znego rodzaju analiz. System uwzglednia takze rézne rodzaje
uzytkownikow, takich jak projektanci maszyn czy eksperci grup normalizacyjnych.
Narzedzie to wskazuje na skutecznos¢ zastosowan modelowania 3D do oceny ry-
zyka na wczesnych etapach projektowania maszyn.

Doswiadczenia praktyczne zdobyte podczas oceny ryzyka w fazie projektowa-
nia systemow wytworczych, zaprezentowane przez Dzwiarka (2010), pokazaly, ze
nawet niezbyt szczegélowe modele wirtualne zautomatyzowanych systemoéw wy-
twarzania moga znacznie usprawnic niektdre etapy oceny ryzyka. Doswiadczenia te
potwierdzily si¢ w trakcie opracowywania metody wirtualnego modelowania stref
zagrozenia do wspomagania doboru urzadzen ochronnych do maszyn (Dzwiarek
iin., 2010a, 2010b).

11.3. Zasady ograniczania dostepu do stref zagrozenia przy maszynach

Zasady wirtualnego modelowania stref zagrozenia (rozumianych jako strefy
wewnatrz i/lub wokot maszyny, w ktorych osoba moze by¢ narazona na za-
grozenie) i stref dostepnych dla operatoréw maszyn (rozumianych jako strefa
wewnatrz i/lub wokot maszyny, w ktorej moze znalez¢ si¢ cztowiek lub czesé
jego ciata) wynikaja z metod ograniczania ryzyka zwigzanego z obstuga ma-
szyn. Podstawowe zasady stosowania urzadzen ochronnych do maszyn, zapre-
zentowane przez Dzwiarka i in. (2010a, 2010b), prowadza do nastgpujacych
konkluzji (rys. 11.1):

— wypadek moze si¢ zdarzy¢ tylko wtedy, kiedy czlowiek lub czes¢ jego ciala

znajdzie si¢ w strefie zagrozenia

— sytuacja taka jest mozliwa, jesli strefy dostepne docierajg do stref zagrozenia
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— projektant maszyny powinien zastosowa¢ wszelkie mozliwe $rodki, aby za-
pewni¢, ze w maszynie nie beda wystgpowaty obszary wspolne dla stref
zagrozenia i stref dostgpnych.

strefa strefa

zagrozenia zagrozenia
v Seni (zagrozenie
Pl wciggnieciem)

wciggnieciem)

850 mm — » strefa
dost
strefa ik
dostepna
| urzgdzenie
ograniczajgce dostep
Rys. 11.1. Koncepcja ograniczania dostepu do stref zagrozenia przez stosowanie urzadzen

ochronnych: a) brak urzadzen ochronnych — strefa dostgpna dociera do strefy zagrozenia; b)
zastosowano urzadzenia ochronne — strefa zagrozenia jest odseparowana od strefy dostepne;j

b)

Do okreslania wielkosci stref zagrozenia i stref dostgpnych najwlasciwsze jest
zastosowanie norm dotyczacych bezpieczenstwa maszyn (PN-EN ISO 12100:2011,
PN-EN ISO 13855:2010 i PN-EN ISO 13857:2010). Normy te okreslaja, w jaki
sposob nalezy rozdziela¢ strefy zagrozenia od stref dostepnych przez odpowiedni
dobor ksztattu i wzajemnego rozmieszczenia mechanicznych czgsci sktadowych
maszyny. Podstawowymi parametrami okreslajacymi wielkos$¢ i wzajemne usytu-
owanie stref zagrozenia i stref dostepnych sg odleglosci bezpieczenstwa, uniemoz-
liwiajace sigganie konczynami do stref niebezpiecznych.

Podstawowym $rodkiem ograniczania dostepu do stref zagrozenia sg ostony. Sa
to wszelkiego typu bariery, przegrody, obudowy, §ciany, siatki, drzwi itp. Ostony
stanowia materialng barier¢ pomiedzy strefg zagrozenia a strefa dostepna, dzieki
czemu uniemozliwiajg dosiegniecie do strefy zagrozenia. Skuteczno$¢ oston za-
lezy od ich usytuowania w stosunku do strefy zagrozenia. Istotne jest zwlaszcza
zachowanie odlegtosci, ktore uniemozliwia dosiegniecie do strefy zagrozenia ponad
otworami w oslonie, obok nich lub przez nie. W modelowaniu stref dostepnych
przez ostony, obok nich lub ponad nimi uwzglednia si¢ poziom redukowanego
ryzyka oraz umiejscowienie oston, a takze ich wymiary geometryczne.

Przyktad modelowania strefy zagrozenia i strefy dostgpnej ponad ostong poka-
zano narys. 11.2.

Urzgdzenia ochronne s3 to techniczne srodki bezpieczenstwa inne niz ostony.
Do ograniczania dostepu do stref zagrozenia sa stosowane urzadzenia ochronne
wykrywajace cztowieka lub czesci jego ciata i wytwarzajace odpowiedni sygnat
przesytany do uktadu sterowania w celu ograniczenia ryzyka doznania urazu.
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A)
ostona strefa
dostepna

a — wysokos¢ strefy zagrozenia zsatrgerfoazenia

b — wysckos¢ ostony

¢ — odlegloséé bezpieczenstwa

podtoze

B)

osfona strefa
dostepna
strefa

a — wysokos¢ strefy zagrozenia zagrozenia

b — wysokos¢ ostony
¢ — odlegtos$¢ bezpieczenstwa

podtoze

—c—)

Rys. 11.2. Zasada modelowania strefy dostepne;j i strefy zagrozenia w przypadku siggania
ponad ostona: A) ostona usytuowania zbyt blisko strefy zagrozenia; B) ostona wystarcza-
jaco wysoka lub usytuowana wystarczajaco daleko od strefy zagrozenia

Urzadzenia te uniemozliwiaja dosiggnigcie do strefy zagrozenia przez zatrzymanie
ruchu niebezpiecznego, a wigc wyeliminowanie zagrozenia, a tym samym wyelimi-
nowanie strefy zagrozenia. W urzadzeniach ochronnych wykrywajacych szczegdlng
role odgrywa strefa wykrywania. Jest to strefa, w ktorej wykrywana jest obecnos¢
cztowieka. Strefa wykrywania jest wigc obszarem, w ktorym kontrolowana jest
strefa dostgpna. Podstawowymi parametrami decydujgcymi o ksztalcie i umiejsco-
wieniu strefy dostepnej z zastosowaniem urzgdzen ochronnych sa: czas zadziatania,
rozdzielczo$¢ 1 wielkos¢ strefy wykrywania. Narys. 11.3 pokazano sposob modelo-
wania kurtyny $wietlnej zastosowanej do ograniczania dostepu do strefy zagrozenia
przy prostopadtym kierunku
zblizania.

Rys. 11.3. Sposéb modelowa-
nia kurtyny $wietlnej zastoso-
wanej do ograniczania dostepu
do strefy zagrozenia przy pro-
stopadtym kierunku zbliZzania
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11.4. Modelowanie stref zagrozenia w systemie VR

Pierwszym dziataniem projektanta maszyny jest zidentyfikowanie stref za-
grozenia 1 stref dostgpnych. Oznacza to konieczno$¢ dysponowania przyjaznym
interfejsem uzytkownika. Dotyczy to dwu aspektéw interaktywnej komunikacji
z uzytkownikiem w rzeczywistosci wirtualnej:

— przyjaznego dla uzytkownika prezentowania modelu

— wygodnego wprowadzania do modelu nowych obiektow z mozliwoscig ich

dowolnego sytuowania i tworzenia raportu zawierajagcego wszystkie uzy-
skane informacje.

Steed 1 Parker (2005) przedstawili wyniki eksperymentéw majacych na celu
poréwnanie technik interakcji w wirtualnej rzeczywistosci zanurzeniowej: techniki
projekcyjnej (ang. immersive projection technology —IPT) i naglownej (ang. head
mounted display — HMD). W wyniku badan ustalono, ze IPT jest najwtasciwsza
w sytuacji dokonywania wyboru w VR, natomiast HMD powinna by¢ stosowana,
gdy w VR konieczne jest wykonywanie manipulacji z wykorzystaniem inforgkawic.
Tak wiec zdecydowano, ze do modelowania stref zagrozenia i stref dostgpnych
najwlasciwszy jest system projekcyjny (rys. 11.4), tym bardziej ze umozliwia on
prowadzenie badan przez grupe ekspertow.

Rys. 11.4. Prezentacja wirtualnego modelu systemu wytwoérczego w stereowizyjnym sys-
temie projekcyjnym

W celu usprawnienia procesu modelowania stref zagrozenia i stref dostepnych
nalezy rozbudowac interfejs graficzny uzytkownika o dodatkowe funkcje, sterujace
wprowadzaniem stref zagrozenia, stref dostgpnych, oston i urzadzen ochronnych do
wirtualnego modelu analizowanych urzadzen. Mozna to osiagnaé za pomocg do-
datkowych menu kontekstowych zawierajacych polecenia (Dzwiarek i in. 2010b):
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— ,,Wprowadz strefe zagrozenia”
— ,,Wprowadz oston¢ lub urzadzenie ochronne” — ,,Wprowadz ostong”
— ,,Wprowadz urzadzenie ochronne”.

Do wprowadzania modeli urzadzen ochronnych wykorzystuje si¢ dodatkowa
biblioteke obiektow, ktora zawiera modele funkcjonalne oston i urzadzen ochron-
nych. Modele te sa wyposazone w modele stref dostepnych, ktorych parametry zadaje
uzytkownik. Dobor i sytuowanie urzadzen ochronnych i oston jest tak prowadzony,
aby nie wystepowaly obszary przenikania si¢ stref zagrozenia i stref dostgpnych,
co jest sygnalizowane przez system detekcji kolizji wbudowany w program Quest
3D. Wyniki przeprowadzonych prac sa generowane w postaci raportu zawierajacego
wszystkie informacje o parametrach i usytuowaniu dobranych urzadzen ochronnych,
tak aby mozna byto je wykorzysta¢ do projektowania maszyny w systemie CAD.

Przyktad

Metody modelowania VR stref zagrozenia i stref dostepnych w celu wspiera-
nia doboru systemow ochronnych do maszyn i systemow wytworczych zostana
zademonstrowane na przyktadzie modelu VR systemu wytworczego. Dobierajac
system do modelowania, kierowano si¢ kryterium réznorodnosci wystgpujacych
stref zagrozenia, aby konieczne byto zastosowanie jak najwiekszej liczby urzadzen
ochronnych. W efekcie wykorzystano model systemu wytworczego wykonany me-
todg inzynierii odwrotnej (Dzwiarek i in., 2010a; Dybata i in., 2011), pokazany na
rys. 11.5, sktadajacy si¢ z trzech stanowisk roboczych:

— robotéw zgrzewajacych

— kontroli jakosci

— robotow klejacych.

Rys. 11.5. Zrekonstru-
owany model CAD 3D
systemu wytworczego
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Rozdziat 11. Zastosowanie techniki VR do wspomagania doboru systeméw ochronnych w projektowaniu maszyn

Przyktad modelowania strefy zagrozenia i doboru urzadzenia ochronnego z za-
stosowaniem VR pokazano na rys. 11.6, a ostateczny efekt procesu doboru syste-
moéw ochronnych do systemu wytwoérczego na rys. 11.7.

strefa
strefa zagrozenia
dostepna
kurtyna
Swietlna
robot

Rys. 11.6. Przyktad doboru urzadzenia ochronnego do zintegrowanego systemu wytwarza-
nia z wykorzystaniem techniki VR

T Henup

Mo i i [0 G
Stlef/Zagtozena G Urzdzenochronne ) TR Modeld

Rys. 11.7. Model VR systemu wytworczego wyposazonego w systemy ochronne
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11.4. Modelowanie stref zagrozenia w systemie VR

Przeprowadzone badania potwierdzity, ze wykorzystanie techniki VR w proce-
sie doboru urzadzen ochronnych na etapie projektowania systemu wytworczego
umozliwia uwzglednienie zastosowania tych urzadzen podczas symulacji za po-
moca nowoczesnych narzedzi komputerowych. Typowe podejscie do symulacji
procesoéw produkcyjnych w fazie wdrazania polega na analizie i optymalizacji ta-
kich parametrow, jak: czas cyklu, czas oczekiwania, czas procesu, okreslanych
najczesciej na podstawie dokumentacji technologicznej produktu. Takie podejscie
nie uwzglednia wptywu konfiguracji systemu wytworczego na analizowane para-
metry i w duzej mierze opiera si¢ na doswiadczeniu osoby opracowujacej dane do
modelu symulacyjnego. Dopiero wykorzystanie narz¢dzi wirtualnych opartych na
modelach 3D daje mozliwos$¢ doktadnej oceny czynnosci produkcyjnych i prowadzi
do uzyskania wiarygodnych danych z etapu symulacji, przy czym nie jest oboj¢tne
uzycie kompletnego modelu systemu wytworczego, uwzgledniajacego réwniez
docelowe urzadzenia ochronne.

Metody doboru urzadzen ochronnych mogg takze by¢ wykorzystane do przygo-
towania modeli stuzacych do symulacji ergonomicznosci i bezpieczenstwa. Modele
zawierajace urzadzenia ograniczajace dostep do stref zagrozenia mogg w sposob
obrazowy — zwlaszcza w §rodowisku rzeczywistosci wirtualnej — pokaza¢ sku-
tecznos¢ proponowanych §rodkéw ochrony. Utatwi to w duzym stopniu proces
projektowania systemow bezpieczenstwa.
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Rozdziat 12

Podsumowanie

Przedstawione w tej pracy aspekty projektowania systeméw bezpieczenstwa
do maszyn pokazuja ztozono$¢ i szeroki zakres problemow, z jakimi musi si¢ upo-
ra¢ projektant. Rozwoj technik informatycznych umozliwil w znacznym zakresie
wzrost funkcjonalnosci maszyn, ale zrodzit takze nowe, dotychczas nieznane pro-
blemy. Wypracowanie jednolitego, spdjnego podejscia do projektowania systemow
zwigzanych z bezpieczenstwem, jakim jest metodyka bezpieczenstwa funkcjonalne-
g0, dato mozliwos¢ przetamania wielu barier w rozwoju zastosowan nowoczesnych
technologii. Wraz z opublikowaniem norm serii PN-EN 61508 zaproponowano
jednoznaczny punkt odniesienia do formutowania wymagan dotyczacych bezpie-
czenstwa ztozonych systemow przemystowych. Powstat swoisty jezyk dyskusji,
ktory umozliwia wzajemne zrozumienie réznych stron uczestniczacych w tworze-
niu urzadzen przemystowych. Jednoczesnie problematyka praktycznego stosowania
metodyki bezpieczenstwa funkcjonalnego w bardzo r6znych obszarach wskazuje
na wiele zagadnien naukowych, ktorych rozwigzanie wymaga szeroko zakrojonych
badan. Dotyczy to gldwnie rozwigzania podstawowych problemow zwigzanych
z projektowaniem i programowaniem systemow:

— zasad oceny probabilistycznej

— doboru struktury odpowiedniej do kategorii lub poziomu nienaruszalnos$ci

bezpieczenstwa

— organizacji cyklu trwato$ci bezpieczenstwa w zalezno$ci od ztozonosci sys-

temu i poziomu ryzyka

— zarzadzania jako$cig i bezpieczenstwem oprogramowania.

Wraz z rozwojem nowych technologii pojawiajg si¢ nowe zadania badawcze
dotyczace skutecznosci realizacji funkcji bezpieczenstwa. Obecnie najwigce;j
probleméw napotyka prawidtowe rozwigzanie nastgpujacych zagadnien:



Podsumowanie

— koordynacji sterowania w systemach rozproszonych

— transmisji danych zwigzanych z bezpieczenstwem w obrebie stanowiska

pracy

— bezprzewodowego sterowania maszyng (np. zdalnego sterowania wyltacza-

niem awaryjnym) itp.

W najblizszej przysztosci nalezy si¢ spodziewaé problemow zwigzanych ze
stosowaniem do sterowania maszynami takich technologii, jak: sieci neuronowe,
Internet, metody logiki rozmytej, systemy wizyjne, systemy samoprogramujace
i samokonfigurujace si¢, sterowanie maszyn gtosem itp. Technologie te formutuja
nowe zadania badawcze.

Zupehie nowa jako$¢ stanowia proby wykorzystania technik VR 1 AR do wspo-
magania projektowania stanowisk pracy, a takze do wykonywania pracy. W nie-
dalekiej perspektywie spodziewany jest rozwoj systemow teleoperacji, w ktorych
w srodowisku wirtualnym odbywac¢ si¢ bedzie sterowanie rzeczywistag maszyna.
Mozna przewidywacé, ze zastosowanie technik VR 1 AR oraz nowoczesnych tech-
nik telekomunikacyjnych zrewolucjonizuje system organizacji pracy, tak jak juz
zrewolucjonizowato zycie codzienne.
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