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Internet Rzeczy (I0T) jest coraz powszechniej wykorzystywana technologia w przemysle, w tzw.
inteligentnych miastach i domach czy w monitoringu stanu zdrowia. Artykut prezentuje charak-
terystyke emisji elektromagnetycznych réznych technologii tacznosci bezprzewodowej wykorzy-
stywanych w loT (WiFi, Bluetooth, RFID, Zig-Bee, sieci komédrkowe itp.). Przedstawiono w nim
rowniez kryteria i metody oceny zawodowych zagrozeri elektromagnetycznych zwigzanych
z uzytkowaniem takich urzadzen.

Stowa kluczowe: urzqdzenia fgcznosci bezprzewodowej, inZynieria Srodowiska, inZynieria biome-
dyczna, pole elektromagnetyczne, symulacje numeryczne, szybkos¢ pochfaniania wtasciwego
energii (SAR)

Characteristics of electromagnetic emissions related to the use of wearable devices operating
within the Internet of Things technology

The Internet of Things (loT) is an increasingly popular technology in industry, so-called smart cities
and homes, or health monitoring. The article presents the characteristics of electromagnetic emis-
sions of various wireless communication technologies used in loT (WiFi, Bluetooth, RFID, Zig-Bee,
cellular networks, etc.). It also presents criteria and methods for the assessment of occupational
electromagnetic hazards related to the use of such devices.
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Wstep

Internet Rzeczy (/oT, ang. Internet of Things)
to koncepcja sieci taczacej przewodowo lub bez-
przewodowo urzadzenia charakteryzujace sie au-
tonomicznym (niewymagajacym zaangazowania
cztowieka) dziataniem w zakresie pozyskiwania,
udostepniania, przetwarzania danych lub wchodze-
nia w interakcje z otoczeniem pod wptywem tych
danych[1, 2). IoT, dziatajacy z wykorzystaniem sieci
telekomunikacyjnych i systeméw informatycznych
o wysokim stopniu rozproszenia, ma stuzy¢ miedzy
innymi tworzeniu inteligentnych systeméw kon-
trolno-pomiarowych, analitycznych, czy uktadéw
sterowania, praktycznie w kazdej dziedzinie zycia,
gospodarki czy nauki. Z punktu widzenia archi-
tektury informatycznej, loT jest koncepcjg wspdt-
pracujacych warstw: sprzetowej, komunikacyjnej,
aplikacyjnejiintegracyjnej, ktora umozliwia wspot-
prace (interoperacyjnos¢) réznorodnych systemow
teleinformatycznych wspierajgcych rozmaite zasto-
sowania dziedzinowe.

Zgodnie 150 19731:2017 loT jest ,infrastruktura
potaczonych obiektow, ludzi, systemow i zasobdw
informacyjnych wraz z inteligentnymi ustugami, aby
umozliwié im przetwarzanie informacji o $wiecie
fizycznym i wirtualnym oraz reagowanie na nie” [3].

Jedna z podstawowych funkcjonalnosci, rozwi-
janych w ramach IoT, jest komunikacja typu M2M
(ang. Machine-to-Machine; Maszyna-z-Maszyng),
obejmujgca szerokg game rozwigzah komunika-
cyjnych stuzacych do wymiany informacji, a takze
urzadzenia nasobne (nazywane takze ubieralnymi,
ang. wearables, bedace czescig odziezy lub zlo-
kalizowane przy/na ciele uzytkownika). Wsréd
zastosowan nasobnych urzgdzefi loT znajdujg sie
miedzy innymi: urzgdzenia do zdalnego monito-
rowania parametréw medycznych; urzadzenia
do monitorowania lokalizacji pracownikéw, per-
sonelu medycznego, pacjentdw, czy urzadzenia
do monitorowania parametréw srodowiska pracy
i ostrzegania pracownikow przed zagrozeniami.



Dane przedstawione na portalu nowoczesne-
go przemystu (Industry 4.0) wskazuja, ze sza-
cunkowa liczba urzadzef potgczonych do sieci
w 2018 roku to ok. 35 miliardéw, a do kofca
2020 r. prognozowano okoto 50 miliardéw, na-
tomiast najnowsze dane opublikowane przez
firme Cisco szacujg te liczby na ok. 18 miliardéw
w 2018 roku, 22 miliardy w 2020 roku i okoto
29 miliardéw w 2023".

Celem artykutu jest scharakteryzowanie pola
elektromagnetycznego emitowanego przez na-
sobne urzadzenia dziatajgce w technologii loT
oraz przyblizenie tematyki dotyczacej kryteriow
i metod oceny zawodowych zagrozer elektro-
magnetycznych zwigzanych z uzytkowaniem
takich urzadzen.

Zastosowania loT w przemysle,
srodowisku medycznym
i Zyciu codziennym

Do przyktadowych zastosowan loT w prze-
mysle nalezg miedzy innymi: inteligentna pro-
dukcja; identyfikacja materiatu, produktu,
towaréw lub pogorszenia jakosci produktu;
zarzgdzanie magazynem, operacje zakupowe
i szybka ptatnos¢; monitorowanie zaktadéw
przemystowych; diagnostyka pojazdu w czasie
rzeczywistym, jazda wspomagana; zarzadzanie
bagazami na lotnisku, operacje wejscia na po-
ktad samolotu, bilety mobilne; lokalizacja zwie-
rzat, certyfikacja, kontrola handlu; zarzadzanie
gospodarstwem; nawadnianie, monitorowanie
produkgji rolnej i pasz; kontrola produkgji rolnej;
identyfikacja zarazonych zwierzat lub upraw
w celu unikniecia rozprzestrzeniania sie chor6b
zakazZnych; globalna ogélnodostepna baza da-
nych zwierzat hodowlanych zawierajgca dane
demograficzne, rodowdd zwierzecia, choroby,
szczepienia, kontrole weterynaryjne; dostep
w czasie rzeczywistym do optymalizujacych
hodowle danych o stanie zdrowia zwierzat,
na przyktad temperatury ciata.

loT jest rowniez szeroko wykorzystywane
w srodowisku medycznym i zyciu codziennym
miedzy innymi do: monitorowania lokalizacji
sprzetu medycznego, zapaséw produktéw
jednorazowego uzytku, procesu sterylizacji
narzedzi, przedmiotéw medycznych, lekéw
i farmaceutykéw, pacjentéw i personelu; iden-
tyfikacji i monitorowania lokalizacji materiatu
biologicznego w badaniach diagnostycznych;
kontroli dostepu do pomieszczen i sektorow
placéwki medycznej; zdalnego monitorowania
parametréw medycznych (np. pomiar tem-
peratury, tetna, poziomu cukru - zaréwno
w placéwkach medycznych jak i w domu);
monitorowania funkcjonowania oséb star-
szych i z niepetnosprawnosciami (np. w celu
podniesienia alarmu, gdy konieczna jest kon-
trola medyczna lub hospitalizacja w przypad-
ku pogorszenia stanu zdrowia lub nagtego
wypadku).

' http://przemysl-40.pl

Technologie i standardy
komunikacji bezprzewodowej

Technologia loT wykorzystuje rézne tech-
nologie tacznosci i bezprzewodowej transmisji
danych (np. WiFi, Bluetooth, RFID, Zig-Bee, sieci
komérkowe itp.), [4-8]. Czesto poszczegdine
urzadzenia loT korzystaja z dwdch technologii
tacznosci bezprzewodowej, np. Bluetooth i WiFi
w bezprzewodowych sieciach sensorowych (WSN,
ang. Wireless Sensor Network) czy RFID i WiFi
w systemach lokalizacji w czasie rzeczywistym
(RTLS, ang. Real-Time Locating System). Zrédta-
mi pola elektromagnetycznego w technologii loT
sg zarébwno urzadzenia wyposazone w czujniki
(np. hatasu, temperatury, stezenia substancji che-
micznych, ruchu, parametréw pracy organizmu
zywego itp.) lub alarmujace (np. ostrzegajace pra-
cownikdw o wystapieniu sytuacji awaryjnych), jak
rowniez moduty komunikacyjne (elementy sieci
tacznosci bezprzewodowej) taczace elementy
sieci loT [5, 6].

Technologie, protokoty i standardy komunika-
cji bezprzewodowej o podstawowych parame-
trach przedstawionych w tabeli, ktére obecnie
moga by¢ zastosowane w loT, to: [4-8]:

*  WiFi (ang. Wireless Fidelity) — technologia
lokalnej sieci bezprzewodowej, bazujgca na spe-
cyfikacjach IEEE 802.11x, jest w duzej mierze wy-
korzystywana przez urzadzenia loT w automatyce
domowej (np. w tzw. inteligentnych domach).
WiFi wykorzystuje pasma czestotliwosci (2,400

-2,4835; 5,150 - 5,350 5,470 - 5,725) GHz,
od ktérych popularnie oznacza sie ja odpowied-
nio, jako WiFi 2G oraz WiFi 5G. W ostatnim cza-
sie wprowadzono WiFi HaLow, ktére umozliwia
tacznod¢ przy niskim zuzyciu energii wymaganym
w zastosowaniach wykorzystujacych nasobne
czujniki i urzadzenia, w tzw. inteligentnych mia-
stach i domach lub w pojazdach autonomicznych.

* RFID (ang. Radio Frequency IDentifica-
tion) - technologia identyfikacji wykorzystujaca
fale radiowe do bezprzewodowego przesytania
danych lub zasilania pasywnego znacznika/taga
(tj. elektronicznego uktadu stanowigcego etykiete
identyfikujaca obiekt wigczony do systemu RFID).
Stosowana jest w takich obszarach, jak: kontro-
la dostepu do przejs¢, budynkdw, pomieszczeri
czy mebli, lokalizacja oznakowanych obiektow
w systemach przeciwkradziezowych w placow-
kach handlowych, bibliotecznych, magazynach,
szpitalach itp., kontrola czasu pobytu, w syste-
mach optat drogowych, w zblizeniowych kartach
ptatniczych i kartach komunikacji miejskiej, az
po identyfikacje materiatdw niebezpiecznych
i lokalizacje konteneréw w systemach magazy-
nowych, lokalizacje narzedzi budowlanych, lo-
kalizacje maszyn gérniczych czy kontrole czasu
w sporcie, oznakowanie zwierzat, a nawet pa-
cjentéw. Ze wzgledu na pasmo czestotliwosci,
systemy RFID mozna podzieli¢ na: LF (ang. Low
Frequency), HF (ang. High Frequency), UHF (ang.
Ultra-High Frequency) oraz SHF (ang. Super High
Frequency).

* NFC (ang. Near Field Communication)
- protokdt komunikacyjny, ktéry umozliwia
urzadzeniom bezprzewodowe udostepnianie
informacji przy ich bezposredniej bliskosci (przy
oddaleniu nie przekraczajgcym 20 cm). NFC jest
szeroko stosowany w aplikacjach do udostep-
niania danych osobowych (takich, jak: kontakty,
wizytéwki, zdjecia, filmy), transakcji finanso-
wych, dostepu do informacji w inteligentnych
plakatach itp. Jest uwazany za ewolucje techno-
logii RFID, poprzez dodanie do niej mozliwosci
komunikacji dwukierunkowej.

¢ Bluetooth - technologia bezprzewodo-
wej komunikacji krétkiego zasiegu miedzy roz-
nymi urzadzeniami elektronicznymi, opisana
w specyfikacji IEEE 802.15.1, i nadal rozwijana.
Specyfikacja techniczna Bluetooth obejmuje trzy
klasy mocy nadawczej o zasiegu 100, 10 oraz 1
metra w otwartej przestrzeni. Do zréznicowa-
nych zastosowan loT: medycznych, zwigzanych
z bezpieczenstwem, zdalnego odczytu licznikbw
czy okreslania potozenia, opracowano techno-
logie Bluetooth LE (ang. Low Energy), w ktérej
znaczaco obnizono pobdr mocy oraz szybkosé
transmisji danych zwiekszajac jednoczesnie za-
sieg do nawet 1000 m w otwartej przestrzeni.

* ZigBee - technologia cechujgca sie matg
przepustowoscia i matym zuzyciem energii
w specyfikacji IEEE 802.15.4, opracowana
gtdwnie z myslg o sieciach sensorowych WSN
(takze w tzw. inteligentnych budynkach czy
przemystowych systemach kontrolnych) jako
prostsza w zastosowaniu i tansza alternatywa
dla Bluetooth.

* NB-loT (ang. NarrowBand-Internet of
Things) - jest standardem technologii LPWAN
(ang. Low-Power Wide-Area Network) umoz-
liwiajacym dziatanie szerokiej gamie ustug,
w szczegblnosci dotyczacych komunikacji
miedzy urzadzeniami (M2M). NB-loT znacza-
Co ogranicza zuzycie energii przez urzadzenia
uzytkownika, zwieksza pojemnosé systemu
i efektywnos¢ wykorzystania widma, szcze-
gblnie w przypadku pokrycia wewnetrznego
(m.in. wnetrza budynkéw). Ma zastosowanie
w tzw. inteligentnych miastach, domach, licz-
nikach, detektorach zdarzef czy w monitoringu
przemystowym.

* LoRa (ang. Long Range) - jest stan-
dardem technologii LPWAN przeznaczonym
do zastosowan miedzy urzadzeniami loT,
a w szczegblnosci M2M. LoRa ma zastosowa-
nie w tzw. inteligentnych miastach, np. poprzez
zdalny odczyt lub komunikacje miedzy daleko
rozmieszczonymi czujnikami. Protokét ten do-
stosowuje moc nadajnika i szybkos¢ transmisji
do aktualnych warunkéw propagacyjnych sy-
gnatu radiowego. Z tego tez wzgledu LoRa nie
jest odpowiednia dla ustug czasu rzeczywistego,
a jedynie dla tych aplikacji, w ktérych mozna
tolerowac opdznienia przesytanych informacji.



Table. Parameters of wireless communication technologies, protocols and standards used in loT
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Tabela. Parametry technologii, protokotéw i standardéw komunikacji bezprzewodowej stosowanych w loT

{gcnt‘zgillgagclﬁ Wyko;?g;);wane Przepustowos¢ Maksymalny Maksymalna emitowana moc
bezprzewodowej czestotliwosci danych zasieg z anteny nadajnika (EIRP/ERP)*
I 100 mW
WiFi 2G 2400 - 2483,5) MH do 600 Mb
ok ( Y MHz © P T bl ETSI EN 300-328 v2.1.1 (2016-11)
_ do 1000 m w otwartej przestrzeni
WiFi5G (5150 - 5350) MHz 515 S 200 mW
(5470 - 5725) MHz ETSIEN 301893 V2.0.7 (2016-11)
WiFi HalLow (863 - 868) MHz do 347 Mbps do 1000 m do 10 mwW
RFID LF (120-140) kz do’5 kbps do kilku cm standaryzadja dotyczaca poziomu
pola elektromagnetycznego
RFID HF typowo 13.56 MHz do 424 kbps doTm Sl LS e o
pola elektromagnetycznego
RFID UHF (860 - 960) MHz do 640 kbps do32m 4000 mW, 2000 mW
433 MHz do 250 kbps do 800 m ETSI EN 302 208 V3.1.0 (2016-02)
RFIF SHF (2400 - 2483,5) MHz do 1-2 Mbps do100 m 4000 mW
NFC 13,56 MHz do 424 kbps do20cm AL el e o el
' pola elektromagnetycznego
GSM (880 -915) MHz do 9,6 kbps
(925-960) MHz I 2000 mW
(1710 - 1785) MHz <8 el ETSI TR 103 182 V1.1.1 (2016-09)
GPRS (1805 -1880) MHz do 115 kbps
UMTS do 2 Mbps
(1885 - 2025) MHz . 2000 mW, 500 mW, 200 mW, 125 mW
oot (2110 - 2200) MHz oM e cate ETSITS 125 101V11.14.0 (2018- 04)
o ps
(791- 821) MHz
1250 mW, 400 mW, 200 mW
LTE E%ﬁ%‘_?fgg)wfz COELINITS ETSI TS 136 101V/15.9.0 (2020-02)
(1805 -1880) MHz zasieg cafej sieci
(1920 - 1980) MHz
200 mW, 100 mwW
LTEM o doT Mbps ETSITS 136 101 V15.9.0 (2020-02)
do 50 Mbps do100m
Bluetooth (?J?zzalc,}ggﬁisa
- 100 mW, 2,5 mW, TmW
=2y nasobne) 40 400 m wewnatrz budynkow ETSI EN 300 328 V2.2.2 (2019-07)
’ . .
Bluetooth LE 40 2 Mbps do 1000 m w otwartej przestrzeni
Zicfee ijZ:dOa%;)i/Afom) MHz do 250 kbps do 100 m wewnatrz budynkéw 100 mwW
£ w Europie 868 MHz do 100 kbps do 300 m w otwartej przestrzeni ETSI EN 300 328 V2.2.2 (2019-07)
NB-loT sgsrgqegi’?gaglcéznmea d0 235 kbos do 15 km w obszarze niezurbanizowanym 200 mW, 100 mW, 25 mW
o szperjokgéci ZOgO kaz P gtebokie pokrycie wewnatrz budynkéw ETSI TS 136 101V15.9.0 (2020-02)
do 5 km w obszarze miejskim
LoRa 433 MHz, 868 MHz do 50 kbps do 15 km w obszarze podmiejskim 2?8 ?&A{b?s?g\(ﬂ Tgms_m)
do 45 km w obszarze niezurbanizowanym a
Z-Wave 868 MHz 200 kbps do100 m =

* EIRP (Equivalent Isotropically Radiated Power) - réwnowazna, ekwiwalentna moc wypromieniowana izotropowo; ERP (Effective Radiated Power) - efektywna wypromieniowana moc; EIRP [W] = 1,64*ERP [W]



¢ Z-Wave - protokdt stuzacy do potaczenia
réznych klas obiektow w jedna, zdalnie sterowang
sie¢ bezprzewodowa, wykorzystywany w syste-
mach inteligentnego zarzadzania budynkiem (np.
sterowanie ogrzewaniem, owietleniem, oknami,
roletami, zaluzjami, brama, sprzetem RTV i AGD,
systemy alarmowe, powiadamianie pozarowe czy
monitoring video).

o Systemy publicznej tacznosci komér-
kowej — gtéwnie standardy dostepu do Internetu,
miedzy innymi GSM (ang. Global System for Mobile
Communications), GPRS (ang. General Pocket Radio
Services), UMTS (ang. Universal Mobile Telecom-
munication System), HSPA+ (ang. High Speed
Packet Access), LTE (ang. Long Term Evolution) czy
LTE-M, przeznaczony szczeg6lnie dla aplikacji z za-
kresu loT (w tym M2M).

Wielkosci charakteryzujace pole
elektromagnetyczne od urzadzen loT

Pole elektromagnetyczne zwigzane z uzytko-
waniem urzadzen loT, wystepuje w Srodowisku
pracy, jak i srodowisku ogdlnym, ze wzgledu
na wykorzystywanie przez te urzadzenia taczno-
Sci bezprzewodowej. Wielko3ciami stosowanymi
do jego scharakteryzowania sa: natezenie pola
elektrycznego, E — wyrazane w woltach na metr
(V/m); natezenie pola magnetycznego, H — wyra-
zane w amperach na metr (A/m).

Nasobne urzadzenia loT wykorzystujg obec-
nie technologie t3cznosci bezprzewodowej pra-
cujgce w pasmie czestotliwosci (0,01-5,7) GHz.
Bezposrednie oddziatywanie pola elektroma-
gnetycznego o takich czestotliwosciach powoduje
oddziatywanie termiczne wynikajgce z pochtania-
nia w organizmie energii, ktére moze skutkowac
ogrzaniem tkanek. Miarg takiego oddziatywania
jest szybko3¢ pochtaniania wtasciwego energii,
tzw. SAR, wyrazany w watach na kilogram (W/kg).

Ocena narazenia
na pole elektromagnetyczne

Do oceny takich zagrozer prawo pracy okre-
Sla Graniczne Poziomy Oddziatywania (GPO),
rozumiane jako miary zagrozen elektromagne-
tycznych, zwiazane ze skutkami oddziatywania
bezposredniego pola elektromagnetycznego
na ludzi (tj. w omawianym przypadku oddziaty-
wania termicznego pola o czestotliwosci z pasma
(0,01-5,7) GHz w organizmie cztowieka) naste-
pujaco [9]:

+  SARcc (wartos¢ SAR usredniana
wzgledem catego ciata pracownika)
-0,4W/kg

+  SARgt (miejscowa warto$¢ SAR w gto-
wie i tutowiu, usredniona w 10 g tkanki)
~10 W/kg

+  SARk (miejscowa warto$¢ SAR
w korczynach usredniona w 10 g tkan-
ki) - 20 W/kg.

W zaleceniach miedzynarodowych okreslono

5-krotnie nizsze limity SAR do oceny ekspozydji
ludnodci.

Rys. 1. Natezenie pola elektrycznego, emitowanego przez nasobne urzgdzenie loT zlokalizowane na klatce piersiowej, pracujgce
w technologii WiFi (wyniki symulacji komputerowych rozktadu przestrzennego pola elektrycznego uzyskane przy czestotliwosci
emitowanego promieniowania elektromagnetyczneqgo: z lewej - 2,4 GHz, z prawej - 5,5 GHz), (skala logarytmiczna)

Fig. 1. The electric field strength emitted by the loT device located on the chest, working in the WiFi technology (results of computer
simulations of the spatial distribution of the electric field obtained at the frequency of the emitted electromagnetic radiation: on

the left - 2.4 GHz; on the right - 5.5 GHz), (logarithmic scale)

Uzupetnieniem sg zalezne od czestotliwosci
Interwencyjne Poziomy Narazenia (IPN), rozumia-
ne jako miary narazenia w miejscu pracy na pole
elektromagnetyczne (wyrazone jako: natezenie
pola elektrycznego i natezenie pola magnetycz-
nego), okreslajgce poziomy operacyjne, umozli-
Wiajgce uproszczong ocene, Czy narazenie spetnia
wymagania okreslone przez limity GPO, lub ko-
nieczne jest stosowanie odpowiednich srodkéw
ochronnych [10].

Metody oceny zagrozenh
elektromagnetycznych
pochodzacych od loT

Parametry pola elektromagnetycznego od-
dziatujgcego na pracownika ocenia sie na pod-
stawie obliczef (rys. 1.) lub pomiaréw natezenia
pola elektrycznego i magnetycznego w miejscu
przebywania cztowieka. Pomiary te powinny
by¢ wykonane zgodnie z zasadami okreslony-
mi w rozporzadzeniu MRPiPS [8]. Wykonuije sie
je w minimalnej odlegtosci co najmniej 10 cm
od zrédta pola elektromagnetycznego. Z tego
wzgledu ocena zagrozen elektromagnetycznych
przy nasobnych urzadzeniach loT, znajdujgcych
sie bezposrednio przy ciele uzytkownika, wy-
maga przeprowadzenia oceny SAR. Dziatanie
to zaleca sie wtedy, gdy cztowiek przebywa
w odlegtosci mniejszej niz 20 cm od Zrédta pola
elektromagnetycznego.

Wartoci SAR oceniane sg najczesciej na dro-
dze symulacji numerycznych z zastosowaniem
wysokorozdzielczych, antropomorficznych
modeli ciata cztowieka i zrodta pola elektroma-
gnetycznego (rys. 2.). Ocena wynikdw symulagji
numerycznych na potrzeby oceny ich zgodnosci
z limitami wigze sie z koniecznoscig uwzglednie-
nia licznych wymagan dotyczacych cech antro-
pometrycznych oraz rozdzielczosci przestrzennej
modelu pracownika, jego pozycji ciata czy para-
metréw dielektrycznych tkanek [11].

Zagrozenia elektromagnetyczne
pochodzace od urzadzen loT

Badania prowadzone przez wiodgce osrodki ba-
dawcze na Swiecie wykazaty mozliwos¢ wystepo-
wania przy urzgdzeniach loT (w odlegtosci mniejszej
od 50 cm) pola elektrycznego o natezeniach, przy
ktérych w razie narazenia pracownika konieczne jest
stosowanie srodkéw ochronnych okreslonych przez
prawo pracy [5, 9]. Narazenie na pole elektroma-
gnetyczne generowane przez nasobne urzadzenia
loT ma czesto charakter lokalny, charakteryzujacy
sie znaczna réznica maksymalnych wartosci miej-
scowego SAR i SAR usrednionego w ciele.

Zgodnie z dyrektywa 2013/35/UE taki rodzaj
narazenia powinien by¢ oceniany indywidualnie
dla kazdego przypadku. Podejscie takie zawarto
réwniez w dyrektywie 2014/53/UE (RED): ocena
narazenia na pole elektromagnetyczne od urza-
dzef radiowych powinna obejmowac wszystkie
przewidywane warunki eksploatacji urzadzan.
Przyktadowe symulacje numeryczne oddziaty-
wania pola elektromagnetycznego emitowanego
przez anteny nasobnych urzadzer loT wskazujg
na mozliwos¢ wystepowania wartosci miejsco-
wego SAR przekraczajgcych limity okreslone dla
ogdtu ludnosci i pracownikéw [12, 13]. Badania te
wskazujg na koniecznos¢ oceny bezpieczefistwa
przy nasobnych urzadzeniach loT — pole elektro-
magnetyczne emitowane z takiego urzadzenia
do zapewnienia potaczenia z odbiornikiem sys-
temu zarzadzajacego informacjami jest absorbo-
wane réwniez przez ciato jego uzytkownika. Stad,
dobre, a wiec bezpieczne urzadzenie |oT, to takie,
ktérego dziatanie charakteryzuje sie matymi war-
tosciami SAR w ciele uzytkownika. Z tego wzgledu
wiodace osrodki badawcze pracujg nad nowymi
rozwigzaniami technicznymi (nowe konstrukcje
anten, nowe materiaty i konstrukcje urzadzen
loT) pozwalajgcymi na ograniczenie wartosci SAR
w ciele uzytkownika, przy réwnoczesnej poprawie
parametrow taczy radiowych tworzonych z udzia-
tem tego urzadzenia [12, 13].



Rys. 2. Wspdtczynnik SAR w modelu gtowy, prezentujacy wyniki
symulacji komputerowych rozktadu przestrzennego skutkow
biofizycznych pochtaniania promieniowania elektromagnetycz-
nego (2,4 GHz), emitowanego przez nasobne urzadzenie loT
zlokalizowane przy gtowie (np. na opasce), pracujace w tech-
nologii WiFi lub Bluetooth (skala logarytmiczna)

Fig. 2. SAR coefficient in the model of the head, presenting the
results of computer simulations of the spatial distribution of
the biophysical effects of the absorption of electromagnetic
radiation (2.4 GHz), emitted by the loT device located at the
head (e.g. on a headband), working in the Wifi or Bluetooth
technology (logarithmic scale)

Ograniczanie elektromagnetycznego od-

dziatywania urzadzen loT na uzytkownikéw jest

istotne rowniez w kontekscie ograniczania zagro-

zenia zwigzanego z wieloletnim oddziatywaniem

na cztowieka radiofalowego pola elektromagne-

tycznego, ktdre Miedzynarodowa Agencja Badan
nad Rakiem (IARC) zakwalifikowata do grupy 28,
czyli czynnikdw Srodowiskowych przypuszczalnie

rakotworczych dla ludzi [14-16]. Ponadto przy-

czynia sie réwniez do ograniczania zagrozenh
posrednich, ktére moga wystapi¢ pod wptywem
oddziatywania pola radiofalowego, ktére moze
spowodowac nieobojetne dla bezpieczefstwa

i zdrowia dysfunkcje w dziataniu aktywnych im-
plantéw medycznych (AIMD), zarébwno u uzyt-

kownikéw nasobnych IoT, jak i 0s6b znajdujacych
sie w ich poblizu [17]. Najczesciej uzytkowane

AIMD to stymulatory i kardiowerter-defibrylato-

ry serca, implanty stuchowe oraz nasobne pompy
insulinowe.

Podsumowanie

loT jest technologig coraz powszechniej wyko-
rzystywang w wielu gateziach gospodarki, w pra-

¢y, a takze w zyciu codziennym. Przeprowadzona

analiza emisji elektromagnetycznych zwigza-

nych z zastosowaniem technologii loT wykazata,
ze nasobne urzadzenia loT wykorzystujg obecnie
gtéwnie takie technologie, protokoty i standardy

tacznosci bezprzewodowej, jak: Bluetooth, Wi-
-Fi, RFID, czy tacza publicznych systemoéw tele-

fonii komaorkowej, korzystajace z taczy radiowych
za posrednictwem pola elektromagnetycznego
o czestotliwosci (0,01-5,7) GHz.

Ocena zagrozeh elektromagnetycznych zwia-

zanych z uzytkowaniem nasobnych urzadzei
dziatajgcych w technologii IoT na podstawie

pomiaréw rozktadéw natezenia pola elektrycz-

nego i magnetycznego w ich otoczeniu nie jest
miarodajna ze wzgledu na matg odlegtos¢ Zrodta
pola elektromagnetycznego od ciata cztowieka
(uzytkownika nasobnego urzadzenia loT lub oso-
by znajdujacej sie w poblizu). Prawo pracy wy-
maga w takim przypadku oceny wspotczynnika
SAR z wykorzystaniem symulacji numerycznych
z zastosowaniem wysokorozdzielczych modeli
ciata cztowieka i mozliwie szczegétowych modeli
Zrédfa pola elektromagnetycznego [8,9,11].

Takie kompleksowe badania i ocena zagro-
zeh elektromagnetycznych (z wykorzystaniem
symulacji numerycznych i technik pomiarowych)
sg przedmiotem realizowanych obecnie w Pra-
cowni Zagrozenh Elektromagnetycznych CIOP-PIB
badan, ktorych wyniki zostang zaprezentowane
w kolejnych publikacjach.
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