CIOP A/PIB

Centralny Instytut Ochrony Pracy — Panstwowy Instytut Badawczy

Specyfikacja Warunkéw Zamowienia

Zamawiajacy: Centralny Instytut Ochrony Pracy — Panstwowy Instytut Badawczy

zaprasza do ztozenia oferty w postepowaniu o udzielenie zamodwienia publicznego
prowadzonego w trybie podstawowym bez negocjacji o wartosci zamowienia nie
przekraczajgcej progdéw unijnych o jakich stanowi art. 3 Prawo zamowien publicznych na
ustuge:

,Konserwacja i naprawa sieciowego sprzetu do przetwarzania danych
wraz z ustugami w zakresie wsparcia teleinformatycznego”, nr
postepowania: TA/ZP -2/2021

Przedmiotowe postepowanie prowadzone jest przy uzyciu srodkdw komunikacji elektroniczne;.
Sktadanie ofert nastepuje za posrednictwem platformy https://miniportal.uzp.gov.pl




Rozdziat 1 - Nazwa i adres Zamawiajgcego

Zamawiajgcy: Centralny Instytut Ochrony Pracy — Panstwowy Instytut Badawczy, ul.
Czerniakowska 16, 00-701 Warszawa,

Osoba uprawniona do kontaktéw z Wykonawcami: llona Niewegtowska, tel. 22 623
37 98;

Adres poczty elektronicznej: ilnie@ciop.pl;

Adres strony internetowej, na ktorej jest prowadzone postepowanie i na ktorej beda
dostepne wszelkie dokumenty 2zwigzane 2z prowadzonym postepowaniem:
www.ciop.pl — BIP — zamoéwienia publiczne (https://www.ciop.pl/zamowienia);

Adres Platformy za posrednictwem, ktérej Wykonawca sklada/skladaé bedzie
oferte: https://miniportal.uzp.gov.pl/

Adres skrytki ePUAP: /ciop_pib/SkrytkaESP

Rozdziat 2 — Ochrona danych osobowych

1. Klauzula informacyjna z art. 13 RODQO zwigzana z niniejszym postepowaniem o
udzielenie zamoéwienia publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1), dalej ,RODQO?”, informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest Centralny Instytut Ochrony
Pracy — Panstwowy Instytut Badawczy z siedzibg przy ul. Czerniakowska 16, 00-
701 Warszawa,

2) Administrator danych osobowych powotat Inspektora Ochrony danych
nadzorujgcego prawidtowosé przetwarzania danych osobowych, z ktérym mozna
skontaktowac¢ sie za posrednictwem adresu e-mail: iod@ciop.pl;

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO
w celu zwigzanym z postepowaniem o udzielenie zamoéwienia publicznego nr
TA/ZP-2/2021 ,,Konserwacja i naprawa sieciowego sprzetu do przetwarzania
danych wraz z ustugami w zakresie wsparcia teleinformatycznego”;

4) odbiorcami Pani/Pana danych osobowych bedg osoby Ilub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18, 19, 74, 75
ustawy Pzp;

5) w przypadku danych osobowych zamieszczonych przez Zamawiajgcego w
Biuletynie Zamowien Publicznych, Prezes UZP zapewnia techniczne utrzymanie
systemu oraz okres$la okres przechowywania danych osobowych w BZP;

6) zasada jawnos$ci ma zastosowanie do wszystkich danych osobowych, z wyjgtkiem
danych, o ktérych mowa w art. 9 RODO;

7) w odniesieniu do danych osobowych w kategorii dane wrazliwe dotyczgce wyrokéw
skazujgcych, o ktorych mowa w art. 10 RODO Zamawiajgcy bedzie udostepniat te
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8)

9)

dane jedynie w sytuacji, w ktorej ujawnianie jest niezbedne w celu umozliwienia
korzystania ze srodkéw ochrony prawnej do uptywu terminu do ich
wniesienia;

Pani/Pana dane osobowe bedg przechowywane, przez okres 4 lat od dnia
zakonczenia postepowania o udzielenie zamowienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczgcych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postepowaniu o udzielenie zamowienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

10)w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w

sposob zautomatyzowany, stosownie do art. 22 RODO;

11)posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;
(Jezeli wykonanie tego obowigzku wymagac bedzie niewspdétmiernie duzego wysitku, Zamawiajgcy moze zgdac, od
osoby, ktérej dane dotyczg wskazania dodatkowych informacji majgcych na celu sprecyzowanie zgdania, w
szczegolnosci podania nazwy lub daty postepowania o udzielenie zamoéwienia publicznego);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych

osobowych (skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania o
udzielenie zamodwienia publicznego ani zmiang postanowienn umowy w zakresie niezgodnym z ustawg Pzp oraz nie
moze naruszac integralno$ci protokotu oraz jego zatgcznikéw);

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia

przetwarzania danych osobowych z zastrzezeniem przypadkoéw, o ktorych

mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ogranicza przetwarzania danych
osobowych do czasu zakonczenia postepowania o udzielenie zamoéwienia publicznego. Od dnia zakonczenia
postepowania o udzielenie zamdéwienia, w przypadku gdy wniesienie zgdania, o ktérym mowa w art. 18 RODO,
spowoduje ograniczenie przetwarzania danych osobowych zawartych w protokole i zatgcznikach do protokotu,
zamawiajgcy nie udostepnia tych danych zawartych w protokole i w zatgcznikach do protokotu, chyba Zze zachodzg
przestanki, o ktérych mowa w art. 18 ust. 2 RODO);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczgcych narusza przepisy RODO;

12)nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania
danych osobowych, gdyz podstawg prawng przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. c RODO.

13)w przypadku udostepnienia do CIOP-PIB przez podmiot biorgcy udziat w niniejszym

postepowaniu o udzielenie zamowienia, bedacy adresatem niniejszego dokumentu,
danych osobowych swoich pracownikéw, petnomocnikéw, czionkow zarzadu,
wspoélnikow,  wspétpracownikow, kontrahentéw, dostawcéw, beneficjentéw
rzeczywistych lub innych oséb, CIOP-PIB wnosi o poinformowanie tych osob:

a) o zakresie danych osobowych dotyczgcych tych osdéb, a przekazanych CIOP-
PIB,



b) o tym, ze CIOP-PIB jest administratorem ich danych osobowych oraz ze
przetwarza ich dane osobowe na zasadach okreslonych powyzej,

c) otym, ze ww. podmiot jest Zrodtem, od ktérego CIOP-PIB pozyskat ich dane.

Rozdziat 3 - Tryb udzielenia zamoéwienia

1. Niniejsze postepowanie o0 udzielenie zamdwienia publicznego prowadzone jest w
trybie podstawowym bez przeprowadzenia negocjacji, na podstawie art. 275 pkt 1
ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych (Dz. U. z 2019 r.
poz. 2019)— dalej ,ustawg Pzp” oraz niniejszej Specyfikacji Warunkow Zamowienia,
zwang dalej ,SWZ”.

2. Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig
prowadzenia negocjaciji.

3. Szacunkowa wartos¢ przedmiotowego zamowienia nie przekracza progéw unijnych o
jakich mowa w art. 3 ustawy Pzp.

4. Zamawiajacy nie przewiduje aukcji elektroniczne;.

5. Zamawiajgcy nie przewiduje sktadania ofert wariantowych oraz w postaci katalogow
elektronicznych.

Rozdziat 4 - Opis przedmiotu zamoéwienia

Okreslenie przedmiotu zamowienia za pomocg nazw i kodéw ze Wspodlnego Stownika
Zamowien CPV:

Kod Nazwa

50312300-8 | Konserwacja i naprawa sieciowego sprzetu do przetwarzania danych

50312100-6 | Ustugi w zakresie napraw i konserwacji komputeréw gtéwnych

50730000-1 | Ustugi w zakresie napraw i konserwacji uktadéw chtodzgcych

72611000-6 | Ustugi w zakresie wsparcia technicznego

72250000-2 | Ustugi w zakresie konserwacji i wsparcia systemow
32413100-2 | Rutery sieciowe

Przedmiot zamowienia obejmowaé bedzie konserwacje i naprawe infrastruktury
teleinformatycznej wraz 2z systemami zabezpieczajgcymi Zamawiajgcego. W
szczegolnosci przedmiot zamowienia obejmowaé bedzie konserwacje i naprawe
sieciowego sprzetu do przetwarzania danych wraz z ustugami w zakresie wsparcia
teleinformatycznego poprzez Swiadczenie ustug serwisu pogwarancyjnego serwerowego
systemu wsparcia portalu (pkt. 1), serwisu pogwarancyjnego i gwarancyjnego
serwerowego systemu poczty elektronicznej (pkt. 2), serwisu pogwarancyjnego systemu
bezpieczenstwa infrastruktury informatycznej Instytutu i jej potaczenia z Internetem wraz z
systemem réwnowazenia ruchu na klastrach serwerow oraz jego rozbudowa o nowy nod
software’owy, kompatybilny z dwoma istniejagcymi nodami hardware’owymi (pkt. 3), oraz
serwisu pogwarancyjnego i gwarancyjnego systemu zasilania gwarantowanego
serwerowni wraz z jego modernizacjg w zakresie wymiany dwoch jednostek centralnych
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(sterujgcych) i serwis pogwarancyjny systemu chtodzenia serwerowni (pkt. 4), bedgcych w
posiadaniu Zamawiajgcego, w okresach szczegétowo wymienionych w poszczegdlnych
pozycjach zawartych w Zatgczniku nr 1 do SWZ, obejmujgcych wznowienia serwisu i
wsparcia technicznego Producentéw sprzetu oraz wznowienia serwisu i wsparcia
technicznego Producentéw oprogramowania oraz aktualizacji oprogramowania (pkt.1,
Tabela 1 poz. 1, 2, 3, 4, 5, 6, pkt.2. Tabela 2 poz.1, 2, 3, 4, pkt. 3.1, 3.2, 3.3, 3.4, 3.5), oraz
dostawe, instalacje, wpiecie w istniejgcg infrastrukture Zamawiajgcego, konserwacje i
naprawe wraz z czynnosciami konfiguracyjnymi nowych jednostek centralnych
(sterujgcych) do systemu gwarantowanego zasilania (pkt. 4.1.1) oraz dostarczenie,
instalacja i skonfigurowanie trzeciego nodu software’owego, w petni kompatybilnego z
istniejgcymi urzadzeniami wraz ze wsparciem technicznym producenta urzadzen, do
klastra urzadzen rownowazgcych ruch sieciowy (3.4.2), a takze ustugi swiadczenia ww.
serwisOw pogwarancyjnych i gwarancyjnych w siedzibie Zamawiajgcego w Warszawie (lub
w todzi, gdy jest to wymagane) przez Wykonawce, zgodnie ze Szczegotowg Specyfikacjg
Techniczng, stanowigcg Zatgcznik nr 1 do SWZ oraz z opisem warunkéw serwisu
Wykonawcy zawartych w Zatgczniku nr 2 do SWZ.

Zamowienie sktada sie z czterech nieroztgcznych (i przenikajgcych sie wzajemnie)
obszarow - Punktow zamowienia (zgodnie ze Szczegodtowg Specyfikacjg Techniczna,
stanowigcg Zatacznik nr 1 do SW2):

Pkt. 1 zaméwienia - sSwiadczenie ustug serwisu pogwarancyjnego serwerowego
systemu wsparcia portalu;

Pkt. 2 zamowienia - Swiadczenie ustug serwisu pogwarancyjnego i gwarancyjnego
serwerowego systemu wsparcia poczty elektronicznej;

Pkt. 3 zamowienia - Swiadczenie ustug serwisu pogwarancyjnego i gwarancyjnego
systemu bezpieczeinstwa portalu, poczty elektronicznej oraz sieci lokalnej i jej
potaczenia z Internetem wraz z systemem rownowazenia ruchu do klastrow
serwerdow oraz jego rozbudowa o nowy nod software’owy, kompatybilny z dwoma
istniejagcymi nodami hardware’owymi.

Pkt. 4 zamoéwienia - Swiadczenie ustug serwisu pogwarancyjnego i gwarancyjnego
systemu zasilania gwarantowanego wraz z jego modernizacjg w zakresie wymiany
dwéch jednostek centralnych (sterujagcych) oraz systemu chiodzenia
gwarantowanego serwerowni i weztow sieci LAN.

Wykonawca zobowigzany jest zrealizowaC zamdwienie na zasadach i warunkach
opisanych we wzorze umowy stanowigcym Zatgcznik nr 10 do SWZ.

1. Zgodnie z art. 95 ust. 1 ustawy Pzp, Zamawiajgcy wymaga zatrudnienia przez
Wykonawce lub podwykonawce, na podstawie stosunku pracy, oséb wykonujgcych
wskazane przez Zamawiajgcego czynnosci w zakresie realizacji zamowienia, jezeli
wykonanie tych czynnosci polega na wykonywaniu pracy w sposob okreslony w art. 22
§ 1 ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 2020 r. poz. 1320).

2. Zatrudnienie przy realizacji zamowienia powinno trwa¢ w okresie swiadczenia ustugi
(obowigzywania umowy), a w przypadku rozwigzania stosunku pracy przez
zatrudniang osobe/osoby, przez Wykonawce lub podwykonawce lub wygasniecia
stosunku pracy przed zakonczeniem tego okresu, Wykonawca/ podwykonawca
obowigzany bedzie do zatrudnienia na to miejsce innej osoby/osob.

3. Zamawiajgcy wymaga zatrudnienia, na podstawie umowy o prace przez Wykonawce
lub  podwykonawce osoby, ktéra bedzie pemni¢c funkcje Koordynatora
odpowiedzialnego za prawidlowa realizacje zamoéwienia.
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Do zadan osoby petnigcej funkcje Koordynatora nalezato bedzie w szczegolnosci
udzielanie natychmiastowej pomocy, jesli pojawig sie watpliwosci lub trudnosci przy
realizacji zamowienia. Koordynator bedzie udzielat Zamawiajgcemu wszelkich
informacji zwigzanych z organizacjg wykonywanych ustug w kazdej sytuacji, gdy
powstanie potrzeba przekazania uwag, wyjasnienia watpliwosci, czy powziecia przez
Zamawiajgcego informacji o niezgodnych z warunkami umowy dziataniach
Wykonawcy. Koordynator dostepny bedzie pod telefonem komoérkowym i adresem e-
mail. Koordynator na biezgco bedzie monitorowat realizacje obstugi zgtoszen
przekazanych przez osoby uprawnione oraz bedzie kontrolowat prawidtowosc realizaciji
zamowienia przez Wykonawce.

. Zamawiajgcy wymaga, aby Wykonawca dysponowat osobami, ktére bedg wykonywac
czynnosci zwigzane z przedmiotem zaméwienia, takie jak:

Pkt. 1 zamodwienia

1) Konserwacja i naprawa serwerow i innych urzadzen firmy SUN/ORACLE wraz z
ich oprogramowaniem, utrzymywanie niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzen i ich
oprogramowania (zgodnie z petnym, szczegotowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SW2);

2) Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi przetacznikéw sieci
SAN - firmy Brocade, utrzymywanie niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego dotyczacego ww. urzadzen i ich
oprogramowania (zgodnie z petnym, szczegétowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1i 2 do SW2);

Pkt. 2 zamowienia

1) Konserwacja i naprawa serweréw firmy HP wraz z ich oprogramowaniem (firmy
VMWare), utrzymywanie niezbednych kontaktéw z producentem, swiadczenie ustug
wsparcia technicznego dotyczgcego ww. urzadzen i ich oprogramowania (zgodnie z
petnym, szczegdtlowym zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr 12 do SWZ2),

2) Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi urzgdzen aktywnych
firmy Juniper Networks wchodzacych w skiad systemu poczty elektronicznej
Zamawiajgcego, tgcznie z ich oprogramowaniem, utrzymywanie niezbednych
kontaktow z producentem, Swiadczenie ustug wsparcia technicznego dotyczgcego
ww. urzgdzen i ich oprogramowania (zgodnie z petnym, szczeg6towym zakresem
wymaganych czynnosci, okreslonym w Zatgcznikach nr 1i 2 do SWZ2);

Pkt. 3 zamowienia

1) Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra routeréw
BGP firmy Juniper Networks, utrzymywanie niezbednych kontaktow z
producentem, swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzen
i ich oprogramowania (zgodnie z petnym, szczegétowym zakresem wymaganych
czynno$ci, okreslonym w Zatgcznikach nr 1i 2 do SW2);

2) a) Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra urzadzen
Firewall firmy CheckPoint (w Warszawie) fgcznie z ich oprogramowaniem, a
takze dedykowanego serwera i oprogramowania zarzgdzajgcego firmy CheckPoint,
oraz utrzymywanie niezbednych kontakiéw z producentem, Swiadczenie ustug
wsparcia technicznego dotyczgcego ww. urzgdzen i ich oprogramowania (zgodnie z
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2)

3)

4)

5)

6)
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petnym, szczegbtowym zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr 1i 2 do SW2);

b) Konserwacja i naprawa urzadzenia typu FireWall firmy CheckPoint (w todzi)

wraz z dedykowanym oprogramowaniem, utrzymywanie niezbednych kontaktéw
z producentem, sSwiadczenie ustug wsparcia technicznego dotyczacego ww.
urzadzenia i jego oprogramowania (zgodnie z petnym, szczegétowym zakresem
wymaganych czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SWZ).

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra urzadzen
ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL antywirus,
antyspam), fgcznie z ich oprogramowaniem, a takze dedykowanego serwera i
oprogramowania zarzgdzajgcego firmy Forcepoint, oraz utrzymywanie niezbednych
kontaktow z producentem, Swiadczenie ustug wsparcia technicznego dotyczacego
ww. urzgdzen i ich oprogramowania (zgodnie z petnym, szczegotowym zakresem
wymaganych czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SW2);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra urzadzen
réwnowazacych ruch sieciowy (Application Load Balancing) firmy F5, tgcznie z
ich oprogramowaniem, utrzymywanie niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzen i ich
oprogramowania (zgodnie z petnym, szczegotowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SW2);

Konserwacja i naprawa wraz 2z czynnosciami konfiguracyjnymi urzadzen
aktywnych firmy Juniper sieci lokalnej Zamawiajacego, tgcznie z ich
oprogramowaniem, utrzymywanie niezbednych kontaktow 2z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzen i ich
oprogramowania (zgodnie z petnym, szczegotowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SW2);

Konserwacja wraz z czynnos$ciami konfiguracyjnymi klastra urzadzen
aplikacyjnego FireWalla Web i FireWalla baz danych firmy IMPERVA, tgcznie z
ich oprogramowaniem, Swiadczenie ustug wsparcia technicznego dotyczgcego ww.
urzadzen i ich oprogramowania (zgodnie z petnym, szczegétowym zakresem
wymaganych czynnosci, okreslonym w zatgcznikach nr 1i 2 do SWZ);

Dostawa, instalacja i skonfigurowanie trzeciego nodu software’owego, w petni
kompatybilnego z istniejgcymi urzgdzeniami typ BIG-IP 3600, firmy F5,
utrzymywanie niezbednych kontaktow z producentem, Swiadczenie ustug wsparcia
technicznego dotyczgcego ww. oprogramowania (zgodnie z petnym, szczegdtowym
zakresem wymaganych czynnosci, okreslonym w Zatgcznikach nr 112 do SWZ2);

Pkt. 4 zamodwienia

1)

2)

Modernizacja systemu gwarantowanego zabezpieczenia zasilania, dostawa,
instalacja i skonfigurowanie dwéch nowych jednostek centralnych UPS wraz z
niezbednym wyposazeniem, wpiecie w istniejgcg infrastrukture Zamawiajgcego,
utrzymywanie niezbednych kontaktéw z producentem, swiadczenie ustug wsparcia
technicznego dotyczgcego ww. urzgdzen i ich oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych czynno$ci, okreslonym w zatgcznikach nr 1 i
2 do SW2);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi zespotu trzech
urzadzen chiodniczych firmy FUJITSU, stanowigcych system chtodzenia
serwerowni Zamawiajacego, utrzymywanie niezbednych kontaktow z

7



producentem, swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzen
(zgodnie z petnym, szczeg6towym zakresem wymaganych czynnosci, okreslonym w
zatgcznikach nr 1i 2 do SW2).

5. W trakcie realizacji zamowienia, w kazdym przypadku powziecia wiadomosci o braku
respektowania zatrudnienia na umowe o prace, Zamawiajgcy uprawniony jest do
wykonywania czynnosci kontrolnych wobec Wykonawcy odnosnie spetniania przez
Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie umowy o prace
0sOb wykonujgcych wskazane w punkcie 1 czynnosci. Zamawiajgcy uprawniony jest w
szczegolnosci do:

1) Zzadania o$wiadczen i dokumentow w zakresie potwierdzenia spetniania ww.
wymogow i dokonywania ich oceny,

2) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia
spetniania ww. wymogow,

3) przeprowadzania kontroli na miejscu wykonywania swiadczenia.

6. W trakcie realizacji zamowienia na kazde wezwanie Zamawiajgcego w wyznaczonym
w tym wezwaniu terminie Wykonawca przediozy Zamawiajgcemu wskazane ponizej
dowody w celu potwierdzenia spetnienia wymogu zatrudnienia na podstawie umowy o
prace przez Wykonawce lub Podwykonawce osob wykonujgcych wskazane w punkcie
3 czynnosci w trakcie realizacji zamowienia:

1) oswiadczenie Wykonawcy lub Podwykonawcy o zatrudnieniu na podstawie umowy
o prace oséb wykonujgcych czynnosci, ktorych dotyczy wezwanie Zamawiajgcego.
Oswiadczenie to powinno zawiera¢ w szczegolnosci: doktadne okreslenie podmiotu
sktadajgcego oswiadczenie, date zlozenia oswiadczenia, wskazanie, ze objete
wezwaniem czynnosci wykonujg osoby zatrudnione na podstawie umowy o prace
wraz ze wskazaniem liczby tych oséb, imion i nazwisk tych osdéb, rodzaju umowy o
prace i wymiaru etatu oraz podpis osoby uprawnionej do ztozenia oswiadczenia w
imieniu Wykonawcy lub Podwykonawcy;

2) poswiadczong za zgodnos¢ z oryginatem odpowiednio przez Wykonawce lub
Podwykonawce kopie umowy/umow o prace osob wykonujgcych w trakcie realizacji
zamowienia czynnosci, ktérych dotyczy ww. oswiadczenie Wykonawcy lub
Podwykonawcy (wraz z dokumentem regulujgcym zakres obowigzkéw, jezeli zostat
sporzadzony). Kopia umowy/umoéw powinna zosta¢ zanonimizowana w sposob
zapewniajgcy ochrone danych osobowych pracownikéw, zgodnie z art. 5 ust. 1 lit. ¢
RODO, tj. w szczegolnosci bez adreséw, nr PESEL pracownikow. Imie i nazwisko
pracownika nie podlega anonimizacji. Informacje takie jak: data zawarcia umowy,
rodzaj umowy o prace i wymiar etatu powinny by¢ mozliwe do zidentyfikowania;

3) zaswiadczenie wilasciwego oddziatu ZUS, potwierdzajgce optacanie przez
Wykonawce lub Podwykonawce sktadek na ubezpieczenia spoteczne i zdrowotne z
tytutu zatrudnienia na podstawie umow o prace za ostatni okres rozliczeniowy;

4) poswiadczong za zgodno$¢ z oryginatem odpowiednio przez Wykonawce lub
Podwykonawce kopie dowodu potwierdzajgcego zgtoszenie pracownika przez
pracodawce do ubezpieczen, zanonimizowang w sSposOb zapewniajgcy ochrone
danych osobowych pracownikéw, zgodnie z art. 5 ust. 1 lit. ¢ RODO. Imie i
nazwisko pracownika nie podlega anonimizacji.

7. Z tytutu niespetnienia przez Wykonawce lub Podwykonawce wymogu zatrudnienia na
podstawie umowy o prace osob wykonujgcych wskazane w punkcie 1 czynnoSci
Zamawiajgcy przewiduje sankcje w postaci obowigzku zaptaty przez Wykonawce kary
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umownej w wysokosci okreslonej we wzorze umowy w sprawie zamoéwienia
publicznego. Nieztozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego
terminie zadanych przez Zamawiajgcego dowodow w celu potwierdzenia spetnienia
przez Wykonawce lub Podwykonawce wymogu zatrudnienia na podstawie umowy o
prace traktowane bedzie jako niespetnienie przez Wykonawce lub Podwykonawce
wymogu zatrudnienia na podstawie umowy o prace oséb wykonujgcych wskazane w
punkcie 3 czynnosci.

8. W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez
Wykonawce lub Podwykonawce, Zamawiajgcy moze zwrociC sie o przeprowadzenie
kontroli przez Panstwowg Inspekcje Pracy.

Rozdziat 5- Termin wykonania zamoéwienia

Zamowienie realizowane bedzie w nastepujgcych okresach (wynikajgcych z koniecznosci
zachowania ciggtosci sSwiadczenia wsparcia/suportu przez producentéw sprzetu i
oprogramowania):

Pkt. 1 zamowienia — od dnia od 16.02.2021 r. do dnia 15.02.2022 r.;

Pkt. 2 zaméwienia — od dnia od 16.02.2021 r. do dnia 15.02.2022 r. (a dla pozycji 4
zawartej w Tabeli 2 zatgcznika nr 1 do SWZ w okresie 16.05.2021 r. do 15.05.2022 r.);

Pkt. 3 zaméwienia:
1) Klaster routeréw BGP — od dnia od 16.02.2021 r. do dnia 15.02.2022 r.;

2) Klaster urzadzen FireWall firmy CheckPoint (w Warszawie) wraz z dedykowanym
oprogramowaniem firmy CheckPoint — od dnia od 16.02.2021 r. do dnia 15.02.2022 r.;

Urzadzenie typu FireWall (w todzi) firmy CheckPoint wraz z dedykowanym
oprogramowaniem firmy CheckPoint — od dnia od 16.02.2021 r. do dnia 15.02.2022 r.;

3) Klaster urzgdzeh ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL
antywirus, antyspam) — od dnia od 10.05.2021 r. do dnia 09.05.2022 r.;

4) Klaster urzgdzen réwnowazacych ruch sieciowy (Application Load Balancing) — od
dnia od 16.02.2021 r. do dnia 30.09.2021 r;

5) Urzadzenia aktywne sieci lokalnej Zamawiajgcego — od dnia od 16.02.2021 r. do dnia
15.02.2022 r.;

6) Klaster urzgdzen aplikacyjnego FireWalla Web i FireWalla baz danych — w okresie 12
miesiecy od dnia podpisania umowy

7) Dostawa, instalacja i skonfigurowanie trzeciego nodu software’owego, w pefni
kompatybilnego z istniejacymi urzadzeniami typ BIG-IP 3600, firmy F5 w okresie do 8
tygodni od dnia zawarcia umowy, serwis i wsparcie w okresie 12 miesiecy od dnia
podpisania protokotu odbioru pkt. 3.4.2 bez zastrzezen.

Pkt. 4 zamoéwienia;

1) Modernizacja systemu gwarantowanego zabezpieczenia zasilania, dostawa, instalacja
i skonfigurowanie dwéch nowych jednostek centralnych UPS wraz z niezbednym
wyposazeniem, wpiecie w istniejgcg infrastrukture Zamawiajgcego wraz z co najmnie;j
24-miesiecznym wsparciem technicznym Producenta i aktualizacjg
wykorzystywanego oprogramowania w okresie do 8 tygodni od dnia zawarcia umowy,



serwis i wsparcie w okresie 12 miesiecy od dnia podpisania protokotu odbioru pkt. 4.1
bez zastrzezen.

2) Systemu gwarantowanego zabezpieczenia chtodzenia — w okresie od 14.05.2021 do
13.05.2022, jednak nie krécej niz 12 miesiecy od dnia podpisania umowy.

Rozdziat 6 - Informacje dotyczace ofert czesciowych

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.
Zamowienie jest niepodzielne w rozumieniu art. 25 ust. 2 ustawy Pzp.
Zamowienie sktada sie z czterech nieroztgcznych punktow:

e Punkt 1 zamowienia dotyczy sSwiadczenia ustug serwisu pogwarancyjnego
serwerowego systemu wsparcia portalu,

e Punkt 2 zamodwienia dotyczy $wiadczenia ustug serwisu pogwarancyjnego i
gwarancyjnego serwerowego systemu wsparcia poczty elektronicznej,

e Punkt 3 zamodwienia dotyczy $wiadczenia ustug serwisu pogwarancyjnego i
gwarancyjnego systemu bezpieczenstwa portalu, poczty elektronicznej oraz sieci
lokalnej i jej potgczenia z Internetem wraz z systemem réwnowazenia ruchu do
klastrow serwerow oraz jego rozbudowa o nowy nod software’owy, kompatybilny z
dwoma istniejgcymi nodami hardware’owymi,

e Punkt 4 zamodwienia dotyczy $wiadczenie ustug serwisu pogwarancyjnego i
gwarancyjnego systemu zasilania gwarantowanego wraz z jego modernizacjg w
zakresie wymiany dwoch jednostek centralnych (sterujgcych) oraz systemu
chtodzenia gwarantowanego serwerowni i weztéw sieci LAN.

Powyzsze punkty sg traktowane jako nieroztgczne z uwagi na Scisty zwigzek systemow:
serwerowego (1, 2) oraz bezpieczenstwa sieci i rownowazenia ruchu na klastrach
serwerdw (3), zasilanych i chtodzonych z wykorzystaniem specjalizowanych jednostek (4),
ktore wzajemnie sie przenikajg i wspieraja.

Architektura klastrowego systemu serwerdéw wsparcia portalu zrealizowana jest m.in. za
pomocg wtasciwie skonfigurowanych przetgcznikéw sieciowych oraz urzgadzeh
rownowazgcych ruch sieciowy. Awarie lub niewlasciwe ustawienia konfiguracyjne
urzgdzeh objetych Punktem 3, decydujgcych o sposobie funkcjonowania klastrowego
systemu serwerowego w Punktach 1 i 2, mogg wiec mie¢ bezposredni wplyw na
funkcjonowanie lub zaistnienie awarii tego systemu. Mogg tez powodowaé podobne
efekty, jak uszkodzenia serweréw lub innych urzgdzen w Punktach 1 i 2, skutkujgce
brakiem dostepu do ustug generowanych w serwerowym systemie (np. awaria balansera
F5 lub przetgcznika sieciowego, za pomocg ktérego zbudowana jest struktura klastrowa,
moze zablokowac¢ dostep do ustug uruchomionych na serwerach aplikacji/web). Wszystkie
urzgdzenia zawarte w Punktach 1, 2 i 3 sg chtodzone z wykorzystaniem systemu
chtodzenia gwarantowanego zawartego w Punkcie 4 (jego awaria moze doprowadzi¢ do
wytgczenia wszystkich urzgdzen, gdy zostanie przekroczona okreslona temperatura w
serwerowni) oraz sg zasilane z wykorzystaniem systemu zasilania gwarantowanego
zawartego w Punkcie 4 (awaria zasilania moze doprowadzi¢ do wytgczenia wszystkich
urzgdzeh zawartych w Punktach 1, 2 i 3).

Poniewaz wszystkie wyzej wymienione w kazdym Punkcie systemy wspotpracujg
nawzajem ze sobg (wymieniajg sie danymi, posredniczg w komunikacji, podtrzymujg prace
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urzgdzen, itd.) awaria pojedynczego urzgdzenia moze mie¢ wptyw na prace pozostatych

systemow.

Rozdziat 7

1. O udzielenie zamdwienia mogg ubiegaC sie Wykonawcy, ktorzy nie podlegajg
wykluczeniu na podstawie art. 108 ust. 1 ustawy Pzp oraz spetniajg warunki udziatu w
postepowaniu.

- Warunki udziatu w postepowaniu

2. O udzielenie zamowienia publicznego mogg ubiega¢ sie Wykonawcy spetniajgcy
warunki udziatu w postepowaniu:

1) zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajgcy nie okresla warunku w powyzszym zakresie.

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepiséw:

Zamawiajgcy nie okresla warunku w powyzszym zakresie.

3) sytuacji ekonomicznej lub finansowej:

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca ztozy dokumenty
potwierdzajgce, ze Wykonawca jest ubezpieczony od odpowiedzialnosci
cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem
zamoOwienia na sume gwarancyjng nie mniejszg niz 1 min zt;

4) zdolnosci technicznej lub zawodowej:

a)

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca ztozy wykaz
ustug wykonanych, a w przypadku Swiadczen okresowych lub ciggtych
rowniez wykonywanych, w okresie ostatnich trzech lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy
- w tym okresie, wykonat nalezycie co najmniej jedng ustuge swiadczenia
serwisu gwarancyjnego/pogwarancyjnego systemoéw pracujagcych w
trybie ciggtym (24/7/365) dla kazdego z nw. Obszarow:

dla pkt.1, pkt.2, pkt.3 i pkt.4 zamoéwienia:

OMMoUOm»

.

K.

Serwery i inne urzgdzenia firmy SUN/ORACLE,

Przetgczniki sieci SAN - firmy Brocade,

Sieciowe urzgdzenia aktywne firmy Juniper Networks,

Serwery i inne urzgdzenia firmy HP,

Oprogramowanie systemowe (w tym klastrujgce) firmy VMware,
Appliance i oprogramowanie firewall firmy CheckPoint,
Oprogramowanie EmailSecurity antywirusowe i antyspamowe firmy
Forcepoint,

Application Load Balancing firmy F5,

Web Application Firewall and Database Security Gateway firmy Imperva.
Urzgdzenia zasilania gwarantowanego (min. 30kW) firmy SOCOMEC oraz
producenta oferowanych jednostek centralnych UPS

Urzgdzenia chtodnicze (min. 16 kW) firmy FUJITSU

Zaleca sie ziozenie wykazu wykonanych lub wykonywanych ustug na
formularzu stanowigcym Zatgcznik nr 8 do SWZ. Wykonawca zobowigzany
jest przedstawi¢ dokumenty potwierdzajgce, ze ustugi zostaty wykonane lub
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sg wykonywane nalezycie w formie referencji lub poswiadczenia odbiorcy ww.
ustug.

Dla potrzeb oceny spetniania warunku okreslonego powyzej, jezeli wartosci
zostang podane w walutach innych niz PLN, Zamawiajgcy przyjmie Sredni
kurs PLN do tej waluty podawany przez NBP (Tabela A kurséw srednich walut
obcych) na dzien opublikowania ogtoszenia o zamowieniu w Biuletynie
Zamowien Publicznych;

b) Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca ztozy wykaz oséb
ktorymi dysponuje w celu wykonania zamodwienia, posiadajgcych kwalifikacje,
wykonujgcych czynnosci zwigzane z zakresem realizacji poszczegolnych
punktow i podpunktéw zamodwienia:

Pkt 1 zamoéwienia

1)

2)

Konserwacja i naprawa serwerdw i innych urzadzen firmy SUN/ORACLE
wraz z ich oprogramowaniem, utrzymywanie niezbednych kontaktéw z
producentem, Swiadczenie ustug wsparcia technicznego dotyczgcego ww.
urzadzehn i ich oprogramowania (zgodnie z petnym, szczegotowym
zakresem wymaganych czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do
SW2);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi
przetagcznikéw sieci SAN - firmy Brocade, utrzymywanie niezbednych
kontaktow z producentem, sSwiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzadzeh i ich oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych czynnosci, okreSlonym w
Zatgcznikach nr 1i 2 do SW2);

Pkt 2 zamowienia:

1)

2)

Konserwacja i naprawa serwerow firmy HP wraz z ich
oprogramowaniem  (firmy VMWare), utrzymywanie niezbednych
kontaktéw z producentem, sSwiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzgadzeh i ich oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr 1i 2 do SWZ);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi urzadzen
aktywnych firmy Juniper Networks wchodzacych w skilad systemu
poczty elektronicznej Zamawiajgcego, tgcznie z ich oprogramowaniem,
utrzymywanie niezbednych kontaktéw z producentem, $wiadczenie ustug
wsparcia technicznego dotyczgcego ww. urzgdzen i ich oprogramowania
(zgodnie z petnym, szczegdtowym zakresem wymaganych czynnosci,
okreslonym w Zatgcznikach nr 1i 2 do SWZ2);

Pkt 3 zamowienia:

1)

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra
routerow BGP firmy Juniper Networks, utrzymywanie niezbednych
kontaktéw z producentem, sSwiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzadzeh i ich oprogramowania (zgodnie z petnym,
szczegotowym  zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr 112 do SWZ2);
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2)

2)

3)

4)

5)

6)

7

a) Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra
urzadzen FireWall firmy CheckPoint (w Warszawie) tgcznie z ich
oprogramowaniem, a takze dedykowanego serwera i oprogramowania
zarzagdzajgcego firmy CheckPoint, oraz utrzymywanie niezbednych
kontaktow z producentem, swiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzgadzenh i ich oprogramowania (zgodnie z petnym,
szczegotlowym  zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr 1i 2 do SW2);

b) Konserwacja i naprawa urzgdzenia typu FireWall firmy CheckPoint (w
todzi) wraz z dedykowanym oprogramowaniem, utrzymywanie
niezbednych kontaktéw z producentem, S$wiadczenie ustug wsparcia
technicznego dotyczgcego ww. urzgdzenia i jego oprogramowania (zgodnie
z petnym, szczegotowym zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr 1i 2 do SW2Z).

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra
urzadzen ochrony poczty elektronicznej (Forcepoint TRITON AP-
EMAIL antywirus, antyspam), tacznie z ich oprogramowaniem, a takze
dedykowanego serwera i oprogramowania zarzgdzajgcego firmy
Forcepoint, oraz utrzymywanie niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzen i ich
oprogramowania (zgodnie z petnym, szczegotowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SW2);

Konserwacja i naprawa wraz z czynnos$ciami konfiguracyjnymi klastra
urzadzen réwnowazacych ruch sieciowy (Application Load Balancing)
firmy F5, fgcznie z ich oprogramowaniem, utrzymywanie niezbednych
kontaktéw z producentem, sSwiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzgadzeh i ich oprogramowania (zgodnie z petnym,
szczegotowym  zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr 1i 2 do SW2Z);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi urzadzen
aktywnych firmy Juniper sieci lokalnej Zamawiajacego, fgcznie z ich
oprogramowaniem, utrzymywanie niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzen i ich
oprogramowania (zgodnie z petnym, szczegétowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 112 do SWZ2);

Konserwacja wraz z czynnosciami konfiguracyjnymi klastra urzadzen
aplikacyjnego FireWalla Web i FireWalla baz danych firmy IMPERVA,
tgcznie z ich oprogramowaniem, Swiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzadzeh i ich oprogramowania (zgodnie z petnym,
szczegotowym  zakresem wymaganych czynnosci, okreslonym w
zatgcznikach nr 1i 2 do SW2);

Dostawa, instalacja i skonfigurowanie trzeciego nodu software’owego, w
petni kompatybilnego z istniejacymi urzgdzeniami typ BIG-IP 3600, firmy
F5, utrzymywanie niezbednych kontakiow z producentem, Swiadczenie
ustug wsparcia technicznego dotyczgcego ww. oprogramowania (zgodnie z
petnym, szczegotowym zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr 1i 2 do SW2);

Pkt 4 zamowienia:
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1) Modernizacja systemu gwarantowanego zabezpieczenia zasilania,
dostawa, instalacja i skonfigurowanie dwoch nowych jednostek centralnych
UPS wraz z niezbednym wyposazeniem, wpiecie w istniejgcg infrastrukture
Zamawiajgcego, utrzymywanie niezbednych kontaktdow z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzen i ich
oprogramowania (zgodnie z petnym, szczegétowym zakresem wymaganych
czynnosci, okreslonym w zatgcznikach nr 1 i 2 do SW2);

2) Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi zespotu
trzech urzadzen chtodniczych firmy FUJITSU, stanowigcych system
chtodzenia serwerowni Zamawiajgcego, utrzymywanie niezbednych
kontaktow z producentem, swiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzgdzen (zgodnie z pelnym, szczegétowym zakresem
wymaganych czynnosci, okreslonym w zatgcznikach nr 1 i 2 do SWZ2);

Zaleca sie ztozenie wykazu oséb posiadajgcych kwalifikacje na formularzu
stanowigcym Zatgcznik nr 9 do SWZ.

Rozdziat 8 — Fakultatywne podstawy wykluczenia z postepowania

1. Z postepowania o udzielenie zamdwienia wyklucza sie Wykonawcow, w stosunku do
ktorych zachodzi ktorakolwiek z okolicznosci wskazanych w art. 109 ust. 1 pkt 1, 4, 5,
7 ustawy Pzp, tj.:

1) | ktory naruszyt obowigzki dotyczgce ptatnosci podatkdw, optat lub skfadek na
ubezpieczenia spoteczne lub zdrowotne, z wyjatkiem przypadku, o ktorym
mowa w art. 108 ust. 1 pkt 3, chyba ze Wykonawca odpowiednio przed
uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkow,
optat lub sktadek na ubezpieczenia spoteczne Ilub zdrowotne wraz z
odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty
tych naleznosci,

4) | w stosunku do ktérego otwarto likwidacje, ogtoszono upadios¢, ktérego
aktywami zarzgdza likwidator lub sad, zawart uktad z wierzycielami, ktorego
dziatalno$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego
rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w
przepisach miejsca wszczecia tej procedury;

5) | ktéry w sposob zawiniony powaznie naruszyt obowigzki zawodowe, co
podwaza jego uczciwos¢, w szczegolnosci gdy wykonawca w wyniku
zamierzonego dziatania lub razgcego niedbalstwa nie wykonat lub
nienalezycie wykonat zamowienie, co Zamawiajgcy jest w stanie wykazac za
pomocg stosownych dowodéw;

7) | ktory, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie
nie wykonat lub nienalezycie wykonat albo dtugotrwale nienalezycie
wykonywat istotne zobowigzanie wynikajgce z wczesniejszej umowy w
sprawie zamowienia publicznego lub umowy koncesji, co doprowadzito do
wypowiedzenia lub odstgpienia od umowy, odszkodowania, wykonania
zastepczego lub realizacji uprawnien z tytutu rekojmi za wady;

2. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.
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Rozdziat 9 - Oswiadczenia i dokumenty, jakie zobowigzani sa
dostarczy¢ Wykonawcy w celu potwierdzenia spetniania warunkéw

udziatlu w postepowaniu oraz wykazania braku podstaw wykluczenia
(podmiotowe i przedmiotowe srodki dowodowe)

1. Do Formularza oferty Wykonawca zobowigzany jest dotgczy¢ aktualne na dzieh
sktadania ofert oswiadczenia o spetnianiu warunkéw udziatu w postepowaniu oraz o
braku podstaw do wykluczenia z postepowania — zgodnie z Zatgcznikami nr 4 i 5 do
SWZ.

2. Informacje zawarte w oswiadczeniach, o ktérych mowa w pkt 1 stanowig wstepne
potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w
postepowaniu.

3. Zamawiajgcy wzywa Wykonawce, ktorego oferta zostata najwyzej oceniona, do
zZtozenia w wyznaczonym terminie, nie krotszym niz 5 dni od dnia wezwania
podmiotowych srodkéw dowodowych, aktualnych na dzieh ztozenia.

4. Podmiotowe srodki dowodowe wymagane od Wykonawcy obejmuja:

1) Oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku
przynaleznosci do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentow (Dz. U. z 2020r. poz. 1076,
1086), z innym Wykonawca, ktory ztozyt odrebng oferte, oferte czesciowg lub
wniosek o dopuszczenie do udzialu w postepowaniu albo oswiadczenia o
przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub
informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowej Iub
wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego
Wykonawcy nalezgcego do tej samej grupy kapitatowej — Zatgcznik nr 7 do SWZ;

2) odpis lub informacja z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt. 4 ustawy,
sporzgdzonych nie wczesniej, niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidenciji;

3) dokument potwierdzajagcy, ze Wykonawca jest ubezpieczony od
odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z
przedmiotem zamowienia ha sume gwarancyjng nie mniejszg niz 1 min zi;

4) wykaz ustug wykonanych, a w przypadku swiadczeh powtarzajgcych sie lub
ciggtych rowniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalno$ci jest krotszy — w tym okresie, wraz z podaniem ich
wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty
wykonane lub sg wykonywane, oraz zatgczeniem dowodow okreslajgcych, czy te
ustugi zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami, o
ktérych mowa, sg referencje bgdz inne dokumenty sporzgdzone przez podmiot, na
rzecz ktérego ustugi zostaty wykonane, a w przypadku swiadczen powtarzajgcych
sie lub ciggtych sg wykonywane, a jezeli Wykonawca z przyczyn niezaleznych od
niego nie jest w stanie uzyskac tych dokumentow — oswiadczenie Wykonawcy; w
przypadku $wiadczen powtarzajgcych sie lub ciggtych nadal wykonywanych
referencie badz inne dokumenty potwierdzajgce ich nalezyte wykonywanie
powinny by¢ wystawione w okresie ostatnich 3 miesiecy — Zatgcznik nr 8 do SWz;
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5) wykaz osoéb, skierowanych przez Wykonawce do realizacji zamoéwienia
publicznego, w szczegdlnosci odpowiedzialnych za swiadczenie ustug, kontrole
jakosci wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien,
doswiadczenia i wyksztatcenia niezbednych do wykonania zamdwienia
publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg
0 podstawie do dysponowania tymi osobami — Zatgcznik nr 9 do SWZ.

5. Przedmiotowe srodki dowodowe wymagane od Wykonawcy:

Zamawiajgcy wymaga aby oferowane ustugi serwisu gwarancyjnego /
pogwarancyjnego (zgodnie ze Szczegdtowg Specyfikacjg Techniczng, stanowigca
Zatgcznik nr 1 do SWZ), zwane dalej ,ustugami”, Swiadczone byty przez Wykonawce
posiadajgcego autoryzacje (czyli status autoryzowanego partnera) producenta sprzetu
lub oprogramowania w zakresie serwisu tego sprzetu lub oprogramowania dla
wszystkich urzgdzen i oprogramowania wymienionych w Szczegotowej Specyfikacji
Technicznej, stanowigcej Zatgcznik nr 1 do SWZ (w przypadku powierzenia przez
Wykonawce swiadczenia ,ustug” Podwykonawcy/-om — muszg by¢ to dokumenty
potwierdzajgce ww. autoryzacje tego Podwykonawcy/-6w).

Wykonawca wraz z ofertg zlozy Zamawiajgcemu dokumenty potwierdzajgce
autoryzacje producentow sprzetu i oprogramowania do $wiadczenia ,ustug”
serwisowych dla wszystkich urzadzen | oprogramowania wymienionych w
Szczegotowej Specyfikacji Technicznej, stanowigcej Zatgcznik nr 1 do SWZ
(w przypadku powierzenia przez Wykonawce $wiadczenia ,ustug” Podwykonawcy/-om
— muszg byé to dokumenty potwierdzajgce ww. autoryzacje tegol/tych
Podwykonawcy/-ow).

Zgodnie z art. 107 ust. 2 ustawy Pzp Zamawiajgcy informuje, ze w przypadku gdy
Wykonawca nie ztozy przedmiotowych $rodkéw dowodowych Ilub ztozone
przedmiotowe s$rodki dowodowe bedg niekompletne Zamawiajgcy wezwie do ich
ztozenia lub uzupetnienia w wyznaczonym terminie.

6. Jezeli Wykonawca ma siedzibe Ilub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej, zamiast dokumentu, o ktérych mowa w ust. 4 pkt. 2 sktada
dokument lub dokumenty wystawione w kraju, w ktorym Wykonawca ma siedzibe lub
miejsce zamieszkania, potwierdzajgce odpowiednio, ze nie otwarto jego likwidacji ani
nie ogtoszono upadtosci. Dokument, o ktérym mowa powyzej, powinien byc¢
wystawiony nie wczesniej, niz 6 miesiecy przed uptywem terminu sktadania ofert.

7. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie
wydaje sie dokumentow, o ktérych mowa w ust. 4 pkt. 2 zastepuje sie je w catosci lub
w czesci dokumentem zawierajgcym odpowiednio oswiadczenie Wykonawcy ze
wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, ztozone przed
notariuszem lub przed organem sadowym, administracyjnym albo organem
samorzgdu zawodowego lub gospodarczego wiasciwym ze wzgledu na siedzibe lub
miejsce zamieszkania Wykonawcy.

8. Zamawiajgcy nie wzywa do ztozenia podmiotowych i przedmiotowych srodkéw
dowodowych, jezeli:

1) moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz danych, w
szczegolnosci rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile
Wykonawca wskazat w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy
Pzp dane umozliwiajgce dostep do tych srodkow,

16



2) podmiotowym srodkiem dowodowym jest oswiadczenie, ktdrego tre$¢ odpowiada
zakresowi o$wiadczenia, o ktorym mowa w art. 125 ust. 1 ustawy Pzp.

9. Wykonawca nie jest zobowigzany do ztozenia podmiotowych $rodkéw dowodowych,
ktére Zamawiajgcy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich
prawidtowos¢ i aktualnosé.

10.W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do os$wiadczen i
dokumentow sktadanych przez Wykonawce w postepowaniu zastosowanie majg w
szczegolnosci przepisy Rozporzgdzenia Ministra Rozwoju Pracy i Technologii z dnia
30 grudnia 2020 r. w sprawie podmiotowych srodkow dowodowych oraz innych
dokumentow lub oswiadczen, jakich moze zgda¢ Zamawiajgcy od Wykonawcy oraz
Rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentow elektronicznych oraz  Srodkdw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie.

11.Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o
udzielenie zamdwienia, Zamawiajgcy moze na kazdym etapie postepowania, wezwac
Wykonawcow do ztozenia wszystkich lub niektorych podmiotowych Srodkow
dowodowych aktualnych na dzien ich ztozenia — art. 274 ust 2 ustawy Pzp.

Rozdziat 10 — Podwykonawstwo

1. Wykonawca moze powierzy¢ wykonanie zamowienia podwykonawcom.

2. Powierzenie realizacji cze$ci zamdwienia podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialnosci za prawidtowg realizacje zamdwienia.

3. Wykonawca wskaze w Formularzu oferty czesci zamowienia, ktorych wykonanie
zamierza powierzy¢ ewentualnym podwykonawcom i poda nazwe firm
podwykonawcow, o ile sg juz znani.

4. Zamawiajgcy moze zbadac¢ czy nie zachodzg wobec podwykonawcy nie bedacego
podmiotem udostepniajgcym zasoby podstawy wykluczenia, o ktérych mowa w art. 108
i 109. Wykonawca na zgdanie Zamawiajgcego przedstawia oswiadczenie, o ktérym
mowa w art. 125 ust. 1 ustawy Pzp lub podmiotowe srodki dowodowe dotyczgce tego
podwykonawcy.

5. Jezeli wobec podwykonawcy zachodzg podstawy wykluczenia, Zamawiajgcy zada, aby
Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit tego podwykonawce
pod rygorem niedopuszczenia podwykonawcy do realizacji cze$ci zamowienia.

6. Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powotywat sie, na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w
celu wykazania spetniania warunkow udziatu w postepowaniu, Wykonawca jest
obowigzany wykazaé Zamawiajgcemu, ze proponowany inny podwykonawca lub
Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca, na
ktérego zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie
zamowienia.

7. W przypadku braku takiej informacji w Formularzu oferty, Zamawiajgcy przyjmie, ze
Wykonawca zamierza zrealizowa¢ zamowienie bez udziatu podwykonawcow.
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Rozdziat 11 — Poleganie na zasobach innych podmiotéow

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu
polega¢ na zdolnosciach technicznych lub zawodowych podmiotow udostepniajgcych
zasoby, niezaleznie od charakteru prawnego tgczacych go z nimi stosunkéw prawnych.

2. W odniesieniu do warunkow dotyczgcych doswiadczenia, Wykonawcy mogg polegacé
na zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te wykonaja
swiadczenie, do realizacji ktérego te zdolnosci sg wymagane.

3. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotow udostepniajgcych
zasoby, skfada, wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do
oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji danego
zamowienia lub inny podmiotowy srodek dowodowy potwierdzajgcy, ze Wykonawca
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotow.
Wz6r oswiadczenia stanowi Zatgcznik nr 6 do SWZ.

4. Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajgce
zasoby zdolnosci techniczne Ilub zawodowe, pozwalajg na wykazanie przez
Wykonawce spetniania warunkéw udziatu w postepowaniu, a takze bada, czy nie
zachodzg wobec tego podmiotu podstawy wykluczenia, ktére zostaty przewidziane
wzgledem Wykonawcy.

5. Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie
potwierdzajg spetniania przez Wykonawce warunkow udziatu w postepowaniu lub
zachodzg wobec tego podmiotu podstawy wykluczenia, Zamawiajgcy zada, aby
Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit ten podmiot innym
podmiotem lub podmiotami albo wykazat, Ze samodzielnie spetnia warunki udziatu w
postepowaniu.

UWAGA: Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na
zdolnosci lub sytuacje podmiotdéw udostepniajgcych zasoby, jezeli na etapie sktadania
ofert nie polegat on w danym zakresie na zdolno$ciach lub sytuacji podmiotow
udostepniajgcych zasoby.

6. Wykonawca, w przypadku polegania na zdolnosciach Ilub sytuacji podmiotow
udostepniajgcych zasoby, przedstawia, wraz z oswiadczeniem, o ktérym mowa w
Rozdziale 9 ust. 1 SWZ takze o$wiadczenie podmiotu udostepniajgcego zasoby
potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie
warunkéw udziatu w postepowaniu w zakresie, w jakim Wykonawca powotuje sie na
jego zasoby, zgodnie z katalogiem dokumentéw okreslonych w Rozdziale 9 SWZ.

Rozdziat 12 — Informacja dla Wykonawcéw wspodlnie ubiegajgcych sie o

udzielenie zaméwienia (spotki cywilne/Konsorcja)

1. Wykonawcy mogg wspolnie ubiegac sie o udzielenie zamowienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo
do reprezentowania | zawarcia umowy W sprawie zamowienia publicznego.
Petnomocnictwo winno by¢ zatgczone do oferty.

2. W przypadku Wykonawcéw wspolnie ubiegajgcych sie o udzielenie zamowienia,
oswiadczenia, o ktérych mowa w Rozdziale 9 ust. 1 SWZ, sktada kazdy z
Wykonawcow. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz
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spetnianie warunkéw udziatu w zakresie, w jakim kazdy z Wykonawcéw wykazuje
spetnianie warunkéw udziatu w postepowaniu.

3.  Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamowienia dotgczajg do oferty
oswiadczenie, z ktérego wynika, ktére czynnosci (dostawy/ustugi/roboty budowlane)
wykonajg poszczegolni Wykonawcy.

4. Os$wiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z
postepowania sktada kazdy z Wykonawcow wspdlnie ubiegajgcych sie o zamowienie.

Rozdziat 13 — Sposéb komunikacji elektronicznej oraz wyjasnienia

tresci SWZ

1. Komunikacja w postepowaniu o udzielenie zamdwienia i w konkursie, w tym
sktadanie ofert, wnioskdw o dopuszczenie do udziatu w postepowaniu lub konkursie,
wymiana informacji oraz przekazywanie dokumentéw Ilub os$wiadczen miedzy
Zamawiajgcym a Wykonawca, z uwzglednieniem wyjagtkow okreslonych w ustawie
Pzp, odbywa sie przy uzyciu srodkdw komunikacji elektronicznej. Przez srodki
komunikaciji elektronicznej rozumie sie Srodki komunikacji elektronicznej zdefiniowane
w ustawie z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz. U. z
2019 r. poz. 1231 730).

2. Komunikacja miedzy Zamawiajgcym a Wykonawcami odbywac¢ sie bedzie drogag
elektroniczng przy uzyciu:

a. miniPortalu: https://miniportal.uzp.gov.pl

b. ePUAPu: https://epuap.qgov.pl/wps/portal

c. poczty elektronicznej, e-mail:_ilnie@ciop.pl.

Wszelkie dokumenty zwigzane z prowadzonym postepowaniem zamieszczane
beda na stronie Zamawiajacego tj. https://www.ciop.pl/zamowienia

3. Wykonawca biorgcy udziat w postepowaniu o udzielenie zamdwienia publicznego
musi posiada¢ konto na ePUAP. Wykonawca posiadajgcy konto na ePUAP ma
dostep do formularzy: ztozenia, zmiany, wycofania oferty lub wniosku oraz do
formularza do komunikaciji.

4. Wymagania techniczne i organizacyjne wysytania i odbierania dokumentow
elektronicznych, elektronicznych kopii dokumentéw i oswiadczen oraz informacii
przekazywanych przy ich uzyciu opisane zostaty w Regulaminie korzystania z
miniPortalu oraz Regulaminie ePUAP.

5. Maksymalny rozmiar plikbw przesytanych za posrednictwem dedykowanych
formularzy do: ztozenia, zmiany, wycofania oferty lub wniosku oraz do komunikaciji
wynosi 150MB.

6. Za date przekazania oferty, wnioskéw, zawiadomien, dokumentéw elektronicznych,
odwiadczen lub elektronicznych kopii dokumentow lub oswiadczen oraz innych
informacji przyjmuje sie date ich przekazania na ePUAP.

7. W postepowaniu o udzielenie zamowienia korespondencja elektroniczna (inna niz
oferta Wykonawcy i zatgczniki do oferty) odbywacé sie bedzie elektronicznie za
posrednictwem dedykowanych formularzy dostepnych na ePUAP, do ktérych
odwotanie udostepnione jest rowniez na miniPortalu (Formularz do komunikaciji) lub
za pomocg poczty elektronicznej, e-mail: ilnie@ciop.pl. Korespondencja przestana za
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pomocg tych formularzy i poczty elektronicznej nie moze by¢ szyfrowana. We
wszelkiej korespondencji zwigzanej z niniejszym postepowaniem Zamawiajgcy i
Wykonawcy postugujg sie numerem ogtoszenia (BZP).

8. Sposbb sporzgdzenia dokumentdéw elektronicznych, oswiadczen lub elektronicznych
kopii dokumentow lub oswiadczen musi by¢ zgodny z wymaganiami okreslonymi w
rozporzgdzeniu Prezesa Rady Ministrow z dnia 31 grudnia 2020 roku ,W sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéow elektronicznych oraz $rodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie”.

9. Zamawiajgcy nie przewiduje sposobu komunikowania sie¢ z Wykonawcami w inny
sposo6b niz przy uzyciu srodkow komunikacji elektronicznej, wskazanych w SWZ.

10. Zamawiajgcy nie ponosi odpowiedzialnosci z tytutu nieotrzymania przez Wykonawce
informacji zwigzanych z prowadzonym postepowaniem w przypadku wskazania przez
Wykonawce w ofercie np. blednego adresu poczty elektroniczne.

11. Wykonawca moze w formie elektronicznej zwréci¢ sie do Zamawiajgcego z
wnioskiem o wyjasnienie tresci SWZ. Zamawiajgcy niezwiocznie udzieli wyjasnien
jednak nie pdzniej niz 2 dni przed uptywem terminu sktadania ofert — pod warunkiem,
ze wniosek o wyjasnienie tresci SWZ wptynie do Zamawiajgcego nie pozniej niz na 4
dni przed uptywem wyznaczonego terminu skfadania ofert i nie dotyczy udzielonych
wyjasnien.

12. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu skladania ww.
wnioskow. Jezeli wniosek o wyjasnienie tresci SWZ wptynat po uptywie terminu, o
ktorym mowa powyzej lub dotyczy udzielonych wyjasnien, Zamawiajgcy moze
udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

13. Wnioski o wyjasnienie tresci SWZ nalezy przesytaC za pomocg formularza do
komunikacji (zamieszczonego w miniPortalu) lub za pomocg poczty elektronicznej na
adres e-mail: ilnie@ciop.pl. W temacie korespondencji nalezy poda¢ numer i nazwe
postepowania. Tres¢ wnioskdw wraz z wyjasnieniami Zamawiajgcy zamiesci na
stronie internetowej prowadzonego postepowania (www.ciop.pl — BIP — zaméwienia
publiczne), bez ujawniania zrodta wniosku.

14. W szczegdlnie uzasadnionych przypadkach Zamawiajgcy moze w kazdym czasie,
przed uptywem terminu sktadania ofert zmodyfikowa¢ tre$¢ niniejszej SWZ.

15. Kazda wprowadzona przez Zamawiajgcego zmiana stanie sie czescig SWZ.
Dokonang zmiane tresci SWZ Zamawiajgcy udostepni na stronie internetowej
prowadzonego postepowania.

16. Zamawiajgcy przedtuzy termin sktadania ofert, jezeli w wyniku modyfikacji tresci SWZ
niezbedny bedzie dodatkowy czas na wprowadzenie zmian w ofertach.

Rozdziat 14 — Opis sposobu przygotowania ofert oraz wymagania

formalne dotyczace skladanych oswiadczen i dokumentéw

1. Do przygotowania oferty konieczne jest posiadanie przez osobe upowazniong do
reprezentowania Wykonawcy kwalifikowanego podpisu elektronicznego lub podpisu
zaufanego lub podpisu osobistego.
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. Oferta musi by¢ sporzgdzona w jezyku polskim, w postaci elektronicznej w formacie
danych: .pdf, .doc, .docx, .rtf, .xps, .odt i opatrzona kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym oraz zaszyfrowana.

. Sposoéb ztozenia oferty, w tym metoda jej szyfrowania, opisany zostat w udostepnionej
przez Urzgd Zamowien Publicznych ,Instrukcji uzytkownika” dostepnej na miniPortalu.

. Jezeli na oferte sktada sie kilka dokumentéw, Wykonawca powinien stworzy¢ folder, do
ktorego przeniesie wszystkie dokumenty oferty, podpisane kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym. Nastepnie zawarto$¢
powyzszego folderu (wraz z samym folderem) Wykonawca umiesci w pliku archiwum
.Zip, po czym zaszyfruje go za pomocg narzedzia udostepnionego w szczegodtach
niniejszego postepowania na miniPortalu.

. Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz.
1010), ktére Wykonawca zastrzeze jako tajemnice przedsiebiorstwa, powinny zostac
ztozone w osobnym pliku o nazwie: ,Zatgcznik stanowigcy tajemnice przedsiebiorstwa",
a nastepnie wraz z plikami stanowigcymi jawng czesS¢ skompresowane do jednego
pliku archiwum .zip. Wykonawca zobowigzany bedzie, wraz z przekazaniem tych
informacji, wykazac spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Zaleca sie, aby uzasadnienie
zastrzezenia informacji jako tajemnicy przedsiebiorstwa byto sformutowane w sposéb
umozliwiajgcy jego udostepnienie. Zastrzezenie przez Wykonawce tajemnicy
przedsiebiorstwa bez uzasadnienia, bedzie traktowane przez Zamawiajgcego, jako
bezskuteczne ze wzgledu na zaniechanie przez Wykonawce podjecia niezbednych
dziatah w celu zachowania poufnosci objetych klauzulg informacji, zgodnie z
postanowieniami art. 18 ust. 3 ustawy Pzp.

Uwaga: Zastrzegajac informacje w ofercie Wykonawca winien mie¢ na wzgledzie,
ze zastrzezona informacja ma charakter tajemnicy przedsiebiorstwa, jesli spetnia
ponizsze warunki, okreslone w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej
konkurencji tj.. ma charakter techniczny, technologiczny, organizacyjny
przedsiebiorstwa lub posiada wartos¢ gospodarcza, oraz jako catos¢ lub w
szczegdlnym zestawieniu i zbiorze elementéw nie sg powszechnie znane
osobom zwykle zajmujacym sie tym rodzajem informacji, albo nie sg tatwo
dostepne dla takich oséb, o ile uprawniony do korzystania z informacji lub
rozporzadzenia nimi podjatl, przy zachowaniu nalezytej starannosci, dziatania w
celu utrzymania ich w poufnosci.

W nawigzaniu do orzecznictwa arbitrazowego i sagdowego, nalezy przyja¢, iz
sfera tajemnicy mozna obja¢ tylko takie informacje, ktére sa znane jedynie
poszczegdlnym osobom lub okreslonej grupie oséb. Obszar ten nie moze sie
rozcigga¢ na informacje powszechnie znane lub te, o ktérych tresci kazdy
zainteresowany moze si¢ legalnie dowiedzieé.

. Zamawiajgcy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie
w trybie art. 224 ustawy Pzp, a ztozone przez niego wyjasnienia i/lub dowody stanowic
bedg tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej
konkurencji Wykonawcy bedzie przystugiwato prawo zastrzezenia ich, jako tajemnica
przedsiebiorstwa. Przedmiotowe zastrzezenie Zamawiajgcy uzna za skuteczne
wytgcznie w sytuacji kiedy Wykonawca oprocz samego zastrzezenia, jednoczesnie
wykaze, iz dane informacje stanowig tajemnice przedsiebiorstwa w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurenciji.
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7. Wykonawca w szczegodlnosci nie moze zastrzec w ofercie informac;ji:
1) przekazywanych po otwarciu ofert, o ktérych mowa w art. 222 ust. 5 ustawy Pzp,
2) ktore sg jawne na mocy odrebnych przepisow,
3) cen jednostkowych stanowigcych podstawe wyliczenia ceny oferty.

8. Wszelkie negatywne konsekwencje mogace wynikng¢ z niezachowania powyzszych
wymagan bedg obcigzaty Wykonawce.

9. Do przygotowania oferty zaleca sie wykorzystanie Formularza oferty, zgodnie z
wymaganiami okreslonymi w SWZ wraz z wypetniong Tabelg nr 1 dla Pkt. 3.4.2 oraz
wypetniong Tabelg nr 2 dla Pkt. 4.1 zamdwienia zamieszczonymi w Zatgczniku nr 3 do
SWZ. W przypadku, gdy Wykonawca nie korzysta z przygotowanego przez
Zamawiajgcego wzoru, w tresci oferty nalezy zamieSciC wszystkie informacje
wymagane w Formularzu oferty.

10.Do oferty nalezy dotaczy¢:

1) Pelnomocnictwo upowazniajgce do ztozenia oferty - o ile oferte sktada
petnomocnik;

2) Formularz oferty — do wykorzystania wzér, stanowigcy Zatgcznik nr 3 do SWZ
(podpisany kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym);

3) Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu z postepowania,
wzor oswiadczenia stanowi Zatgcznik nr 4 do SWZ — w przypadku wspdlnego
ubiegania sie o zamdwienie przez Wykonawcow, oswiadczenie o niepoleganiu
wykluczeniu sktada kazdy z Wykonawcow (podpisane kwalifikowanym podpisem
elektronicznym lub profilem zaufanym Iub podpisem osobistym). Jezeli
Wykonawca polega na zdolnosciach lub sytuacji innych podmiotow, powyzsze
oswiadczenie sktada rowniez ten podmiot;

4) Oswiadczenie Wykonawcy o spetnianiu warunkow udziatlu w postepowaniu —
wzér oswiadczenia stanowi Zatgcznik nr 5 do SWZ. W przypadku wspolnego
ubiegania sie o zamowienie przez Wykonawcoéw, oswiadczenie o spetnianiu
warunkéw udziatu w postepowaniu sktada kazdy z Wykonawcéw. Oswiadczenie to
potwierdza spetnienie warunkéw udziatu w postepowaniu w zakresie, w ktérym
kazdy z Wykonawcow wykazuje spetnianie warunkoéw udziatu w postepowaniu
(podpisany kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym). Jezeli Wykonawca polega na zdolnosciach lub sytuacji
innych podmiotow, powyzsze oswiadczenie sktada rowniez ten podmiot, w
zakresie, w jakim Wykonawca powotuje sie na jego zasoby;

5) Zobowigzanie podmiotu trzeciego — jezeli dotyczy. Sktada Wykonawca w
przypadku, gdy polega na zdolnosciach lub sytuacji podmiotu udostepniajgcego
zasoby (wzor zobowigzania stanowi Zatgcznik nr 6 do SWZ). Dokument nalezy
ztozy¢ w oryginale podpisany kwalifikowanym podpisem elektronicznym lub
profilem zaufanym Ilub podpisem osobistym przez podmiot udostepniajgcy.
Wykonawca, ktéry powotuje sie na zasoby podmiotéw udostepniajgcych zasoby, w
celu wykazania braku istnienia wobec nich podstaw wykluczenia oraz spetniania,
w zakresie w jakim powotuje sie na ich zasoby, warunkéw udziatu w postepowaniu
sktada réwniez oswiadczenia stanowigce Zatgcznik nr 415 do SIWZ;

6) Przedmiotowe srodki dowodowe w postaci dokumentéw potwierdzajgcych
autoryzacje producentéw sprzetu i oprogramowania do swiadczenia ustug
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serwisowych dla wszystkich urzadzeh i oprogramowania wymienionych w
Szczegodtowej Specyfikacji Technicznej, stanowigcej Zatgcznik nr 1 do SWZ (w
przypadku powierzenia przez Wykonawce Swiadczenia ,2ustug”
Podwykonawcy/-om — muszg by¢ to dokumenty potwierdzajgce ww. autoryzacje
tego/tych Podwykonawcy/-6w). W przypadku, gdy Zamawiajgcy ma mozliwosc
uzyskania bezptatnego dostepu do wymaganych dokumentéw, Wykonawca moze
wskaza¢ w Formularzu oferty, stanowigcym Zatgcznik nr 3 do SWZ, adresy stron
internetowych, na ktorych dostepne sg wyzej wymienione dokumenty, w celu ich
pobrania przez Zamawiajgcego.

11.Formularz oferty oraz oswiadczenie o niepodleganiu wykluczeniu oraz spetnianiu

warunkéw udziatu w postepowaniu muszg by¢ ztozone w formie elektronicznej lub
postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym).

12.Petnomocnictwo do ztozenia oferty musi by¢ ztozone w oryginale w takiej samej formie,

jak sktadana oferta (t.. w formie elektronicznej lub postaci elektronicznej opatrzonej
kwalifilkowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym). Dopuszcza sie takze ztozenie elektronicznej kopii (skanu) petnomocnictwa
sporzadzonego uprzednio w formie pisemnej, w formie elektronicznego poswiadczenia
sporzgdzonego stosownie do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo o
notariacie, ktére to poswiadczenie notariusz opatruje kwalifikowanym podpisem
elektronicznym, badz tez poprzez opatrzenie skanu petnomocnictwa sporzgdzonego
uprzednio w formie pisemnej kwalifikowanym podpisem elektronicznym lub podpisem
zaufanym lub podpisem osobistym mocodawcy. Elektroniczna kopia petnomocnictwa
nie moze by¢ uwierzytelniona przez upetnomocnionego.

13.Wykonawcy ubiegajacy sie wspdlnie o udzielenie zamowienia (np. spotki cywilne,

konsorcja), zgodnie z art. 58 ust. 2 ustawy Pzp, zobowigzani sg ustanowi¢
petnomocnika. Z tresci petnomocnictwa winno jednoznacznie wynikaé prawo
petnomocnika do reprezentowania Wykonawcy w postepowaniu o udzielenie
zamowienia publicznego albo do reprezentowania w postepowaniu i zawarcia umowy
w sprawie zamowienia publicznego w imieniu Wykonawcy. Dokument ten winien by¢
podpisany przez osobe/osoby uprawniong(-e) do jego udzielenia tj. zgodnie z formg
reprezentacji kazdego z Wykonawcéw (podpisany kwalifikowanym podpisem
elektronicznym lub profilem zaufanym lub podpisem osobistym). W przypadku
wspolnikow spotki cywilnej dopuszczalne jest przediozenie umowy spoétki cywilnej, z
ktérej wynika zakres i sposéb reprezentacji, a w przypadku konsorcjum przedtozenie
umowy konsorcjum.

Rozdziat 15 — Sposoéb obliczenia ceny oferty

1.

Wykonawca podaje cene za realizacje przedmiotu zamowienia zgodnie ze wzorem
Formularza Ofertowego, stanowigcego Zatgcznik nr 3 do SWZ.

Cena ofertowa brutto musi uwzglednia¢ wszystkie koszty zwigzane z realizacjg
przedmiotu zamdwienia zgodnie z opisem przedmiotu zaméwienia oraz istotnymi
postanowieniami umowy okreslonymi w niniejszej SWZ.

Cena podana na Formularzu Oferty jest ceng ostateczng, niepodlegajgca negocjacji i
wyczerpujgcg wszelkie naleznosci Wykonawcy wobec Zamawiajgcego zwigzane z
realizacjg przedmiotu zamdwienia.
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4. Cena oferty powinna by¢ wyrazona w zitotych polskich (PLN) z doktadnoscig do dwoch
miejsc po przecinku.

5. Zamawiajgcy nie przewiduje rozlicze w walucie obce;j.

6. Wyliczona cena oferty brutto bedzie stuzy¢ do poréwnania ztozonych ofert i do
rozliczenia w trakcie realizacji zamdwienia.

7. Jezeli zostata ztozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od
towarow i ustug (Dz. U. z 2018 r. poz. 2174, z p6zn. zm.), dla celdow zastosowania
kryterium ceny lub kosztu Zamawiajgcy dolicza do przedstawionej w tej ofercie ceny
kwote podatku od towaréw i ustug, ktérg miatby obowigzek rozliczy¢. W ofercie
Wykonawca ma obowigzek:

1) poinformowania Zamawiajgcego, ze wybor jego oferty bedzie prowadzit do
powstania u Zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub Swiadczenie
beda prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru Ilub ustugi objetego obowigzkiem podatkowym
Zamawiajgcego, bez kwoty podatku;

4) wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedzg Wykonawcy,
bedzie miata zastosowanie.

Rozdziat 16 — Wymagania dotyczace wadium

1. Zamawiajgcy wymaga wniesienia wadium w wysokosci 10.000,00 zt (stownie: dziesie¢
tysiecy z).
2. Wadium moze by¢ wnoszone w jednej lub kilku nastepujgcych formach:
1) pienigdzu;
2) gwarancjach bankowych;
3) gwarancjach ubezpieczeniowych;

4) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2
ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci (Dz. U. z 2019 r. poz. 310, 836 i 1572).

3. Wadium wnoszone w pienigdzu nalezy wptacic przelewem na rachunek
Zamawiajgcego: Centralny Instytut Ochrony Pracy — Panstwowy Instytut Badawczy, ul.
Czerniakowska 16, 00-701 Warszawa, Bank PEKAO S.A., Oddziat w Warszawie, ul.
Jasna 1, nr konta: 95 1240 6247 1111 0000 4975 9963 z dopiskiem na przelewie
Wadium do przetargu na konserwacje i naprawe sieciowego sprzetu do
przetwarzania danych wraz z ustugami w zakresie wsparcia teleinformatycznego
TA/ZP-2/2021”.

4. Skuteczne wniesienie wadium w pienigdzu nastepuje z chwilg uznania srodkéw
pienieznych na rachunku bankowym Zamawiajgcego, o ktérym mowa w ust. 3, przed
uptywem terminu sktadania ofert (tj. przed uptywem dnia i godziny wyznaczonej jako
ostateczny termin sktadania ofert). Zamawiajgcy dokona sprawdzenia czy wymagana
kwota wptyneta na konto Zamawiajgcego w wymaganym terminie.

5. Zamawiajgcy zaleca, aby w przypadku wniesienia wadium w formie:
24



1) pienieznej — dokument potwierdzajgcy dokonanie przelewu wadium zostat
zatgczony do oferty w formie lub postaci elektronicznej,

2) innej niz pienigdz — oryginat dokumentu zostat ztozony w formie elektronicznej wraz
z oferta.

6. Z tresci gwarancji/poreczenia winno wynika¢ bezwarunkowe, na kazde pisemne
zgdanie zgtoszone przez Zamawiajgcego w terminie zwigzania ofertg, zobowigzanie
Gwaranta do wyptaty Zamawiajgcemu petnej kwoty wadium w okolicznosciach
okreslonych w art. 98 ust. 6 ustawy Pzp.

7. Oferta Wykonawcy, ktory nie wniesie wadium lub wniesie w sposob nieprawidtowy
zostanie odrzucona.

8. Okolicznosci i zasady zwrotu wadium, jego przepadku oraz zasady jego zaliczenia na
poczet zabezpieczenia nalezytego wykonania umowy okresla ustawa Pzp.

Rozdziat 17 — Termin zwigzania ofertq

1. Wykonawca bedzie zwigzany ofertg przez okres 30 dni do dnia 11.05.2021r. Bieg
terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg, Zamawiajgcy przed uptywem terminu zwigzania ofertg zwraca sie
jednokrotnie do Wykonawcow o wyrazenie zgody na przedituzenie tego terminu o
wskazywany przez niego okres, nie dtuzszy niz 30 dni.

3. Przediuzenie terminu zwigzania ofertg wymaga ztozenia przez Wykonawce pisemnego
oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferts.

4. W przypadku przedtuzenia terminu zwigzania ofertg, Wykonawca zobowigzany bedzie
do przedtuzenia okresu waznosci wadium albo, jezeli nie jest to mozliwe, do wniesienia
nowego wadium na przedtuzony okres zwigzania z ofertg.

Rozdziat 18 — Sposob i termin sktadania i otwarcia ofert

1. Oferte nalezy ztozy¢ w formie elektronicznej lub w postaci elektronicznej opatrzonej
kwalifilkowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym za posrednictwem miniPortalu.

2. Wykonawca sktada oferte za posrednictwem formularza ztozenia lub wycofania oferty
dostepnego na ePUAP, do ktérego odwotanie udostepnione jest réwniez na
miniPortalu. Sposéb ztozenia oferty opisany zostat w Instrukcji uzytkownika dostepnej
na miniPortalu.

3. Oferte wraz z wymaganymi zatgcznikami nalezy ztozy¢ do dnia 12.04.2021 r. do
godziny 10.00.

4. Wykonawca moze ztozy¢ tylko jedng oferte.

5. Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk
polski.

6. Zamawiajgcy odrzuci oferte ztozong po terminie sktadania ofert.



7. Wykonawca po przestaniu oferty za pomocg Formularza ztozenia lub wycofania
oferty otrzyma numer swojej oferty wygenerowany przez ePUAP. Powyzszy numer
oferty nalezy zapisa¢ i zachowac. Bedzie on potrzebny do ewentualnego wycofania
oferty przez Wykonawce.

8. Wykonawca przed uptywem terminu sktadania ofert moze wycofaé oferte za
posrednictwem Formularza wycofania oferty dostepnego na ePUAP, do ktérego
odwotanie udostepnione jest rowniez na miniPortalu. Sposob wycofania oferty zostat
opisany w Instrukcji uzytkownika dostepnej na miniPortalu.

9. Wykonawca po uptywie terminu sktadania ofert nie moze wycofac ztozonej oferty.
10. Otwarcie ofert nastgpi w dniu 12.04.2021 r. o godzinie 11.00.
11.Otwarcie ofert jest niejawne.

12.Najpbzniej przed otwarciem ofert, Zamawiajgcy udostepni na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza sie przeznaczy¢ na
sfinansowanie zamowienia.

13.W przypadku wystgpienia awarii systemu teleinformatycznego, ktéra spowoduje brak
mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert
nastgpi niezwtocznie po usunieciu awarii.

14.Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania.

15.Niezwtocznie po otwarciu ofert, Zamawiajgcy udostepni na stronie internetowe;j
prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania Wykonawcow, ktorych oferty
zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Rozdziat 19 — Opis kryteriow oceny ofert wraz z podaniem wag tych

kryteriéw i sposobu oceny ofert

Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi
kryteriami:

1) Cena - 95%,
2) Czas dostawy — 5%.
1. W kryterium ,Cena” zostanie zastosowany nastepujgcy wzor:

Cena brutto najnizszej zaproponowanej oferty

Liczba punktow = Cena brutto oferty badanej X 95

Obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.

Kryterium cena bedzie rozpatrywane na podstawie ceny podanej przez Wykonawce na
realizacje zamowienia (tgcznie Pkt. od 1 do 4 zaméwienia). Wykonawca, ktory
przedstawi najnizszg cene wykonania zamdwienia otrzyma maksymalng liczbe
punktéw, tj. 95. Pozostali Wykonawcy odpowiednio mniej, stosownie do wyzej
zamieszczonego Wzoru.
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2. Kryterium ,Czas dostawy” Zamawiajgcy przyzna punkty za dostawe:

Czas dostawy - do 1 tygodnia od dnia zawarcia umowy dla Pkt. 1 zamdwienia, Pkt. 2
zamowienia oraz Pkt. 3.1, 3.2, 3.3, 3.4.1, 3.5 zamowienia oraz do 6 tygodni od dnia
zawarcia umowy dla Pkt. 3.4.2, 4.1 zamdwienia - 5 pkt.

Czas dostawy - do 1 tygodnia od dnia zawarcia umowy dla Pkt. 1 zamdwienia, Pkt. 2
zamowienia oraz Pkt. 3.1, 3.2, 3.3, 3.4.1, 3.5 zamodwienia oraz do 8 tygodni od dnia
zawarcia umowy dla Pkt. 3.4.2, 4.1 zamdwienia - 3 pkt.

Czas dostawy - do 2 tygodni od dnia zawarcia umowy dla Pkt. 1 zamowienia, Pkt. 2
zamowienia oraz Pkt. 3.1, 3.2, 3.3, 3.4.1, 3.5 zamowienia oraz do 6 tygodni od dnia
zawarcia umowy dla Pkt. 3.4.2, 4.1 zamdwienia - 2 pkt.

Czas dostawy - do 2 tygodni od dnia zawarcia umowy dla Pkt. 1 zamowienia, Pkt. 2
zamowienia oraz Pkt. 3.1, 3.2, 3.3, 3.4.1, 3.5 zamodwienia oraz do 8 tygodni od dnia
zawarcia umowy dla Pkt. 3.4.2, 4.1 zamodwienia - 1 pkt.

Kryterium ,Czas dostawy” bedzie rozpatrywane na podstawie czasu dostawy,
podanego przez Wykonawce dla ww. punktow i podpunktéw zamowienia.
Wykonawca, ktéry przedstawi najkrotszy czas dostawy oferowanych ww. punktéw i
podpunktow zamowienia, otrzyma maksymalng liczbe punktow, tj. 5, pozostali
Wykonawcy odpowiednio mniej.

Uwaga: Przez ,Czas dostawy” rozumie sie czas dostarczenia potwierdzen od
producentéw sprzetu i oprogramowania o przediuzeniu na wymagany okres
wsparcia producenta dla produktow wymienionych w Pkt. 1 zamdwienia, Pkt. 2
zamowienia oraz Pkt. 3.1, 3.2, 3.3, 3.4.1, 3.5 zamdwienia oraz czas wykonania
wymaganej dostawy i ustug instalacyjnych, konfiguracyjnych  oraz
uruchomieniowych wymienionych w Pkt. 3.4.2, 4.1 zamowienia.

W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcy wyjasnien
dotyczgcych tresci ztozonej oferty, w tym zaoferowanej ceny.

Zamawiajgcy udzieli niniejszego zamowienia temu Wykonawcy, ktéry uzyska
najkorzystniejszy bilans kryteriéw, czyli uzyska najwiekszg liczbe punktow. Punkty zostang
zsumowane i nie bedg wynosity wiecej niz 100 punktéw.

Jezeli nie bedzie mozna dokonac¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze
dwie lub wiecej ofert przedstawia taki sam bilans ceny i pozostatych kryteriow oceny ofert,
Zamawiajgcy sposrod tych ofert dokona wyboru oferty z nizszg ceng, a jezeli zostang
ztozone oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcow, ktorzy ztozyli te
oferty, do ztozenia w terminie okre$lonym przez Zamawiajgcego ofert dodatkowych (art.
248 ust. 3 ustawy Pzp).

Rozdzial 20 - Informacje o formalnosciach, jakie powinny zostaé

dopetnione po wyborze oferty w celu zawarcia umowy w sprawie
zamowienia publicznego

1. Zamawiajgcy zawiera umowe W sprawie zamowienia publicznego, z uwzglednieniem
art. 577 ustawy Pzp, w terminie nie krotszym niz 5 dni od dnia przesfania
zawiadomienia o wyborze najkorzystniejszej oferty.
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2. Zamawiajgcy moze zawrzeC umowe W sprawie zamowienia publicznego przed
uptywem terminu, o ktérym mowa w ust. 1 jezeli w postepowaniu o udzielenie
zamowienia prowadzonym w trybie podstawowym ztozono tylko jedng oferte.

3. W przypadku wyboru oferty ztozonej przez Wykonawcow wspolnie ubiegajgcych sie o
udzielenie zamdwienia Zamawiajgcy zastrzega sobie prawo Zzgdania przed zawarciem
umowy w sprawie zamowienia publicznego umowy regulujgcej wspotprace tych
Wykonawcow.

4. Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie
wskazanym przez Zamawiajgcego.

Rozdziat 21 - Wymagania dotyczace zabezpieczenia nalezytego

wykonania umowy

Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

Rozdziat 22 — Informacje o tresci zawieranej umowy oraz mozliwosci jej

zmiany

1. Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamowienia
publicznego na warunkach okreslonych we Wzorze Umowy, stanowigcym Zatgcznik nr
10 do SWZ.

2. Zakres sSwiadczenia Wykonawcy wynikajgcy z umowy jest tozsamy z jego
zobowigzaniem zawartym w ofercie.

3. Zamawiajgcy przewiduje mozliwos¢ zmiany umowy w zakresie wskazanym we Wzorze
Umowy, zgodnie z art. 455 ustawy Pzp.

4. Zmiana umowy wymaga dla swej waznosci, pod rygorem niewaznosci, zachowania
formy pisemnej.

Rozdziat 23 — Pouczenie o srodkach ochrony prawnej przystugujacych

Wykonawcom w toku postepowania

1. Srodki ochrony prawnej przystugujg Wykonawcy oraz innemu podmiotowi, jezeli ma lub
miat interes w uzyskaniu zamowienia oraz poniost lub moze ponies¢ szkode w wyniku
naruszenia przez Zamawiajgcego przepisow ustawy Pzp.

2. Odwotanie przystuguije na:

1) niezgodng z przepisami ustawy Pzp czynnos¢ Zamawiajgcego, podjetg w
postepowaniu 0 udzielenie zamowienia, w tym na projektowane
postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamowienia, do ktorej
Zamawiajgcy byt obowigzany na podstawie ustawy.

3. Odwotanie wnosi sie do Prezesa Krajowej lzby Odwotawczej w formie pisemnej
albo w formie elektronicznej albo w postaci elektronicznej opatrzone podpisem
zaufanym.
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4. Na orzeczenie Krajowej lzby Odwotawczej oraz postanowienie Prezesa Krajowej
Izby Odwotawczej, o ktérym mowa w art. 519 ust. 1 ustawy PZP, stronom oraz
uczestnikom postepowania odwotawczego przystuguje skarga do sadu. Skarge
wnosi sie do Sgdu Okregowego w Warszawie za posrednictwem Prezesa Krajowej
|zby Odwotawczej.

5. Odwotujgcy przekazuje Zamawiajgcemu odwotanie zgodnie z zapisami art. 514
ustawy Pzp i w terminie okreslonym w art. 515 ustawy Pzp.

Rozdziat 24 — Zalaczniki do SWZ

Nr Zatacznika Nazwa Zatacznika

1 Szczegdtowa Specyfikacja Techniczna

Warunki serwisu Wykonawcy

2
3 Formularz oferty
4

Oswiadczenie stanowigce wstepne potwierdzenie, ze Wykonawca nie
podlega wykluczeniu z postepowania sktadane na podstawie art. 125 ust.

1 ustawy Pzp

5 Oswiadczenie stanowigce wstepne potwierdzenie, ze Wykonawca spetnia
warunki udziatu w postepowaniu na podstawie art. 125 ust. 1 ustawy Pzp

6 Propozycja tresci zobowigzania podmiotu trzeciego — jezeli dotyczy

7 Informacja o przynalezno$ci lub braku przynaleznosci do tej samej grupy
kapitatowej

8 Wykaz wykonanych lub wykonywanych ustug

9 Wykaz os6b skierowanych do wykonania zamowienia

10 Wz6r umowy
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Zatacznik nr 1 do SWzZ

Szczegotowa Specyfikacja Techniczna

1. SERWIS POGWARANCYJNY SERWEROWEGO SYSTEMU WSPARCIA PORTALU

Serwis pogwarancyjny (wsparcie techniczne producenta, naprawa, wymiana, czesci
zamienne), gwarantowany czas naprawy w ciaggu 24 h, systemu serwerowego
wsparcia portalu, wg specyfikacji ponizej,
w okresie 12 miesiecy od 16.02.2021 r. do 15.02.2022 r.

Tabela 1. Zestawienie zakresu serwisu pogwarancyjnego systemu serwerowego wsparcia portalu

. . Liczba
Lp. Urzgdzenie Producent Numer fabryczny Nazwa ustugi pakietéw
PX61047029 Serwis pogwarancyjny 12 miesiecy (ustuga
1 Klaster serweréw bazy danych Oracle ORACLE asysty technicznej na poziomie Premier) 2
" | Typ: Sun SPARC Enterprise M3000 PX61047028 Serwis pogwarancyjny 12 miesiecy (ustuga
asysty technicznej na poziomie Premier)
. . Serwis pogwarancyjny 12 miesigcy (ustuga
5 (Kzlassztter ;ingegiv;)n'aportUJacych portalu ORACLE 1043FMMOGR asysty technicznej na poziomie Premier) 2
' Typ: S“un Fi}e X4170 M2 1043EMMOGT Serwis pogwarancyjny 12 miesigcy (qsluga
) asysty technicznej na poziomie Premier)
. . Serwis pogwarancyjny 12 miesiecy (ustuga
Serwer systemu backup (1 szt.: BAK): ) ; Lo .
3. Typ: SunySPARC Ente?p(rise -|-5120) ORACLE BDL1044237 asysty technicznej na poziomie Premier) 1
1210BDY5ES Serwis pogwarancyjny 12 miesiecy (ustuga
Klaster serweréw aplikacjifweb (2 szt.: asysty technicznej na poziomie Premier)
WWW-1, WWW-2) P ! ” 1210BDY5E7 Serwis pogwarancyjny 12 miesiecy (ustuga 4
4. |Klaster serweréw systemu ECM/Portal | ORACLE asysty technicznej na poziome Premier)
(2 szt.: ECM-1, ECM-2) 1210BDY5SDE Serwis pogwarancyjny 12 miesiecy (ustuga
Typ: SPARC T4-2 server asysty technicznej na poziomie Premier)
' 1210BDY5E1L Serwis pogwarancyjny 12 miesiecy (ustuga
asysty technicznej na poziomie Premier)
Biblioteka tasmowa (1 szt.: BIB), Typ: Serwis pogwarancyjny 12 miesiecy (ustuga 1
5 Sun StorageTek SL500 tape library ORACLE 559000203750 asysty technicznej na poziomie Premier)
Przetaczniki sieci SAN (2 szt.: SAN-1, BRCALJ1940F053 Serwis pogwarancyjny 12 miesiecy
6. | SAN-2), Typ: BROCADE : : — 2
" | Brocade 300 Fibre Channel switch BRCALJ1940F047 Serwis pogwarancyjny 12 miesigcy
SAN DS-300B 8/24P 8G Base Switch
Serwis i wsparcie techniczne Wykonawcy
System oprogramowania Veritas w zakresie kontroli prawidlowosci
! . funkcjonowania systemu backupowego
7. | BACKUP’owego uruchomiony na Netbackup - . . . " 1
serwerze systemu backup (poz. 3) wersja 7.1. w aktualm_e _zalns_talowa_rjc_aj wers|i oraz
odtwarzania jego instalacji i konfiguraciji
(NBD) w przypadku awarii
. . Fix time 24h (gwarantowan
Wszystkie ww. urzadzenia @ y 1

czas naprawy 24h)

+ Swiadczenie wszystkich ww. ustug przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z pkt | Zatagcznika nr 1a

Naprawy serweréw majg odbywacé sie w oparciu o czesci zamienne dopuszczone/rekomendowane przez ich

producenta firme Oracle.

Ogodlne warunki swiadczenia serwisu przez Oracle zwigzanego z oprogramowaniem: wszedzie tam gdzie
jest mowa o oprogramowaniu odnosi sie to do SPARC Solaris w wersiji 10.
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POZIOM USLUG ASYSTY TECHNICZNEJ ORACLE (SERWIS PRODUCENTA) DLA SYSTEMOW

Ustugi asysty technicznej Oracle Premier dla Systeméw

Ustugi asysty technicznej Oracle Premier dla Systemoéw obejmujg ustugi wsparcia technicznego odnos$nie
platform sprzetowych, oprogramowania systemow operacyjnych oraz oprogramowania zintegrowanego (np.
oprogramowania sprzetowego /firmware/). Odnosnie platform sprzetowych ustugi asysty obejmujg wytgcznie
sprzet Oracle/Sun. Odnosnie serweréw Oracle/Sun, ustugi asysty bedg $wiadczone dla oprogramowania
systemu operacyjnego: Oracle Solaris. Ustuga asysty technicznej Oracle Premier dla Systemow obejmuje:

aktualizacje programow, poprawki (taty), programy korygujace, poprawki (laty) bezpieczenstwa
oraz alarmy bezpieczenstwa dla oprogramowania systeméw operacyjnych oraz oprogramowania
zintegrowanego (np. oprogramowania sprzetowego /firmware/);

narzedzia aktualizacyjne;

certyfikacja dla wiekszosci nowych produktow/wersji produktow osoéb trzecich lub wiekszosci nowych
produktéw Oracle;

gtéwne wersje produktéow i technologii dla oprogramowania systeméw operacyjnych oraz
oprogramowania zintegrowanego (np. oprogramowania sprzetowego /firmware/), obejmujace
ogodlne wersje poprawione, wybrane wersje programow zawierajace nowe funkcje i aktualizacje
dokumentaciji;

instalacja aktualizacji oprogramowania zintegrowanego oznaczonych w ,Schemacie Sposobu Dostaw i
Instalacji Produktow Sprzetowych” jako Przeznaczone do Instalowania przez Oracle, na miejscu
wskazanym przez Klienta (,onsite);

asysta techniczna sprzetu s$wiadczona onsite dla serweréw lub systemoéw przechowywania
Oracle/Sun;

zamowienia Zmiany Pola (Field Change Orders) — rekomendacje odnosnie modyfikacji systemow;
catodobowa obstuge zgtoszen serwisowych we wszystkie dni tygodnia;

dostep do serwisow My Oracle Support (calodobowych internetowych systemow asysty
technicznej dziatajagcych we wszystkie dni tygodnia), w tym mozliwos¢ rejestrowania zgtoszen
serwisowych przez Internet;

dostep do wybranych poprawek (lat) bezpieczenstwa, ktére mozna stosowaé przy dzialajgcym
systemie i nie wymagajacych restartu systemu;

prawo do korzystania z Oracle Enterprise Manager Ops Center. Oracle Enterprise Manager Ops
Center;

dostep do ustug Platinum zgodnie z opisem pod adresem:
http://www.oracle.com/us/support/library/platinum-services-policies-1652886.pdf;

dostep do ustug Oracle Enterprise Tape Analysis oraz Data Recovery dla nosnikow tasmowych Oracle
Storage Tek;

obstuge klientéw w kwestiach pozatechnicznych w godzinach pracy Zamawiajgcego.

ZAKRES SERWISU | WSPARCIA TECHNICZNEGO WYKONAWCY dotyczacego kontroli
prawidlowosci funkcjonowania SYSTEMU BACKUPOWEGO (Tabela 1 poz. 7) w aktualnie
zainstalowanej wersji oraz odtwarzania jego instalacji i konfiguracji (NBD) w przypadku awarii:

e przeglad stanu pracy systemu przynajmniej jeden raz na kwartat pod kgtem bezpieczenhstwa i statusow

wykonywanych zadan backup’u, pojemnosci przestrzeni skladowania oraz biblioteki tasmowej, na
podstawie danych zawartych w dostepnych raportach,

zapewnienie poprawnosci funkcjonowania systemu backupowego (w tym zainstalowanego
oprogramowania Veritas Netbackup wersja 7.1) zwigzane ze zdarzeniami awarii sprzetowej serwera,
macierzy dyskowej oraz biblioteki tasmowej,

naprawy funkcjonowania systemu backupowego zwigzane z koniecznoscig rekonfiguracji w trybie
awaryjnym mechanizméw backupu/restore,

odtworzenie danych systemu operacyjnego, danych bazy danych Oracle, danych aplikaciji, plikow
ptaskich, itp., potwierdzone pozytywnym wynikiem (statusem) procesu odtworzenia.
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2. SERWIS POGWARANCYJNY/GWARANCYJNY SERWEROWEGO SYSTEMU
WSPARCIA POCZTY ELEKTRONICZNEJ

SERWIS POGWARANCYJNY kompletnego systemu poczty elektronicznej i pracy
grupowej z oprzyrzadowaniem serwerowym wysokiej dostepnosci (klastrem 2
serwerow aplikacyjnych HP z 1 serwerem zarzadzajacym), oraz dwoéch
przetagcznikoéw sieciowych firmy Juniper, obejmujacy:

WSPARCIE TECHNICZNE i SERWIS PRODUCENTOW sprzetu (naprawa, wymiana,
czesci zamienne) i oprogramowania z gwarantowanym czasem naprawy typu NBD
(do konca nastepnego dnia roboczego od dnia zgtoszenia awarii), oraz WSPARCIE
TECHNICZNE i SERWIS WYKONAWCY do calego systemu (sprzet i
oprogramowanie), wg specyfikacji zamieszczonej ponizej, w okresie 12 miesiecy t.j.
od dnia 16.02.2021 r. do 15.02.2022 r (a dla pozycji 4 zawartej w Tabeli 2.1 w okresie
16.05.2021 r. do 15.05.2022r.)

Tabela 2. specyfikacja sprzetu, oprogramowania oraz warunkéw serwisu

L Nazwa sprzetu Producent Nr seryjn Rok TYP SERWISU Producenta | Liczba
P: pree yiny produkcji / Wykonawcy pakietow
o . Wsparcie techniczne i
Aktywny przetgcznik sieciowy Juniper Juniper SBM0214390206 serwis NBD PRODUCENTA | 2 pakiety
(Juniper)
(naprawa, wymiana, czesci
Moduty Swiattowodowe typ SFP- zamienne, aktualizacja
1 |10GE-SR stanowigce wyposazenie do SMTLOVEJ 2015 firmware) na 12 mies.
przetacznikéw sieciowych Juniper typ SMTLllHL’ typ ND-EX4200-24T
EX4200 (przeznaczone do Juniper SMTL112G: (Operate Specialist 4 pakiety
bezposredniego potaczenia SMTLOZEM NextDay Support for EX
Swiattowodowego 10 Gbps pomiedzy 4200-24T )
serwerowniami w budynkach A i B) lub aktualnie réwnowazny
Serwer aplikacyjny HP typ DL380 Serw:pﬁé%eptacggﬁ?;\'” A
Gen9, 1xCPU Intel(R) Xeon(R) CPU CZ153604P8 (HP) (naprawa, wymiana
2 |E5-2620 v3 @ 2.40GHz, 32GB RAM HP 2015 Apr » Wy " | 2 pakiety
DDR4 2133 MHz CZJ53604P9 czescl zamienne,
4x1TBSAS 7 2’K aktualizacja firmware) na 12
’ mies.
. Wsparcie techniczne i
Serwer zarzgdzajgcy HP typ DL360 .
Gen9, 1xCPU Intel(R) Xeon(R) CPU S?L";,')S (ﬂSDr:VgODUrﬁiEE;A
3 |E5-2630 v3 @ 2.40GHz, 8GB RAM HP CZJ353604DC 2015 Pr » WY ’ 1 pakiet
czgsci zamienne
DDR4 2133 MHz, 2 x 300 GB SAS Ktualizacia fi ’
10K aktualizacja fl_rmware) na 12
mies.
TYP SERWISU Liczba
Lp. Nazwa ustugi/oprogramowania Producenta / pakietow
Wykonawcy
Wsparcie techniczne
PRODUCENTA do
OPROGRAMOWANIE systemowe VMware typ VSphere 6 Essentials Plus Kit for 3 host, w oprogramowania
tym system klastrujacy ww. serwery aplikacyjne oraz system BACKUP’u (VMware VDP) VMware na 12 mies.
4 w okresie od 1 pakiet
akie
Ustugi konserwaciji, konfiguraciji sprzetu sieciowego oraz sprzetu i ww. oprogramowania 16.05.2021 P
systemowego klastra niezawodnosciowego serweréw wraz z BACKUP’em danych na system +
NAS Serwis
WYKONAWCY do
oprogramowania
OPROGRAMOWANIE aplikacyjne systemu HA POCZTY elektronicznej i pracy grupowej .
ZIMBRA Serwis
5 | System ZIMBRA wersja 8.8.15_GA_3968_FOSS, na lic. OpenSource (do 500 kont, objeto$¢ V\Q;ﬁoglévzt(;:ngo 1 pakiet
taczna ok. 230 GB, obszar dyskowy na poczte ok. 1.3 TB). oprogranzlowania
Ustugi konserwaciji i konfiguracji oprogramowania systemu pracy grupowej ZIMBRA
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WARUNKI WSPARCIA TECHNICZNEGO | SERWISU WYKONAWCY do ww. sprzetu pkt.
1-3

e W siedzibie Zamawiajgcego

e Serwis $wiadczony w trybie 24h/7/365

e Czas reakcji serwisu: 4 godziny od czasu formalnego powiadomienia serwisu o awarii
systemu.

e Pelna sprawnos$c¢ sprzetu (oraz pracujgcego na nim oprogramowania) zostanie
przywrocona w czasie nie dtuzszym niz 48 godzin* od czasu formalnego powiadomienia
serwisu o awarii systemu

e W przypadku koniecznosci naprawy sprzetu w czasie diuzszym, niz 48 godzin*,
Wykonawca dostarczy sprzet zastepczy o réwnorzednych parametrach i skonfiguruje go
do pracy z kompletnym oprogramowaniem wymaganym funkcjonalnie na tym sprzecie w
systemie.

e Po trzech nieskutecznych naprawach sprzetu — podlega on wymianie na nowy, wolny od
wad z zachowaniem 12-miesiecznego okresu gwaranciji.

e Wsparcie techniczne i serwis Wykonawcy obejmuje wszelkie niezbedne kontakty z
producentami sprzetu zwigzane z wykorzystaniem wykupionego dla Zamawiajgcego
wsparcia technicznego i serwisu PRODUCENTA sprzetu do pozyskania czesci, naprawy,
wymiany lub rekonfiguracji sprzetu uszkodzonego lub nieprawidtowo funkcjonujacego (w
przypadku AWARII - przy czym kazde nieprawidtowe dziatanie sprzetu traktowane jest
jako AWARIA).

* Zgtoszenia przekazane Wykonawcy w pigtek lub dzieh wolny od pracy muszg zostaé
zrealizowane (w postaci przywrdcenia petnej sprawnosci sprzetu i pracujgcego na nim
oprogramowania) do kohca nastepnego dnia roboczego (NBD) od dnia zgtoszenia AWARII

Wsparcie techniczne
i Serwis
WYKONAWCY na
12 mies.
do sprzetu pkt. 1-3

1 pakiet

WARUNKI WSPARCIA TECHNICZNEGO | SERWISU WYKONAWCY do ww.
oprogramowania systemowego VMware, w tym systemu klastrujacego ww. serwery
aplikacyjne oraz systemu BACKUP’u (VMware VDP) pkt. 4. :

* Wsparcie techniczne dla catego systemu niezawodno$ciowego oraz obecnie
zainstalowanych aplikacji Zamawiajgcego:
= Oprogramowania klastra serwerow;
= Agentow klastra i istniejgcych skryptow;
= Systemu BACKUPu oprog. poczty el. i pracy grupowej na urzadzeniu NAS

« Nielimitowane wsparcie techniczne swiadczone zdalnie (telefonicznie, przez e-mail) w dni
robocze w godzinach 8:00 — 17:00 dla zgtoszen zwigzanych z biezacg eksploatacja i
obstugg administracyjng systemu;

Nielimitowane wsparcie techniczne swiadczone zdalnie (telefonicznie, przez e-mail) oraz w
miejscu instalacji systemu (on-site) przez 24 godziny na dobe, 7 dni w tygodniu i 365 dni w
roku dla zgtoszen zwigzanych z AWARIA ww. systemu lub poszczegdlnych jego
elementow;

Wsparcie techniczne Wykonawcy obejmuje wszelkie niezbedne kontakty z producentami
oprogramowania zwigzane z wykorzystaniem wykupionego dla Zamawiajgcego wsparcia
technicznego i serwisu PRODUCENTA oprogramowania do naprawy, wymiany lub
rekonfiguracji oprogramowania nieprawidtowo funkcjonujgcego (w przypadku AWARII - przy
czym kazde nieprawidtowe dziatanie oprogramowania traktowane jest jako AWARIA).

W przypadku AWARII systemu Wykonawca musi odtworzy¢ kompletny system po awarii w
ciggu 48 godzin od chwili zgloszenia przy wykorzystaniu kopii danych (backupu) pobranej z
systemu NAS;

Wsparcie techniczne musi obejmowac takze poprawki oraz rekonfiguracje zwigzane z
usuwaniem nieprawidtowosci pracy klastra lub systemu BACKUPu

Wsparcie techniczne
i Serwis
WYKONAWCY
12 mies.
do oprogramowania
pkt. 4

1 pakiet

Zakres ustug zwigzanych z zapewnieniem WSPARCIA TECHNICZNEGO i SERWISU
WYKONAWCY dla oprogramowania aplikacyjnego systemu poczty elektronicznej i
pracy grupowej ZIMBRA pkt. 5.:

» Wsparcie techniczne dla obecnie zainstalowanych aplikacji Zamawiajgcego:

= Systemu pracy grupowej (w tym pocztowego),
= Systemu ustug katalogowych i uwierzytelniania dla systemu pracy grupowej,

o Wsparcie techniczne $wiadczone zdalnie (telefonicznie, przez e-mail) w dni robocze w
godzinach 8:00 — 17:00 dla zgtoszen zwigzanych z biezacg eksploatacja i obstuga
administracyjng aplikaciji;

* Wsparcie techniczne swiadczone zdalnie (telefonicznie, przez e-mail) oraz w miejscu
instalacji systemu (on-site) przez 24 godziny na dobe, 7 dni w tygodniu i 365 dni w roku dla
zgtoszen zwigzanych z AWARIA ww. aplikacji lub poszczegolnych jej elementow;

o Wsparcie w zakresie ustug konserwaciji i konfiguracji oprogramowania systemu ZIMBRA
(w tym instalacji poprawek udostepnianych przez ich producenta) obejmuje min. 40 godzin
pracy Wykonawcy.

Wsparcie techniczne
i Serwis
WYKONAWCY
12 mies.
do oprogramowania
pkt. 5

1 pakiet

+ Swiadczenie wszystkich ww. ustug przez Wykonawce w siedzibie Zamawiajacego,

zgodnie z pkt | Zatacznika nr 1a
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3. SERWIS POGWARANCYJNY / GWARANCYJNY SYSTEMU BEZPIECZENSTWA
PORTALU, POCZTY ELEKTRONICZNEJ ORAZ SIECI LOKALNEJ | JEJ POLACZENIA
Z INTERNETEM

3.1 Klaster routerow BGP

Wznowienie gwarancji i rozszerzonego serwisu (NBD) oraz wsparcia technicznego
do klastra routeréw BGP, typ MX104 (2 szt.) firmy Juniper Networks, w okresie 12
mies. od 16.02.2021 r. do 15.02.2022 r.

Zakres ustugi Producent

Kod ustugi uzywany . Liczba
Nazwa ustugi e
przez Producenta pakietéw

Wznowienie gwarancji i rozszerzonego serwisu
producenta (NBD - naprawa, wymiana + koszt
czesci zamiennych) oraz wsparcia technicznego do Juni
klastra routeréw BGP firmy Juniper Networks, w uniper o o

- . . perate Specialist Next Day .
okresie 12 mies. od 16.02.2021 r. do 15.02.2022 r. | Networks | ND-MX104 Support for MX104 2 pakiety

Typ urzadzen: MX104

s/n AM108

s/n AM019

Zaproponowanie rozwigzania technicznego
dostosowujgcego ww. routery oraz pozostatg
infrastrukture CIOP-PIB do obstuzenia
przepustowosci do 2Gbps tgcza internetowego
symetrycznego

+ ustuga swiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajgcego,
zgodnie z pkt Il Zatagcznika nr 1a

3.2 Klaster urzadzen FireWall firmy CheckPoint wraz 2z dedykowanym
oprogramowaniem

Wznowienie wsparcia technicznego (Producenta) dotyczacego sprzetu oraz
wsparcia technicznego (Producenta) i aktualizacji oprogramowania FireWall do
klastra urzadzen FireWall firmy CheckPoint wraz z serwerem zarzadzajagcym, na
okres 12 mies. od 02.03.2021 r. do 01.03.2022 r. (przediuzenie kontraktu
serwisowego numer: 5392301):

Liczba

Zakres ustugi Producent Symbol Nazwa ustugi pakietow

Wznowienie wsparcia technicznego sprzetu oraz
wsparcia technicznego i aktualizacji ) Collaborative Enterprise )
oprogramowania FireWall (w tym oprogramowania | CheckPoint |CPCES-CO-STANDARD) g\ 1+ Standard, fY 2 pakiety
zarzadzajgcego) firmy CheckPoint, do klastra
urzadzen CPAP-SG5800-NGTX (Warszawa)

w okresie 12 mies.

(wsparcie obejmuje wszystkie produkty Checkpoint
znajdujace sie na koncie 5392301 dostepne w
ramach opcji suportu NGTP)

Software Support, 1Y

(Enterprise Based
Protection - Next

N CheckPoint | CPEBP-NGTP Generation Threat 1 pakiet
Typ urzadzen: Prevention Package
CPAP-SG5800-NGTX - 2 szt.: Including IPS, APCL,
CPAP-SG5800-NGTX-HPP - s/n 1625BA0802 URLF, AV, ABOT and

CPAP-SG5800-NGTX-HPP-HA - s/n 1625BA0776 ASPM blades)

Wznowienie wsparcia technicznego sprzetu oraz
wsparcia technicznego i aktualizacji

oprogramowania FireWall firmy CheckPoint, do .
urzadzenia CPAP-SG1490-NGTP-W-EU (L6dz) (Enterprise Based

. . Protection - Next
w okresie 12 mies.

Software Support, 1Y

; : Generation Threat ;
(wsparcie obejmuje wszystkie produkty Checkpoint Checkpoint | CPEBP-NGTP Prevention Package 1 pakiet
znajdujace sie na koncie 5392301 dostepne w Including IPS, APCL,
ramach opcji suportu NGTP) URLF, AV, ABOT and
Typ urzadzenia: ASPM blades)

CPAP-SG1490-NGTP-W-EU —s/n NX1641F20154

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z pkt Il Zatacznika nr 1a
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3.3 Klaster urzadzen ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL

antywirus, antyspam)

Wznowienie rozszerzonego serwisu (NBD) i wsparcia technicznego dot. sprzetu
oraz wsparcia technicznego i licencji-subskrypcji na oprogramowanie do klastra
serwerow ochrony poczty elektronicznej TRITON AP-EMAIL (antywirus, antyspam)
firmy Forcepoint wraz z platforma sprzetowa, w okresie 12 mies. od 10.05.2021 r. do

09.05.2022 r.

. Kod ustugi uzywany . Liczba

Zakres ustugi Producent przez Producenta Nazwa ustugi pakietow

Wznowienie licencji - ustugi w formie subskrypcji Forcepoint TRITON AP-EMAIL
na oprogramowanie (dla 500 uzytkownikéw) oraz | Forcepoint | EMSA-2-CP12-H-R Security Gateway 500 seats, price | 1 pakiet
wsparcia technicznego producenta do per seat, 1Y
oprogramowania ochrony poczty elektronicznej
TRITON AP-EMAIL (antywirus, antyspam, Essential Support for
oprogramowanie zarzadzajgce) firmy Forcepoint, | Forcepoint ESEPT-0-CP12-P-R Forcepoint T‘I)?’?TON AP-EMAIL 1 pakiet
w okresie 12. mies.
Zapewnienie gwarancji i rozszerzonego serwisu
Wykonawcy - klasy NBD (Next Business Day)
(naprawa, wymiana + koszt czesci zamiennych) do
serwerow sprzetowych oprogramowania TRITON Serwis 1Y NBD do Serwera HP )
AP-EMAIL, HP Proliant DL 360 GEN9 2 pakiety
Typ: : HP Proliant DL 360 GEN9 server
s/n CZJ5430DJ5 (AV-1)
s/n CZJ5430DJ7 (AV-2)

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,

zgodnie z pkt Il Zatagcznika nr 1a

3.4 Serwis pogwarancyjny urzadzen réwnowazacych ruch sieciowy (Application

Load Balancing)
3.4.1. Wznowienie gwarancji |

rozszerzonego serwisu (NBD) oraz wsparcia
technicznego producenta do klastra urzadzen rownowazacych ruch sieciowy
(Application Load Balancing) typ BIG-IP 3600, firmy F5, w okresie od 16.02.2021 r.
do 30.09.2021 r. (End of Technical Support)

Zakres ustugi Producent Kod ustugi uzywany Nazwa ustugi L'C.Zb?
przez Producenta pakietow
Wznowienie gwarancji i rozszerzonego serwisu
prod_ucenta (NBD - naprawa, Wym_iana + koszt czesci Level 1-3 Standard '
zamiennych) oraz wsparcia technlcznego producgnta F5-SVC-BIG-STD-L1-3 Senvice for BIG-IP (5x10) 2 pakiety
do klastra urzadzen réwnowazgcych ruch sieciowy
(Application Load Balancing) firmy F5,
w okresie 12 mies., dla urzgdzen typu: F5
BIG-IP 3600 Local Traffic Manager
S/ FSKDSTIOMQ F5-SVC-BIG-RMA-2 Hgﬁﬁ:rsemsgsl_;aeyment 2 pakiet
sin F5-ORXG-ZBYX o Service (RMAp) for BIG-IP periey
o parametrach okreslonych w aktualnej tabeli
(SERVICE AGREEMENT ID: 9014687)
+ ustuga swiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajgcego,
zgodnie z pkt Il Zatacznika nr 1a

3.4.2. Dostarczenie, instalacja i skonfigurowanie trzeciego nodu software’owego, w
petni kompatybilnego z istniejacymi urzadzeniami typ BIG-IP 3600, firmy F5 wraz ze
wsparciem technicznym producenta urzadzen, do klastra urzadzen rownowazacych
ruch sieciowy (Application Load Balancing) typ BIG-IP 3600, firmy F5, w okresie

min. 12 mies. od dnia zawarcia umowy.
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UWAGA: Szczegotowe parametry oferowanego
oprogramowania do rownowazenia ruchu sieciowego
nalezy przedstawi¢ w Zataczniku nr 3 do SWZ — Formularz oferty

Zamawiajgcy posiada dwu-nodowy klaster urzgdzeh rownowazacych ruch sieciowy opisanych w
punkcie 3.4.1 i wymaga doinstalowania do tego klastra trzeciego nodu, ktéry automatycznie
przejmie petng funkcjonalno$¢ dowolnego z ww. urzagdzen w przypadku jego awarii. Trzeci nod
musi funkcjonowac przez min. 12 miesiecy od dnia jego instalacji i skonfigurowania do pracy w
klastrze oraz odtwarza¢ funkcjonalnosci w sposob identyczny, jak funkcjonalnosci obecnie
wykorzystywane w systemie informatycznym Zamawiajgcego na urzgdzeniach BIG-IP 3600 firmy
F5.

Oferowane rozwigzanie sofware’owe (dziatajace w $rodowisku wirtualnym) do kierowania i
réwnowazenia ruchu IP, o minimalnych parametrach funkcjonalnych i wydajnosciowych
okreslonych w tabeli 3.4.2.A zostanie zainstalowane i skonfigurowane na sprzecie Zamawiajgcego
0 parametrach przedstawionych w tabeli 3.4.2.B (Wykonawca moze zainstalowa¢ dowolny system
na ww. sprzecie).

Tabela 3.4.2.A Minimalna charakterystyka wymagana

Oprogramowanie do rownowazenia ruchu sieciowego

Funkcjonalnosé/

parametr Minimalna charakterystyka wymagana

1. | Przepustowos¢ minimum 200 Mbps z mozliwoscig zwigkszenia poprzez dokupienie licenciji.

Licencja na przedmiotowe rozwigzanie musi by¢ dostepna w modelu subskrypcyjnym, odnawianym

2. | Sposob licencjonowania . L ) .
co roku oraz powinna zawiera¢ w sobie wsparcie Producenta

1) rozktad ruchu pomiedzy serwerami aplikacji Web;

Funkcje wymagane (w 2) selektywny http caching;
3. | ramach jednego 3) selektywna kompresja danych;
rozwigzania) 4) terminowanie sesji SSL;

5) optymalizacja i akceleracja aplikacji.

Klucze prywatne zapisane na dysku urzadzenia muszg by¢ zaszyfrowane. Nie dopuszcza sie

4. | Klucze prywatne rozwigzan przechowujgcych klucze prywatne w formie jawnej

1) cykliczna;
2) wazona;
3) najmniejsza liczba potaczen;
5 Wymagane metody 4) najszybsza odpowiedz serwera;
" | rownowazenia obcigzenia | 5) najmniejsza liczba potaczen i najszybsza odpowiedz serwera;
6) najmniejsza liczba potgczen i najszybsza odpowiedz serwera w zdefiniowanym czasie;
7) dynamicznie wazona oparta na SNMP/WMI;
8) definiowana na podstawie grupy priorytetéw dla serwerdw.
1) Wymagany jezyk skryptowy wbudowany w system operacyjny, posiadajacy nastepujace cechy:
a) analiza, zmiana oraz zastepowanie parametrow w nagtéwku http oraz w zawartosci
pakietow;
b) obstuga protokotow: http, tcp, xml, rtsp, sip;
c) musi posiadac¢ funkcje inspekcji protokotéw LDAP oraz RADIUS
2) Jezyk skryptowy musi bazowa¢ na jezyku programowania Tool Command Language lub
6 Jezyk skryptowy réwnowaznym, z wkasnymi komendami.
programowania 3) Wymagana mozliwo$é modyfikacji metod rownowazenia obcigzenia pomiedzy serwerami przy
wykorzystaniu wbudowanego jezyka skryptowego.
4) Producent rozwigzania musi dostarczy¢é darmowa, specjalizowang aplikacje do analizy
poprawnosci skfadni skryptdw pisanych przy wykorzystaniu jezyka skryptowego opisanego w
pkt. 1). Aplikacja musi posiada¢ wbudowane szablony skryptéw oraz funkcje automatycznego
uzupetniania wpisywanych komend lub posiada¢ mechanizm analizy poprawnosci sktadni
skryptow w graficznym interfejsie zarzadzania.
Rozwigzanie musi pracowac w trybie petnego proxy.
7. | Proxy

Praca w trybie petnego proxy nie moze powodowa¢ degradacji wydajnosci rozwigzania.
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Wymagany jest programowalny interfejs API do integracji z zewnetrznymi systemami oraz

8. | Interfejs API automatyzacji wykonywania operaciji
1) wspierane mechanizmy réwnowazenia obcigzenia:
round robin, wazona, dynamicznie wazona (na podstawie SNMP/WMI), najmniejsza liczba
potaczen, najszybsza odpowiedz, observer, predictive, grupy priorytetow, mozliwo$¢ modyfikaciji
za pomocg jezyka skryptowego
2) buforowanie potgczen TCP w przypadku osiggnigcia zadanej ilosci sesji dla danego serwera;
3) obstugiwane mechanizmy monitorowania stanu serweréw:
Funkcionalnosé lokalnedo ICMP, echo (port 7/TCP), TCP, TCP half-open, UDP, SSL, http/https, LDAP, zapytania do baz
9 . jonaine o MS SQL i Oracle, FTP, SIP, SMB/CIFS, RADIUS, SIP, POP3, IMAP, SMTP, SNMP, SOAP,
.| rownowazenia - Co f " S T
e sprawdzanie odpowiedzi w oparciu o wyrazenia regularne. Dodatkowo musi istnie¢ mozliwo$¢
obcigzenia: f A . . P ) 2 .
wykorzystania skryptéw do tworzenia ztozonych monitoréw sprawdzajgcych aktywnos¢ ustug;
4) obstugiwane mechanizmy przywigzywania sesji:
cookie (hash, rewrite, custom, insert, passive), adres zrodtowy, adres docelowy, SSL ID, RDP
login name, JSESSIONID, SIP call ID;
5) wsparcie dla ustug warstw 4-7:
inspekcja warstwy 7, wstrzykiwanie nagtéwkéw http, ukrywanie zasobow, zmiana odpowiedzi
serwera, zaszyfrowane cookies, przepisywanie odpowiedzi, ochrona
1) Oferowane rozwigzanie musi optymalizowa¢ protokét TCP i posiadaé predefiniowane profile dla
nastepujacych charakterystyk sieci:
a) LAN;
b) WAN;
c) urzadzen mobilnych;
2) Oferowane rozwigzanie powinno implementowa¢ TCP proxy z mechanizmem zamykania okna
Wymagana optymalizacja w strone serwera www w przypadku zbyt wolnego odbierania danych przez zdalnego klienta;
10. | i akceleracja aplikacii: 3) Oferowane rozwigzanie musi mie¢ mozliwo$¢ wigczenia ignorowania nagtowkéw przegladarki
dotyczgcych cachowania (Cache-control);
4) Oferowane rozwigzanie musi wspiera¢ multipleksacje wielu zapytan http w tej samej sesji TCP;
5) Oferowane rozwigzanie musi umozliwia¢ kompresje zwracanej zawartosci http. Uzycie
kompresji powinno by¢ zalezne od:
a) listy dozwolonych URI;
b) listy wykluczonych URI;
c) listy kompresowalnych Content-Type;
d) listy wykluczonych Content-Type.
1) GUI przy wykorzystaniu protokotu https;
1 Wymagane interfejsy 2) zarzqdzanie poprzez SSH,
" | administracyjne 3) zarzadzanie poprzez SOAP-SSL;
4) zarzadzanie poprzez API REST.
12. | Autoryzacja Autoryzacja administratoréw rozwigzania musi bazowac¢ na rolach uzytkownikéw
przy wykorzystaniu nastepujgcych atrybutéw:
1) Cookie (hash, rewrite, custom, insert, passive);
. 2) adres zrodta;
Wymagane funkcje 3) SIPcallID;
13. | przywigzywania sesji . ) . .
(Session persistence) 4) identyfikator sesji SSL;
5) Microsoft Terminal Services (RDP) — nazwa uzytkownika;
6) adres docelowy;
7) tworzone przez administratora przy wykorzystaniu jezyka skryptowego oprogramowania
1) definiowanie maksymalnej ilosci obstugiwanych przez dany serwer potaczen, w przypadku
przekroczenia zdefiniowanej wartosci musi istnie¢ mozliwos¢ wystania klientowi strony btedu lub
przekierowania klienta na inny serwer.
2) klonowanie puli serweréw umozliwiajgc wysytanie kopii ruchu do zewnetrznych systemoéw
monitoringu lub urzadzen typu IDS/IPS.
) 3) obstuga certyfikatow z kluczami typu ECDSA wykorzystujgcymi krzywe eliptyczne (ECC)
14. Wymagang funkcije zaréwno od strony klienta, jak i od strony puli serweréw.
zarzadzania ruchem 4) wymagana jest dla protokotu TLS 1.2 obstuga AES-GCM zaréwno od strony klienta, jak i od
strony puli serweréw
5) wsparcie dla protokotu TLS 1.3.
6) obstuga certyfikatéw podpisanych funkcjg skrétu SHA-2 zaréwno od strony klienta, jak i od
strony puli serwerow.
7) funkcjonalno$¢ bramy VXLAN oraz NVGRE.
15 Wymagane funkcje 1) obstuga protokotu SNMP v1/v2c/v3;
" | zarzadzania siecig: 2) mozliwosé budowania wtasnych zdarzenn SNMP z wiasnymi numerami OID;
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3)

zewnetrzny syslog;

4) zbieranie danych i ich wyswietlanie;

5) zbieranie danych zgodnie z ustawieniami administratora;

6) osobna brama domysina dla interfejsu zarzadzajgcego;

7) wsparcie dla przynajmniej 2 wersji oprogramowania (multi-boot)

8) zapisywanie konfiguracji (mozliwos¢ szyfrowania i eksportu kluczy);

1) integracja z zewnetrznymi serwerami uwierzytelnienia uzytkownikéw LDAP, RADIUS, TACACS.

2) funkcja definiowania i edycji szablonéw konfiguracji aplikacji. Szablony powinny stuzyé do
optymalizacji procesu wdrazania rozwigzania zaréwno dla znanych aplikacji biznesowych, jak i
wtasnych aplikacji klienta. W ramach opisanych szablonéw musi istnie¢ mozliwos¢
automatycznej kontroli poszczegélnych elementow konfiguraciji szablonu i zabezpieczenie ich
przed modyfikacjg i usunieciem

3) modut analizy ruchu http. Modut powinien zbiera¢ nastepujgce metryki:

a) czas odpowiedzi per serwer;
b) czas odpowiedzi per URI;
c) ilosc¢ sesji uzytkownika;
d) przepustowosc;

Wymagane pozostate e) adres zrodta;

16. | funkcje (w tym f) kraj;

administracyjne) g) User Agent (wykorzystywana przez klienta aplikacja);
h) metoda dostepu

4) funkcja walidacji certyfikatéw klientéw taczacych sie przy wykorzystaniu protokotu SSL.

5) podziat na tzw. partycje administracyjne. Zdefiniowany uzytkownik moze zarzadzac konfiguracjg
tylko i wytgcznie wewnatrz swojej partyciji.

6) wsparcie dla tzw. domen routingu (Virtual Routing and Forwarding) - separacja ruchu
sieciowego do roznych aplikacji. Musi umozliwia¢é poprawne dziatanie rozwigzania, kiedy
podtgczone VLAN'y do sprzetu IT maja takie same podsieci i adresy IP.

7) mozliwos¢ stworzenia minimum 1000 partycji administracyjnych oraz 1000 jednoczesnych
domen routingu. Partycje administracyjne i domeny routingu musza by¢ dostepne réowniez, jezeli
sprzet IT pracuje w formie klastra

1) Rozwigzanie musi by¢ dostarczone w formie jednej maszyny wirtualnej, umozliwiajgcej w
przysztosci dotozenie dodatkowego urzadzenia, budujgc srodowisko wysokiej dostepnosci (HA)
pracujgcego w trybie active—standby z mozliwoscig realizacji trybu active-active oraz rozbudowy
do klastra N+1.

2) W ramach klastra musi istnie¢ mozliwo$¢ jednoczesnego wykorzystania réznych modeli
urzgdzen sprzetowych oraz maszyn wirtualnych.

17 Wymagane funkcje 3) Klaster wysokiej dosteppos’c;i musi ;apeyvniaé kopi.owanie. infprmacji o} sesji. SSL i stanu sesji
‘| klastra TCP pomiedzy urzadzeniami, aby unikng¢ ponownej negocjacji po przetgczeniu ruchu.
4) Klaster wysokiej dostepnosci musi zapewnia¢ synchronizacje:
a) konfiguracji
b) stanu potgczen
c) przywigzywania sesji (Session persistence).

5) Wykrycie awarii urzadzeh w klastrze odbywa¢ sie musi przy uzyciu, weryfikacji stanu pracy
urzadzenia poprzez analize aktywnosci w sieci (Network failover).

Wymagana jest min. roczna gwarancja producenta. W ramach gwarancji zawarty musi by¢:
18. | Gwarancja 1) dostep do aktualnych wersji oprogramowania oraz dokumentacji producenta;

2) sposob obstugi zgtoszen gwarancyjnych w trybie 7x24.

Oferowane rozwigzanie musi by¢ rozwigzaniem wirtualnym dziatajgcym w nastepujgcych
Srodowiskach:

1) VMware ESXi 5.5 U3, 6.0 U2, 6.5, 6.7 U1-U3, 7.0;

2) vCloud Director 5.5, 8., 9.x, v10.x;

s . 3) Microsoft Hyper-V dla Windows 2008 R2 SP1, Windows 2012, Windows 2012 R2 i Update 1,
1g, | Srodowisko Windows Server 2016, Windows Server 2019;
funkcjonowania . ) .

4) Linux KVM, Xen Project oraz OpenStack dla CentOS/RHEL od 6.3, Ubuntu od 14.04, Debian od
7.2;

5) Amazon Web Services;

6) Microsoft Azure;

7) Google Cloud Platform.
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Tabela 3.4.2.B Konfiguracja sprzetu (serwera) do instalacji oprogramowania:

Typ: x3550

Producent: IBM

Procesor Intel Xeon E5606

RAM 3x4GB

HDD: 2 x 300GB 10k zestawione w RAID 0
LAN 2 porty 10/100/1000 TX
Zainstalowany system MS Windows 2008 Standard Edition

3.5. Serwis pogwarancyjny urzadzen aktywnych sieci lokalnej CIOP-PIB

Wznowienie rozszerzonego serwisu (NBD) i wsparcia technicznego do aktywnego
sprzetu w weztach sieci lokalnej - aktywnych przelgcznikéw rutujacych EX4200 48-
portowych (12 szt.) i 24-portowych (4 szt.) oraz EX3300 48-portowych (2 szt.)i 24-
portowych (9 szt.) firmy Juniper Networks, w okresie 12 mies. od 16.02.2021 r. do

15.02.2022 r.
Kod ustugi Liczba
Zakres ustugi Typ urzadzenia Producent | uzywany przez Nazwa ustugi "y
pakietow
Producenta
Ethernet Routing Switch
EX4200-24T - 4 szt. o
s/n BM0210485328 Juniper 2002 Operate Sspec'a“s; y
s/inBM0210466868 | Networks | N0 - #200-24T 1 Tlextbay Supportfor £X ) 4 pakiety
s/n BM0210166853
Wznowienie rozszerzonego s/n BM0210166673
i(;rvl\'/;svbjaprod%rizrr:;a +(Tc?sth Ethernet Routing Switch
prawa, wy . | EX4200-48T — 12 szt.
czesci zamiennych) i wsparcia
technicznego producenta do | S/n BP0210362882
aktywnego sprzetu w weztach | s/n BP0210530313
sieci lokalnej - aktywnych s/n BP0210530370
przetgcznikéw rutujgcych s/n BP0210530239
EX4200 48-portowych (12 szt.) s/n BP0210530355 Juni Operate Specialist
i 24-portowych (4 szt.) firmy uniper ND-EX4200-48T | NextDay Support for EX | 12 pakietow
Juniper Networks, s/n BP0210530330 Networks 4200-48T
w okresie 12 mies. s/n BP0210530374
s/n BP0210530367
s/n BP0210525898
s/n BP0210530377
s/n BP0210525891
s/n BP0210530356
Ethernet Routing Switch
EX3300-24T -9 szt.
Wznowienie rozszerzonego s/n GD0215190095
serwisu producenta (NBD - s/n GD0215190083
naprawa, wymiana + koszt s/n GD0215120426 o
czesci zamiennych) i wsparcia | o000 00000, Juniper Operate Specialist o
technicznego producenta do s/n Networks ND-EX3300-24T | NextDay Support for EX |9 pakietow
3300-24T
aktywnego sprzetu w weztach | S/n GD0215120239 -
sieci lokalnej - aktywnych s/n GD0214490657
przetgcznikéw rutujgcych | s/n GD0215190414
EX3300 48—portowych_(2 szt.) i s/h GD0214490709
24-portowych (9 szt.) firmy
Juniper Networks, w okresie | S/n GD0214490768
12 mies. Ethernet Routing Switch L
EXS30048T - 22 |Juniper |\ evanon 4T | Nextbay Supportfor EX | 2 paki
s/n GA0215070148 | Networks ; - extDay Support for pakiety

s/n GA0215070185

3300-48T

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z pkt Il Zatacznika nr 1a
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3.6. SERWIS POGWARANCYJNY KLASTRA URZADZEN APLIKACYJNEGO
FIREWALLA WEB | FIREWALLA BAZ DANYCH

Zapewnienie ustugi wytaczenia (NBD) z infrastruktury sieciowej Zamawiajacego
klastra urzadzen aplikacyjnego firewalla Web i firewalla baz danych (Web Application
Firewall and Database Security Gateway) firmy Imperva w przypadku jego awarii
uniemozliwiajgcej jego poprawne funkcjonowanie, w okresie 12 miesiecy od dnia

zawarcia umowy

. . . Liczba
Zakres ustugi do urzadzenia typu: Producent pakietow
Woytaczenie z infrastruktury sieciowej urzadzen aplikacyjnego
firewalla Web i firewalla baz danych w przypadku jego awarii )
uniemozliwiajgcej jego poprawne funkcjonowanie na nastepujgcych |X2500 Database Firewall s/n 1023801149
warunkach:
o W przypadku awarii jednego z urzgdzen w klastrze nalezy
dokona¢ rekonfiguracji catej infrastruktury w celu umozliwienia X2500 Database Firewall PassiveHA/Test |imperva |1 pakiet

poprawnej pracy tylko jednego aktywnego urzadzenia,
o W przypadku awarii dwdch urzgdzen w klastrze nalezy dokonac¢

Env.Use s/n 1023B01168

rekonfiguraciji catej infrastruktury (w tym ruchu sieciowego)
eliminujgcego ruch przechodzacych przez klaster ww. urzadzen
firewall wraz z usunieciem stosownych agentéw umieszczonych

na dwéch serwerach bazy danych Oracle.

Imperva M150 Management Server s/n
1020B03582

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z pkt Il Zatagcznika nr 1a
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4. MODERNIZACJA SYSTEMU GWARANTOWANEGO ZABEZPIECZENIA ZASILANIA
| SERWIS POGWARANCYJNY SYSTEMU GWARANTOWANEGO CHLODZENIA DLA:
SERWEROWEGO SYSTEMU WSPARCIA PORTALU oraz SYSTEMU
BEZPIECZENSTWA PORTALU, POCZTY ELEKTRONICZNEJ ORAZ SIECI LOKALNEJ
| JEJ POLACZENIA Z INTERNETEM

41 MODERNIZACJA SYSTEMU GWARANTOWANEGO ZABEZPIECZENIA
ZASILANIA - Centralnego systemu zasilaczy awaryjnych UPS

UWAGA: Szczegoétowe parametry modernizowanych zasilaczy awaryjnych UPS
nalezy przedstawi¢ w Zataczniku nr 3 do SWZ — Formularz oferty

Zamawiajgcy posiada system gwarantowanego zasilania objety rozszerzonym serwisem w okresie
do 13.05.2021: 2 szt. zasilaczy UPS firmy SOCOMEC typu GREEN POWER MGP2GP330T+C4 o
mocy 2x30 kVA (s/n: P122492001, P122492002), zestawionych w klaster niezawodnosciowy.

W ramach modernizacji systemu gwarantowanego zabezpieczenia zasilania nalezy wymieni¢ dwie
jednostki centralne UPS zestawione w klaster niezawodnosciowy, przy zachowaniu tej same;j
funkcjonalnosci systemu gwarantowanego zabezpieczenia zasilania oraz istniejgcej infrastruktury
elektrycznej i sterowania. W uktadzie zasilania dla oferowanych zasilaczy awaryjnych UPS
wykorzystane zostang istniejgce wewnetrzne linie zasilajgce wraz z zabezpieczeniami oraz
istniejgcy tor zasilania gwarantowanego.

Dostawa dwoch nowych jednostek centralnych UPS wraz z niezbednym wyposazeniem o
parametrach zamieszczonych w tabeli 4.1. obejmuje takze ich instalacje, konfiguracje i wpiecie w
istniejgcg infrastrukture Zamawiajgcego wraz z co najmniej 24-miesiecznym wsparciem
technicznym Producenta i aktualizacjg wykorzystywanego oprogramowania rozpoczynajgcym sie
od dnia protokolarnego odbioru sprzetu bez zastrzezeh. W ramach dostawy Zamawiajgcy wymaga
takze wykonania instalacji i skonfigurowania wszystkich niezbednych dodatkowych elementéow
wyposazenia jednostek centralnych UPS oraz serwerdw i stacji roboczych w celu zapewnienia
komunikacji z nimi jednostek centralnych UPS.

+ ustuga sSwiadczenia serwis6w ww. urzadzen i oprogramowania przez Wykonawce w siedzibie
Zamawiajacego

Modernizacja zasilaczy UPS polega¢ bedzie na wymianie samych jednostek centralnych UPS. Ze
starych jednostek UPS firmy SOCOMEC typu GREEN POWER MGP2GP330T+C4
zdemontowane zostang akumulatory, ktére zamontowane zostang do pracy w nowo oferowanych
jednostkach (z istniejgcych zasilaczy wybrane zostang najlepsze akumulatory). W oferowanych
jednostkach centralnych zasilaczy awaryjnych UPS zainstalowane muszg by¢ adaptery SNMP
typu NetMan204 do monitoringu oraz komunikacji z serwerami i stacjami roboczymi (w celu ich
automatycznego zamykania przy spetnieniu okreslonych warunkéw napieciowych np. poziomu
natadowania baterii przy wystepujagcym braku zasilania) przy wykorzystaniu specjalistycznego
oprogramowania (np. PowerShield), ktére musi by¢ dostarczone razem z jednostkami centralnymi
UPS.

Procedura wymiany jednostek musi by¢ zorganizowana w sposdb maksymalnie ograniczajgcy
niedostepnos¢ systemu gwarantowanego zabezpieczenia zasilania i minimalizujgcy ewentualny
czas przetgczen przy pracy na bypass’ie serwisowym (patrz rys. 4.1) poprzez:

o odigczenie z pracy réwnolegtej (redundantnej) istniejgcego zasilacza UPS 2 (odbiory w tym
czasie zasilane bedg z zasilacza UPS 1),

e odstawienie istniejgcego zasilacza UPS 2, demontaz akumulatoréw,
e podigczenie nowego zasilacza UPS 2, montaz akumulatoréw,

e przejscie na prace w trybie bypass’u serwisowego,
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¢ wylgczenie istniejgcego zasilacza UPS 1, wigczenie nowego zasilacza UPS 2, przejscie na
prace z nowego zasilacza UPS 2,

e odtgczenie zasilacza UPS 1, odstawienie istniejgcego zasilacza UPS 1, demontaz
akumulatorow,

e podigczenie nowego zasilacza UPS 1, montaz akumulatoréw, wiaczenie nowego zasilacza
UPS 1,

e synchronizacje nowych zasilaczy UPS 1 i UPS 2 do pracy réwnolegte;.

Procedura wymiany nowych jednostek centralnych UPS, zgodnej z ww. pracami musi

zosta¢ wykonana w czasie poza godzinami pracy Zamawiajgcego, w sposob ,,niewidoczny”
dla uzytkownikoéw.

Rys. 4.1 Schemat dla bypassu serwisowego dla pracy rownolegtej UPS’6w.
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UPS 1
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Tabela 4.1. Zestawienie minimalnych wartosci parametréw technicznych dla urzadzenia: jednostka centralna
zasilacza awaryjnego UPS, wymagana do dostarczenia i zainstalowania w systemie informatycznym

Zamawiajgcego

Urzadzenie UPS 30kVA/ 30kW

Nazwa elementu,

Lp. parametru lub cechy Opis minimalnych wymagan
1. Znamionowa moc 30 kVA
wyj$ciowa pozorna
2. Znamionowa moc 30 kw
wyjsciowa czynna
3. Wspétczynnik mocy 1
wyjsciowej cos@
4, Temperatura pracy przy 0°C/+40°C
petnej mocy (zalecana od 15°C do 25°C dla zwigkszenia zywotnosci baterii)
5. Wilgotnos¢ wzgledna 5 - 95% bez kondensacji
6. Sprawnos¢ w trybie min. 96%
podwdjnej konwersji ON-
LINE dla 100% obcigzenia
7. SOFT-START Regulowany w petnym zakresie prostownika
prostownika
8. Znamionowe napiecie 380/400/ 415 (3 fazy + N)
wejsciowe
9 Znamionowa 50Hz / 60 Hz
czestotliwos$¢ napiecia
10 | Tolerancja czestotliwosci 40-72 Hz
napiecia
11 | Technologia wykonania on-line o podwojnej konwersji w standardzie
UpPS VFI-SS-111 (IEC62040-3)
12 | Wspodtczynnik mocy 0,99
wejsciowej przy petnym
obcigzeniu
13 | Znieksztalcenie pradu na THDi < 3%
wejsciu THDi
14 | Regulowana wydajnosé w zaleznosci od warto$ci obcigzenia i temperatury zewnetrznej
wentylatorow chtodzenia
15 | Programowalna zwioka 1-120 s
startu prostownika po
powrocie zasilania
16 | Znamionowe napiecie 380/400/ 415 (3 fazy + N)
wyjsciowe
17 | Znieksztatcenie pradu <1% przy obcigzeniu liniowym
wyjsciowe falownika <1,5% przy obcigzeniu nieliniowym (zgodnie z EN62040-3)
18 | Przecigzalnos¢ falownika 103% nieskonczenie
na wyjsciu 110% 60 min
125% 10 min
150% 1 minuta
19 | Przecigzalno$é bypassu 110% nieskonczenie
statycznego 125% przez 60 minut,
150% przez 10 minut
200%31 min,
>200% 20 sec.
20 | Stabilno$¢ napiecia
wyjsciowego w stanie +1%
statycznym przy
obcigzeniu dynamicznym
zgodnie z normg EN
62040-3
21 | Wspotczynnik szczytu 31
Crest factor
22 | Praca réwnolegta do 6 jednostek

(mozliwos¢ pracy UPS z innymi jednostkami tej samej serii réznych mocy)
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23 | Zasada komunikaciji w petli
urzadzen UPS w pracy
rownolegtej

24 | Straty ciepta 1,21 kW
wydzielanego przy 100%
obcigzeniu i fadowaniu

baterii
25 | Wyswietlacz LCD w jez. Dotykowy, graficzny, kolorowy panel LCD 5”
polskim
26 | Sposob zabudowy baterii Wewnatrz zasilacza UPS
27 | Akumulatory Mozliwo$¢ zamontowania min. 120 szt. akumulatoréw 9Ah
28 | Wymiary maksymalne 450 x 850 x 1350

(szerokos¢ x gtebokosé x
wysoko$¢ [mm])

Warunki gwarancji i serwisu:
Gwarancja PRODUCENTA: 24 miesigce na jednostke centralng UPS, liczone od dnia protokolarnego odbioru sprzetu bez
zastrzezen.
Serwis gwarancyjny WYKONAWCY (12 miesiecy) w siedzibie Zamawiajgcego (NBD - naprawa, wymiana + czes$ci zamienne) oraz
wsparcie techniczne WYKONAWCY obejmujacy:
e Co najmniej jeden przeglad okresowy zasilaczy;
* Wsparcie techniczne w trybie hot-line (poza przypadkiem awarii urzadzen) zdalne oraz w siedzibie Zamawiajgcego w przypadku
koniecznosci uruchomienia klastra zasilaczy po wystgpieniu AWARII zasilania zewnetrznego,
* Naprawe zasilaczy w przypadku awarii na nastepujgcych warunkach:
1. hot-line z gwarantowanym czasem reakcji serwisu 1h i czasem naprawy 24h.
2. koszt czesci zamiennych uzytych do naprawy pokrywa WYKONAWCA (nie dotyczy akumulatoréw oraz wentylatorow i
kondensatorow).
3. koszt dojazdu na przeglad lub naprawe wraz z kosztem robocizny pokrywa WYKONAWCA.

4. w przypadku gdy naprawa nie moze by¢ zrealizowana w ciggu 24 godzin z przyczyn technicznych, WYKONAWCA
podstawia i uruchamia urzadzenie zastepcze o zblizonych parametrach, wystarczajacych do przejgcia petnej funkcjonalnosci
sprzetu naprawianego.
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4.2 SERWIS POGWARANCYJNY SYSTEMU GWARANTOWANEGO ZA-
BEZPIECZENIA CHLODZENIA: Centralnego systemu 3 kpl. Urzadzen chtodniczych
umieszczonych w serwerowni w budynku A i 3 kpl. urzadzen chiodniczych
umieszczonych w 3 wezlach dystrybucyjnych sieci LAN w budynku A

Objecie rozszerzonym serwisem posiadanego przez Zamawiajgcego systemu
gwarantowanego chtodzenia: 3 kpl. urzadzen chtodniczych umieszczonych w
serwerowni - firmy FUJITSU Typ: AOG60OUMAYT (urz. zewnetrzne) i Typ:
ARG60UUAK (urz. wewnetrzne), pracujacych naprzemiennie po 2 jednoczesnie oraz
3 kpl. urzadzen chtodniczych umieszczonych w 3 wezlach dystrybucyjnych sieci
LAN, w okresie od 14.05.2021 do 13.05.2022, jednak nie krécej niz 12 miesiecy od
dnia podpisania umowy.

Kod ustugi
Zakres ustugi Producent uzywany Nazwa ustugi L'(?ber"
przez pakietow
Producenta
Serwis WYKONAWCY obejmujgcy:
- Co najmniej cztery przeglady urzadzen
chtodniczych, w tym mycie agregatéw zew. oraz
_ jednostek wew.
Rozszerzony serwis WYKONAWCY - Naprawe urzgdzen chtodniczych w przypadku
(NBP - Naprawa, vr;/;/mmna + kosgt awarii na nastepujgcych warunkach:
czesci zamiennych) oraz wsparcie o : .
h . 1. Koszt czgsci zamiennych uzytych do naprawy
Lelfmf‘fgze . vaEAMVZrCJW""rizqdze" pokrywa WYKONAWCA z wyjatkiem czesci
) 4 ) wymienionych w pkt IV ust. 3 Zatgcznika nr 1a
w okresie 12 mies. do SWz
Typ urzadzen: 2. Koszt dojazdu na przeglad lub naprawe wraz z
Urzadzenia chtodnicze (34 kW) 3 kpl. kosztem robocizny pokrywa WYKONAWCA.
firmy FUJITSU (rok prod. 2010) FUIITSU 3. Hot—l!ne Z gwarantowanym czasem r'eakcp 3 pakiety
- Zewnetrzne typ AOG6OUMAYT serwisu 4h i czasem naprawy do kpnca
In- T004490 nastepnego dnia roboczego od dnia
sin: zgtoszenia awarii (NBD).
s/n: T004492
s/n: T004491 - Dostawa i zdeponowanie w CIOP-PIB
- Wewnetrzne typ ARG60UUAK 3 szt. SKRAPLACZY do urzadzen
. zewnetrznych typ AOG60OUMAYT na potrzeby
s/n: TO04604 o h
biezgcych i przysztych napraw
s/n: TO04603
s/n: T004599 Zamawiajgcy posiada 3 kpl. podstawowych czesci
zamiennych (do zewnetrznych i wewnetrznych
urzadzen chtodniczych), ktére przeznacza do
wykorzystania w przypadku wystgpienia AWARII
tego typu czesci w urzgdzeniach chtodniczych.
Standardowy serwis WYKONAWCY
urzadzen chtodniczych w weztach
dystrybucyjnych sieci LAN
w okresie 12 mies.
Typ urzgdzeh:
Urzadzenia chtodnicze (2,8 kW) 3 kpl.
firmy McQUAY (rok prod. 2010) Serwis standardowy WYKONAWCY obejmujacy:
- Zewnetrzne typ M5LC010CR McQUAY - Co najmniej cztery przeglady urzadzen 3 pakiety
s/n: 20534202-09091 chtodniczych, w tym mycie agregatéw zew. oraz
s/n: 20534202-09070 Jednostek wew.
s/n: 20534202-09078
- Wewnetrzne typ M5CC010CR
s/n: 20533606-00323 (I pietro)
s/n: 20533606-00317 (Il pietro)
s/n: 20533606-00321 (V pietro)

+ ustuga swiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajgcego,
zgodnie z pkt IV Zatgcznika nr 1a
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Zatacznik nr 2 do SWZ

Warunki serwisu Wykonawcy

WYMAGANIA SZCZEGOLOWE dotyczace serwisu pogwarancyjnego |/
gwarancyjnego swiadczonego przez Wykonawce.

Przed podpisaniem umowy Wykonawca przedtozy Zamawiajgcemu do wgladu
dokumenty potwierdzajgce autoryzacje producentéw sprzetu i oprogramowania do
Swiadczenia ustug serwisowych przez Wykonawce dla wszystkich urzgdzen i
oprogramowania wymienionych w Szczegoétowym Opisie Przedmiotu Zamodwienia

. Serwis pogwarancyjny swiadczony przez Wykonawce dla urzadzen
wymienionych w pkt. 1 i pkt. 2 zaméwienia w okresie od 16.02.2021 r. do
15.02.2022 r.

1. Warunki $wiadczenia ustugi serwisu pogwarancyjnego dla serweréw wymienionych

w pkt. 1, Tabela 1, poz. 1, 2, 4 (pracujgcych w klastrach niezawodnosciowych), poz.
3 i pkt. 2 sg nastepujace:

1.1. W siedzibie Zamawiajgcego;
1.2. Czas reakcji serwisu: 4 godziny;

1.3. Petna sprawnos¢ sprzetu zostanie przywrdocona nie pézniej, niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu fgcznie z prawidlowym uruchomieniem
wszystkich systemow i aplikacji, ktore dziataly na nim przed awarig wraz z
odtworzeniem funkcjonalnosci klastra;

1.4. Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny na
dobe 7 dni w tygodniu w trybie ciggtym;

1.5. Obstuga urzgdzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;

1.6. W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca
Swiadczgcy w ramach umowy serwis pogwarancyjny dostarczy przed uptywem
tego czasu sprzet zastepczy o rownorzednych parametrach i przygotuje go do
pracy zgodnej z przeznaczeniem sprzetu naprawianego (w przypadku
uszkodzenia serwera Wykonawca wykona na sprzecie zastepczym instalacje i
konfiguracje oprogramowania dostarczonego przez Zamawiajgcego wraz z
przekopiowaniem koniecznych danych).

2. Warunki $wiadczenia ustugi serwisu pogwarancyjnego dla pozostatych urzgdzen
wymienionych w pkt. 1, Tabela 1, poz. 5i 6, sg nastepujgce:

2.1. W siedzibie Zamawiajgcego
2.2. Czas reakcji serwisu: 4 godziny;

2.3. Petna sprawnosC¢ sprzetu zostanie przywrdécona nie pdzniej, niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu wraz z prawidtowym skonfigurowaniem i
wigczeniem w system, w ktérym sprzet pracowat przed awarig;
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2.4.

2.5.
2.6.

Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny na
dobe 7 dni w tygodniu w trybie ciggtym;

Obstuga urzgdzenia w miejscu instalacji 8:00 - 20:00 w dni robocze

W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca
Swiadczacy ustugi serwisu pogwarancyjnego dostarczy przed uptywem tego
czasu sprzet zastepczy o roéwnorzednych parametrach i przygotuje go do
pracy zgodnej z przeznaczeniem sprzetu naprawianego.

. Wszystkie systemy operacyjne zainstalowane na serwerach muszg uzyskac
minimum 12-miesieczne wsparcie techniczne producenta.

. Zakres ustug zwigzanych z zapewnieniem wsparcia technicznego dla urzadzen
wymienionych w pkt. 1 i pkt. 2 zamoéwienia:

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

Musi zostaC¢ zapewnione minimum 12-miesieczne wsparcie techniczne dla
catego ww. systemu sprzetowego;

Musi zostaC zapewnione nielimitowane wsparcie techniczne swiadczone
zdalnie (telefonicznie, przez e-mail) w dni robocze w godzinach 8:00 — 17:00 dla
zgtoszen zwigzanych z biezgcg eksploatacjg i obstugg administracyjng systemu
rozumianego jako tgcznie: sprzet i funkcjonujgce na nim oprogramowanie;

Musi zostaC zapewnione nielimitowane wsparcie techniczne swiadczone
zdalnie (telefonicznie, przez e-mail) oraz w miejscu instalacji systemu (on-site)
w godzinach 8:00 - 20:00 w dni robocze dla zgtoszen zwigzanych z awarig
systemu lub poszczegdlnych jego elementéw;

W wypadku awarii systemu Wykonawca musi odtworzy¢ system po awarii przed
koncem nastepnego dnia roboczego (NBD) od chwili zgloszenia przy
wykorzystaniu kopii danych (backupu) dostarczonej przez Zamawiajgcego;

Wsparcie techniczne musi obejmowac takze poprawki oraz rekonfiguracje
zwigzane z nieprawidtowg pracg catego ww. systemu sprzetowego;

Musi obejmowac takze zapewnienie prawidtowego funkcjonowania systemu
backup’owego (sprawdzenie prawidtowosci funkcjonowania tego systemu na
poczatku realizacji umowy oraz zapewnienie poprawnego jego dziatania po
kazdej awarii sprzetowej i programowej serwera backupo’wego);

Musi zosta¢ zapewnione minimum 12-miesieczne wsparcie techniczne dla
zainstalowanego oprogramowania systemowego oraz firmware sprzetu, w tym
dostep do poprawek, tatek bezpieczenstwa, bazy wiedzy.

. Zakres ustug zwigzanych z serwisem pogwarancyjnym dla systemu serwerowego
wymienionego w pkt. 1 i pkt. 2 zamoéwienia:

5.1.

5.2.

Musi zosta¢ zapewniony minimum w okresie od 16.02.2021 r. do 15.02.2022 r.
serwis producenta dla wszystkich urzgdzen wymienionych w pkt. 1: poz. 1, 2,
3,4,5, 61 pkt. 2;

Wszelkie konieczne kontakty z producentem kazdego z ww. urzgdzen
dotyczgce wymiany, naprawy urzgdzen lub ich czesci, a takze niezbednego
oprogramowania lub koniecznej konfiguracji urzadzehn i innych spraw
zwigzanych z zapewnieniem ustug pogwarancyjnych musi w okresie
swiadczenia tych ustug utrzymywaé¢ Wykonawca;
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6.

1.

2.

5.3. Serwis urzadzen musi by¢é swiadczony przez Wykonawce w siedzibie
Zamawiajgcego w godzinach 8:00 - 20:00 w dni robocze;

5.4. Naprawa urzgdzen musi zostaC zrealizowana w czasie nie przekraczajgcym
konca nastepnego dnia roboczego (NBD) od momentu zgtoszenia awarii.

Wsparcie techniczne musi obejmowac¢ dodatkowo wsparcie Zamawiajgcego w zakresie
utrzymania (poza przypadkiem ich awarii lub nieprawidlowego dziatania)
oprogramowania zainstalowanego na serwerach wymienionych w pkt. 1 zaméwienia
Tabela 1 poz. od 1 do 4 (np. uruchamianie aplikacji po awarii sprzetu, wyeliminowanie
przyczyny nieprawidlowego dziatania oprogramowania po jego odtworzeniu z kopii
zapasowej) w wymiarze 7 dni roboczych (56 godzin), realizowane zdalnie i/lub w
siedzibie Zamawiajgcego. Przewidziany zakres realizacji prac w postaci wymiaru 7 dni
roboczych jest tgczny z zakresem prac przewidzianym w pkt. Il. 4.

Serwis pogwarancyjny/gwarancyjny sSwiadczony przez Wykonawce dla
urzadzen i oprogramowania wymienionych w pkt. 3 zaméwienia w okresach
podanych w pkt. od 3.1 do 3.6

Warunki serwisu pogwarancyjnego/gwarancyjnego dla sprzetu wymienionego w pkt.
3 zamowienia, pkt. od 3.1 do 3.5 sg nastepujace:

1.1. W siedzibie Zamawiajgcego;
1.2. Czas reakcji serwisu: 4 godziny;

1.3. Petna sprawnosc¢ sprzetu zostanie przywrocona nie poézniej niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu (tgcznie z prawidtowym uruchomieniem catosci
oprogramowania dziatajgcego na sprzecie przed awarig zgodnie z jego
przeznaczeniem oraz wigczeniem sprzetu w system klastrowy, jezeli przed
awarig sprzet pracowat w klastrze);

1.4. Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny na
dobe 7 dni w tygodniu w trybie ciggtym;

1.5. Obstuga urzgdzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;

1.6. W przypadku koniecznosci naprawy w czasie dtuzszym niz ww., Wykonawca
Swiadczgcy w ramach umowy serwis dostarczy przed uptywem tego czasu
sprzet zastepczy o rownorzednych parametrach i przygotuje go do pracy
zgodnej z przeznaczeniem sprzetu naprawianego.

Zakres ustug zwigzanych z zapewnieniem wsparcia technicznego dla systemu
zabezpieczenia i wsparcia infrastruktury informatycznej Zamawiajgcego opisanego w
pkt. 3 zamowienia:

2.1. Musi zostaé zapewnione minimum 12-miesieczne wsparcie techniczne w
okresach podanych w pkt. od 3.1 do 3.6, dla wszystkich wymienionych w
pkt. od 3.1 do 3.6 zamoéwienia urzgdzen zabezpieczenia i wsparcia
infrastruktury  informatycznej Zamawiajgcego, bedacych w posiadaniu
Zamawiajgcego oraz zainstalowanych tam aplikacji systemu zabezpieczenia i
wsparcia portalu internetowego oraz poczty elektronicznej;

2.2. Musi by¢ $wiadczone przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie (polegajagce na osobistym wykonywaniu ustug serwisu
autoryzowanych przez Producentéw sprzetu wymienionego w punktach od
3.1do 3.6);
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2.3. Musi obejmowac¢ takze prawidtowe funkcjonowanie systemu réwnowazenia
ruchu na klastrach serweréw wymienionych w pkt. 1 zaméwienia;

2.4. Musi zostaC zapewnione nielimitowane wsparcie techniczne $wiadczone
zdalnie (telefonicznie, przez e-mail) w dni robocze w godzinach 8:00 — 17:00 dla
zgtoszen zwigzanych z biezgcg eksploatacjg i obstugg administracyjng
systemu;

2.5. Musi zosta¢ zapewnione nielimitowane wsparcie techniczne $wiadczone
zdalnie (telefonicznie, przez e-mail) oraz w miejscu instalacji systemu (on-site)
w godzinach 8:00 - 20:00 w dni robocze dla zgtoszen zwigzanych z awarig
systemu lub poszczegdlnych jego elementow;

2.6. W wypadku awarii systemu Wykonawca musi odtworzy¢ system po awarii przed
koncem nastepnego dnia roboczego (NBD) od chwili zgtoszenia przy
wykorzystaniu kopii danych (backupu) dostarczonej przez Zamawiajgcego;

2.7. Wsparcie techniczne musi obejmowacé takze poprawki oraz rekonfiguracje
zwigzane z nieprawidlowag pracg systemu zabezpieczenia infrastruktury
informatycznej Zamawiajgcego oraz zainstalowanego tam oprogramowania
systemu zabezpieczenia portalu internetowego i poczty elektronicznej;

. Zakres ustug zwigzanych z serwisem pogwarancyjnym urzgdzen wchodzgcych w
sklad systemu zabezpieczenia i wsparcia infrastruktury informatycznej
Zamawiajgcego wymienionych w pkt. od 3.1 do 3.6 zaméwienia:

3.1. Musi zosta¢ zapewniony minimum w okresach podanych w pkt. 3.1, 3.2, 3.3,
3.4, 3.5 serwis producenta dla wszystkich ww. urzadzen;

3.2. Musi by¢é sSwiadczony przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie (polegajgce na osobistym wykonywaniu ustug serwisu
autoryzowanych przez Producentéw sprzetu wymienionego w punktach od
3.1 do 3.6);

3.3. Wszelkie konieczne kontakty z producentem kazdego z ww. urzgdzen
dotyczgce wymiany, naprawy urzgdzen lub ich czesci, a takze niezbednego
oprogramowania lub koniecznej konfiguracji urzgadzen i innych spraw
zwigzanych z zapewnieniem ustug pogwarancyjnych/gwarancyjnych musi w
okresie  Swiadczenia ustug serwisu  pogwarancyjnego/gwarancyjnego
utrzymywac Wykonawca;

3.4. Serwis urzadzen musi by¢é sSwiadczony przez Wykonawce w siedzibie
Zamawiajgcego w godzinach 8:00 - 20:00 w dni robocze;

3.5. Naprawa urzgdzehn musi zostaC zrealizowana do kohca nastepnego dnia
roboczego od momentu zgtoszenia awarii (NBD).

. Wsparcie techniczne musi obejmowaé dodatkowo wsparcie Zamawiajgcego w
zakresie utrzymania (poza przypadkiem ich awarii lub nieprawidtowego dziatania)
systemdéw bezpieczehstwa wymienionych w pkt. od 3.1 do 3.6 zamowienia (np.
instalacje wskazanych przez Zamawiajgcego aktualizacji oprogramowania systemow
bezpieczenstwa i urzadzen zabezpieczenia infrastruktury informatyczne;j
Zamawiajgcego, w przypadku dostepnosci takich aktualizacji w okresie realizacji
umowy) w wymiarze 7 dni roboczych (56 godzin), realizowane zdalnie i/lub w
siedzibie Zamawiajgcego. Przewidziany zakres realizacji prac w postaci wymiaru 7
dni roboczych jest taczny z zakresem prac przewidzianym w pkt. I. 6.
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lll. Serwis gwarancyjny/pogwarancyjny swiadczony przez Wykonawce dla
urzadzen systemu gwarantowanego zabezpieczenia zasilania (dla:
serwerowego systemu wsparcia portalu oraz systemu bezpieczenstwa portalu,
poczty elektronicznej oraz sieci lokalnej i jej potaczenia z Internetem),
wymienionych w pkt. 4.1 zaméwienia, w okresie od 14.05.2021 do 13.05.2022,
jednak nie krécej niz 12 miesiecy od dnia podpisania umowy

1. Warunki serwisu gwarancyjnego/pogwarancyjnego dla sprzetu wymienionego w pkit.
4.1 zamodwienia, sg nastepujgce:

1.1.Musi by¢ $Swiadczony przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie (polegajgce na osobistym wykonywaniu ustug serwisu
autoryzowanych przez Producenta sprzetu wymienionego w punkcie 4.1);

1.2.W przypadku awarii urzgdzenia:
1.2.1. Czas reakcji serwisu: do 1 godziny roboczej

1.2.2. Przyjazd serwisu (jesli konieczne) do siedziby Zamawiajgcego natychmiast
po przyjeciu zgtoszenia

1.2.3. Naprawa urzgdzenia w ciggu 24h od chwili przyjecia zgtoszenia.

1.2.4. W przypadku gdy naprawa nie moze by¢ zrealizowana w ciggu 24 godzin z
przyczyn technicznych, Wykonawca podstawia i uruchamia urzgdzenie
zastepcze o zblizonych parametrach.

1.3.Serwis urzgdzen obejmuje przeprowadzenie jednego przegladu zasilacza w
okresie trwania umowy, ktéry obejmuije:

1.3.1. Sprawdzenie warunkdéw pracy zasilacza

1.3.2. Oczyszczenie wnetrza zasilacza

1.3.3. Sprawdzenie okablowania wew. zasilacza

1.3.4. Sprawdzenie okablowania dochodzgcego i wychodzacego z UPS
1.3.5. Sprawdzenie stanu akumulatoréow (pomiar rezystancji wewnetrznej)
1.3.6. Regulacje i kalibracje urzgdzenia w razie koniecznosci

1.3.7. Testowanie urzgdzenia - systemu

2. Wszelkie prace zwigzane z naprawami i przeglgdami oferowanego sprzetu muszg by¢
realizowane zgodnie z wymaganiami jego Producenta,

3. Wykonawca zapewnia rezerwacje pakietu czesci zamiennych na potrzeby
ewentualnych napraw urzgdzen (w tym czesci objetych gwarancjg Producenta)

4. W przypadku awarii, ktérej usuniecie wymaga uzycia czesci zamiennych, koszt czesci
zamiennych uzytych do naprawy pokrywa Wykonawca (nie dotyczy akumulatoréw oraz
wentylatoréw i kondensatorow).

5. Wykonawca pokrywa koszty dojazdu i robocizny ekipy serwisowej w przypadku awarii
urzgdzen nie spowodowanych przyczynami zewnetrznymi.

6. Serwis nie obejmuje awarii spowodowanych przyczynami zewnetrznymi (np. zalanie,
zwarcie w linii zasilanej z UPS, przepiecie, itp.).
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7. Warunkiem swiadczenia ww. rozszerzonego serwisu Wykonawcy jest eksploatacja
urzadzeh zgodnie z przeznaczeniem i zapisami zawartymi w instrukcji obstugi i
zaleceniach instalacyjnych.

IV. Serwis pogwarancyjny swiadczony przez Wykonawce dla urzadzen systemu
gwarantowanego zabezpieczenia chtodzenia (dla: serwerowego systemu
wsparcia portalu oraz systemu bezpieczenstwa portalu, poczty elektronicznej
oraz sieci lokalnej i jej polaczenia z Internetem), wymienionych w pkt. 4.2
zamoéwienia, w okresie od 14.05.2021 do 13.05.2022, jednak nie krécej niz 12
miesiecy od dnia podpisania umowy

1. Warunki serwisu pogwarancyjnego dla sprzetu wymienionego w pkt. 4.2 zamdwienia,
sg nastepujgce:

1.1.Musi by¢ $wiadczony przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie (polegajgce na osobistym wykonywaniu ustug serwisu
autoryzowanych przez Producenta sprzetu wymienionego w punkcie 4.2);

1.2.W przypadku awarii urzadzenia zapewniajgcego chlodzenie serwerowni
Wykonawca swiadczy naprawe na nastepujgcych warunkach:

1.2.1. Czas reakcji serwisu: do 4 godzin roboczych;

1.2.2. Przyjazd serwisu do siedziby Zamawiajgcego po przyjeciu zgtoszenia w tym
samym dniu roboczym w celu dokonania diagnozy uszkodzenia;

1.2.3. Naprawa urzgdzenia do korica nastepnego dnia roboczego od dnia przyjecia
zgtoszenia o awarii (NBD).

1.3.Serwis urzgdzen obejmuje przeprowadzenie czterech przeglagdow wszystkich
urzadzen chtodniczych: w serwerowni i w weztach dystrybucyjnych sieci LAN
w okresie trwania umowy, ktore obejmuja:

e  Sprawdzenie stanu filtrow powietrza,

e  Sprawdzenie droznosci odptywu skroplin,

e Pomiar napiecia zasilajgcego,

e  Pomiar pradu pracy sprezarki,

e  Pomiar pradu pracy wentylatorow,

e  Pomiar ci$nienh pracy (ssanie/ttoczenie),

e  Sprawdzenie szczelnosci instalacji chtodniczej,
e  Pomiar przegrzania pary czynnika chtodniczego,
e Kontrola i dociggniecie terminali elektrycznych,
e Mechaniczne oczyszczenie wymiennikow,

e Dociaggniecie potgczen skretnych, chtodniczych,
e Mycie agregatow zewnetrznych oraz jednostek wewnetrznych,
¢ Wymiana materiatow eksploatacyjnych;

2. Wykonawca zapewnia rezerwacje pakietu czesci zamiennych na potrzeby napraw w
trybie NBD wszystkich urzadzen chtodniczych zapewniajgcych chtodzenie w
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serwerowni (wewnetrznych i zewnetrznych — 3 kpl.) z wyjatkiem czesci zamiennych
wymienionych w pkt. IV. 4.,

. Wykonawca w ramach niniejszej umowy serwisowej dostarczy i zdeponuje w CIOP-PIB
3 szt. fabrycznie nowych skraplaczy do urzadzen zewnetrznych
Typ AOG60OUMAYT na potrzeby biezgcych i przysztych napraw,

. Zamawiajgcy posiada nastepujgce czesci zamienne do klimatyzatorow:
4.1. Typ ARG60UUAK:

4.1.1. Silnik wentylatora (nr. kat: 9601688013) — 3 szt.

4.1.2. Turbiny wentylatora (nr. kat: 9380454007) — 3 szt.

4.1.3. Piyta sterujgca (nr. kat: 9705668034 ) — 3 szt.

4.1.4. Piyta zasilajgca (nr. kat: 9705668034 ) — 3 szt.
4.2. Typ AOG60OUMAYT:

4.2.1. Sprezarka (nr. kat: 9374250011) — 3 szt.

4.2.2. Silnik wentylatora (nr. kat: 9601671060) — 3 szt.

4.2.3. Ptytka PCB (nr. kat: 9705677012) — 3 szt.

. W przypadku awarii, ktorej usuniecie wymaga uzycia czesci zamiennych wymienionych
w pkt. IV. 3. lub IV. 4., ww. czesci zamienne sg wykorzystywane do napraw ww.
urzadzen zapewniajgcych chtodzenie w serwerowni.

. Koszt czesci zamiennych innych niz wymienionych w pkt. IV. 4. niezbednych do
napraw urzgdzen chtodniczych w serwerowni (wewnetrznych i zewnetrznych)
pokrywa Wykonawca;

. Wykonawca pokrywa koszty dojazdu i robocizny ekipy serwisowej w przypadku awarii
urzgdzen chtodniczych w serwerowni (wewnetrznych i zewnetrznych);

. Warunkiem swiadczenia ww. rozszerzonego serwisu Wykonawcy jest eksploatacja
urzadzeh zgodnie z przeznaczeniem.
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Zatacznik nr 3 do SWZ

Formularz oferty

Postepowanie nr TA/ZP-2/2021

Nazwa albo imie i nazwisko Wykonawcy/Wykonawcow w przypadku oferty wspdlnej:

Numer KRS (jesli dotyczy)

NIP:

REGON:

Adres e-mail do wymiany | €-mail: ...
korespondenc;ji zZwigzanej z

niniejszym postepowaniem.

Osoba upowazniona do reprezentacji | Imiginazwisko: ...............cccoeeiiiiiiiiii
Wykonawcy/-6w i podpisujgca oferte

Osoba odpowiedzialna za kontakty z

- IMig i NAZWISKO: ..ot
Zamawiajgcym

Czy Wykonawca jest matym lub

$rednim przedsiebiorstwem? -tk

[l nie
Nr konta bankowego, na ktére bedzie
Kierowane wynagrodzenie dla | oo
Wykonawcy, w przypadku podpisania | Wykonawca zobowigzany jest do podania numeru rachunku
umowy bankowego, ktory widnieje w Wykazie podmiotow zarejestrowanych

jako podatnicy VAT, niezarejestrowanych oraz wykreslonych i
przywréconych do rejestru VAT, prowadzonym przez Ministerstwo
Finanséw

Nr rachunku bankowego, na ktore
Zamawiajgcy zwrdci wadium

Adres e-mail do kontaktéw z
Wykonawcg w trakcie realizacji
umowy/zgtaszanie uszkodzen
prowadzgcemu serwis gwarancyjny

Oferujemy realizacje zaméwienia, w postepowaniu prowadzonym w trybie podstawowym
bez negocjacji na konserwacje i naprawe sieciowego sprzetu do przetwarzania danych
wraz z ustugami w zakresie wsparcia teleinformatycznego, na warunkach okreslonych w
SWZ i zgodnie z jej trescia.

1 W przypadku oferty wspdlnej nalezy podaé dane dotyczace petnomocnika Wykonawcy
2 Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczgce definicji mikroprzedsiebiorstw oraz matych i
srednich przedsiebiorstw (Dz. U. L. 124 z 20.5.2003, s. 36) Te informacje sg wymagane wytgcznie do celéw
statystycznych.
Mate przedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrét lub suma
bilansowa nie przekracza 10 milionéw Euro.
Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie SA mikroprzedsiebiorstwami ani matymi
przedsiebiorstwami i ktére zatrudniajg mniej niz 250 oséb i ktérych roczny obrét nie przekracza 50 miliondw
Euro lub roczna suma bilansowa nie przekracza 43 milionéw Euro.

53



taczna cena za realizacje catosci przedmiotu zamoéwienia wynosi ............. zt netto
(StOWNIE: .. zt) + podatek VAT ...... % W wysokoSci
.................. zt, tj. tacznie zt brutto (stownie:

a. za serwis pogwarancyjny wymieniony w pkt 1 Zatgcznika nr 1 do SWZ cene

netto: ............. zt (stownie: .................. zt), plus podatek VAT w wysokosci ......
% (. .o zt), co facznie stanowi kwote brutto: ............ zt (stownie:
............................................................................ zh);

b. za serwis pogwarancyjny wymieniony w pkt. 2 Zatgcznika nr 1 do SWZ cene
netto: ............. zt (stownie: .................. zt), plus podatek VAT w wysokosci ......
% (. .o zt), co ftacznie stanowi kwote brutto: ............ zt (stownie:
............................................................................ zh);

C. za serwis pogwarancyjny/gwarancyjny wymieniony w pkt. 3 Zatgcznika nr 1

do SWZ cene netto: ............. zt (stownie: .................. zt), plus podatek VAT w
WYySOKOSCi ...... % (). cooenenn zt), co tgcznie stanowi kwote brutto: ............ zt
(STOWNIE: ..o, zt),
w tym za oprogramowanie do réownowazenia ruchu sieciowego wymienione
w pkt 3.4.2 Zatgcznika nr 1 do SWZ cene netto: ............. zt (stownie:
.................. zt), plus podatek VAT w wysokosci ...... % (ij. ........... zt), co
tgcznie stanowi kwote brutto: ............ zt (stownie:
................................................................... zth);

d. za serwis pogwarancyjny wymieniony w pkt. 4 Zatgcznika nr 1 do SWZ cene

netto: ............. zt (stownie: .................. zt), plus podatek VAT w wysokosci ......
% (. .oein. zt), co fgcznie stanowi kwote brutto: ............ zt (stownie:
............................................................................ zt).
w tym za dwie jednostki centralne UPS wraz z niezbednym wyposazeniem
wymienione w pkt 4.1 Zatgcznika nr 1 do SWZ cene netto: ............. zt (stownie:
.................. zt), plus podatek VAT w wysokosci ...... % (fj. ........... z), co
tacznie stanowi kwote brutto: ... zt (stownie:
................................................................... zh);

W pkt. 3.4.2 zamowienia:

— oferujemy, zgodnie z zapisami Zatgcznika nr 1 pkt 3.4.2 do SWZ,

Dostawe oprogramowania do rownowazenia ruchu sieciowego, obejmujgcg takze jego instalacje i
konfiguracje na sprzecie Zamawiajgcego oraz doinstalowania do posiadanego przez
Zamawiajgcego dwu-nodowego klastra urzadzen réwnowazgcych ruch sieciowy opisanego w
punkcie 3.4.1. Trzeci nod bedzie funkcjonowaé przez min. 12 miesiecy od dnia jego instalacji i
skonfigurowania do pracy w klastrze oraz odtwarzac¢ funkcjonalno$ci w sposob identyczny, jak
funkcjonalnosci obecnie wykorzystywane w systemie informatycznym Zamawiajgcego na
urzadzeniach BIG-IP 3600 firmy F5.

+ ustuga swiadczenia serwis6w ww. oprogramowania przez Wykonawce w siedzibie
Zamawiajgcego

Tabela 1. Zestawienie wartosci parametréw technicznych dla oferowanego oprogramowania do
réwnowazenia ruchu sieciowego, nie gorszych, niz parametry minimalne okreslone przez Zamawiajgcego
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Oprogramowanie do réwnowazenia ruchu

sieciowego

Nazwa oprogramowania: ................ceeueeene
Wersja: ..o
Producent: ...

Funkcjonalnos¢/

Minimalna charakterystyka wymagana

Parametry oferowane
(nalezy poda¢ wszystkie, nie tylko

parametr O
wyszczegolnione)
Przepustowosé minimum 200 Mbps z mozpwosua zwigkszenia przepustowosc: ............. Mbps
poprzez dokupienie licenciji.
Licencja na przedmiotowe rozwigzanie musi by¢
Sposob dostepna w modelu subskrypcyjnym, odnawianym co

licencjonowania

roku oraz powinna zawiera¢ w sobie wsparcie
Producenta

Funkcje wymagane
(w ramach jednego
rozwigzania)

1) rozkfad ruchu pomiedzy serwerami aplikaciji
Web;

2) selektywny http caching;

3) selektywna kompresja danych;

4) terminowanie sesji SSL;

5) optymalizacja i akceleracja aplikacji.

Klucze prywatne

Klucze prywatne zapisane na dysku urzgdzenia
muszg by¢ zaszyfrowane. Nie dopuszcza sie
rozwigzan przechowujgcych klucze prywatne w
formie jawnej

Wymagane metody
réwnowazenia
obcigzenia

1) cykliczna;

2) wazona;

3) najmniejsza liczba potaczen;

4) najszybsza odpowiedz serwera;

5) najmniejsza liczba potaczen i najszybsza
odpowiedz serwera;

6) najmniejsza liczba potaczen i najszybsza
odpowiedz serwera w zdefiniowanym czasie;

7) dynamicznie wazona oparta na SNMP/WMI;

8) definiowana na podstawie grupy priorytetéw dla
serwerow.

Jezyk skryptowy
programowania

1) Wymagany jezyk skryptowy wbudowany w
system operacyjny, posiadajgcy nastepujgce
cechy:

a) analiza, zmiana oraz zastgpowanie
parametrow w nagtdwku http oraz w
zawartosci pakietow;

b) obstuga protokotéw: http, tcp, xml, rtsp, sip;
c) musi posiada¢ funkcje inspekcji protokotow
LDAP oraz RADIUS

2) Jezyk skryptowy musi bazowaé na jezyku
programowania Tool Command Language lub
réwnowaznym, z wkasnymi komendami.

3) Wymagana mozliwos¢ modyfikacji metod
rébwnowazenia obcigzenia pomiedzy serwerami

przy  wykorzystaniu wbudowanego jezyka
skryptowego.
4) Producent rozwigzania musi  dostarczy¢

darmowa, specjalizowang aplikacje do analizy
poprawnosci sktadni skryptow pisanych przy
wykorzystaniu jezyka skryptowego opisanego w
pkt. 1). Aplikacja musi posiada¢ wbudowane
szablony skryptéw oraz funkcje automatycznego
uzupetniania wpisywanych komend lub posiadaé
mechanizm  analizy  poprawnosci  sktadni
skryptéw w graficznym interfejsie zarzadzania.

Proxy

Rozwigzanie musi pracowac w trybie petnego proxy.

Praca w trybie petnego proxy nie moze powodowaé
degradacji wydajnosci rozwigzania.
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Interfejs API

Wymagany jest programowalny interfejs APl do
integracji z zewnetrznymi systemami oraz
automatyzacji wykonywania operaciji

Funkcjonalnos¢
lokalnego
rébwnowazenia
obcigzenia:

1) wspierane mechanizmy réwnowazenia
obcigzenia:
round robin, wazona, dynamicznie wazona (na
podstawie SNMP/WMI), najmniejsza liczba
potaczen, najszybsza odpowiedz, observer,
predictive, grupy priorytetéw, mozliwo$¢
modyfikacji za pomocg jezyka skryptowego

2) buforowanie potaczen TCP w przypadku
osiggniecia zadane;j ilosci sesji dla danego
serwera,;

3) obstugiwane mechanizmy monitorowania stanu
serwerow:

ICMP, echo (port 7/TCP), TCP, TCP half-open,
UDP, SSL, http/https, LDAP, zapytania do baz
MS SQL i Oracle, FTP, SIP, SMB/CIFS,
RADIUS, SIP, POP3, IMAP, SMTP, SNMP,
SOAP, sprawdzanie odpowiedzi w oparciu o
wyrazenia regularne. Dodatkowo musi istnie¢
mozliwo$¢ wykorzystania skryptéw do tworzenia
ztozonych monitorow sprawdzajgcych aktywnosé
ustug;

4) obstugiwane mechanizmy przywigzywania sesji:
cookie (hash, rewrite, custom, insert, passive),
adres zrédtowy, adres docelowy, SSL ID, RDP
login name, JSESSIONID, SIP call ID;

5) wsparcie dla ustug warstw 4-7:
inspekcja warstwy 7, wstrzykiwanie nagtdwkéw
http, ukrywanie zasobow, zmiana odpowiedzi
serwera, zaszyfrowane cookies, przepisywanie
odpowiedzi, ochrona

10.

Wymagana
optymalizacja i
akceleracja
aplikacii:

1) Oferowane rozwigzanie musi optymalizowaé
protokot TCP i posiadaé predefiniowane profile
dla nastepujacych charakterystyk sieci:

a) LAN;
b) WAN;
c) urzadzen mobilnych;

2) Oferowane rozwigzanie powinno implementowaé
TCP proxy z mechanizmem zamykania okna w
strone serwera www w przypadku zbyt wolnego
odbierania danych przez zdalnego klienta;

3) Oferowane rozwigzanie musi mie¢ mozliwos¢
wigczenia ignorowania nagtowkow przegladarki
dotyczacych cachowania (Cache-control);

4) Oferowane rozwigzanie musi wspiera¢
multipleksacje wielu zapytan http w tej samej
sesji TCP;

5) Oferowane rozwigzanie musi umozliwiac¢
kompresje zwracanej zawartosci http. Uzycie
kompresji powinno by¢ zalezne od:

a) listy dozwolonych URI;

b) listy wykluczonych URI;

c) listy kompresowalnych Content-Type;
d) listy wykluczonych Content-Type.

11.

Wymagane
interfejsy
administracyjne

1) GUI przy wykorzystaniu protokotu https;
2) zarzadzanie poprzez SSH;

3) zarzadzanie poprzez SOAP-SSL;

4) zarzadzanie poprzez APl REST.

12.

Autoryzacja

Autoryzacja administratoréw rozwigzania musi
bazowa¢ na rolach uzytkownikow

13.

Wymagane funkcje
przywigzywania
sesji (Session

przy wykorzystaniu nastepujgcych atrybutow:
1) Cookie (hash, rewrite, custom, insert, passive);

56




persistence)

2)
3)
4)
5

6)
7

adres zrodia;

SIP call ID;
identyfikator sesji SSL;
Microsoft Terminal Services (RDP) — nazwa
uzytkownika;

adres docelowy;
tworzone przez

wykorzystaniu
oprogramowania

administratora
jezyka

przy
skryptowego

14.

Wymagane funkcje
zarzadzania
ruchem

1

2)

3)

4)

5)
6)

7

definiowanie maksymalnej ilosci obstugiwanych
przez dany serwer pofaczen, w przypadku
przekroczenia zdefiniowanej wartosci musi
istnie¢ mozliwos¢ wystania klientowi strony btedu
lub przekierowania klienta na inny serwer.
klonowanie  puli umozliwiajgc
wysytanie  Kkopii zewnetrznych
systemoéw monitoringu urzagdzen typu
IDS/IPS.

obstuga certyfikatow z kluczami typu ECDSA
wykorzystujgcymi  krzywe eliptyczne (ECC)
zaréwno od strony klienta, jak i od strony puli
serwerow.

wymagana jest dla protokotu TLS 1.2 obstuga
AES-GCM zaréwno od strony klienta, jak i od
strony puli serweréw

wsparcie dla protokotu TLS 1.3.

obstuga certyfikatow podpisanych funkcjg skrétu
SHA-2 zaréwno od strony klienta, jak i od strony
puli serweréw.

funkcjonalnos$¢ bramy VXLAN oraz NVGRE.

serwerow
ruchu do
lub

15.

Wymagane funkcje
zarzadzania siecia:

1
2)

3)
4)
5)

6)
7

8)

obstuga protokotu SNMP v1/v2c/v3;

mozliwos¢ budowania wtasnych zdarzenn SNMP
z wkasnymi numerami OID;

zewnetrzny syslog;

zbieranie danych i ich wyswietlanie;

zbieranie danych zgodnie z ustawieniami
administratora;

osobna brama domysina dla interfejsu
zarzgdzajgcego;

wsparcie dla przynajmniej 2 wers;ji
oprogramowania (multi-boot)

zapisywanie konfiguracji (mozliwo$é szyfrowania
i eksportu kluczy);

16.

Wymagane
pozostate funkcje
(w tym
administracyjne)

1

2)

3)

integracja z zewnetrznymi serwerami
uwierzytelnienia uzytkownikéw LDAP, RADIUS,
TACACS.

funkcja definiowania i edycji szablonow
konfiguracji aplikacji. Szablony powinny stuzyc
do optymalizacji procesu wdrazania rozwigzania
zaréwno dla znanych aplikacji biznesowych, jak i
wiasnych aplikacji klienta. W ramach opisanych
szablonéw musi istnie¢ mozliwos¢
automatycznej kontroli poszczegoinych
elementow konfiguraciji szablonu i
zabezpieczenie ich przed modyfikacjg i
usunieciem

modut analizy ruchu http. Modut

zbiera¢ nastepujgce metryki:

a) czas odpowiedzi per serwer;

b) czas odpowiedzi per URI;

c) ilosc¢ sesji uzytkownika;

d) przepustowosc;

e) adres zrédia;

f) kraj;

g) User Agent (wykorzystywana przez klienta
aplikacja);

h) metoda dostepu

powinien

Liczba mozliwych do  stworzenia
administracyjnych: ...................

Liczba mozliwych do stworzenia jednoczesnych
domen routingu: ...........c.cceenns

partycji
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4)

5

6)

7

funkcja walidacji certyfikatow klientéw tgczacych
sie przy wykorzystaniu protokotu SSL.

podziat na tzw. partycje administracyjne.
Zdefiniowany uzytkownik moze zarzadzac
konfiguracjg tylko i wylgcznie wewnatrz swojej
partycji.

wsparcie dla tzw. domen routingu (Virtual
Routing and Forwarding) - separacja ruchu
sieciowego do roznych aplikacji.  Musi
umozliwia¢ poprawne dziatanie rozwigzania,
kiedy podigczone VLAN'y do sprzetu IT majg
takie same podsieci i adresy IP.

mozliwos¢ stworzenia minimum 1000 partycji
administracyjnych oraz 1000 jednoczesnych
domen routingu. Partycje administracyjne i
domeny routingu muszg by¢ dostepne réwniez,
jezeli sprzet IT pracuje w formie klastra

17.

Wymagane funkcje
klastra

1

2)

3)

4)

5)

Rozwigzanie musi by¢é dostarczone w formie
jednej maszyny wirtualnej, umozliwiajgcej w
przysziosci dofozenie dodatkowego urzadzenia,
budujgc $rodowisko wysokiej dostepnosci (HA)
pracujgcego w trybie active-standby z
mozliwoscig realizacji trybu active-active oraz
rozbudowy do klastra N+1.

W ramach klastra musi istnie¢c mozliwosc
jednoczesnego wykorzystania réznych modeli
urzgdzen sprzetowych oraz maszyn wirtualnych.
Klaster wysokiej dostepnosci musi zapewniaé
kopiowanie informacji o sesji SSL i stanu sesiji
TCP pomiedzy urzadzeniami, aby uniknac
ponownej negocjacji po przetaczeniu ruchu.
Klaster wysokiej dostepnosci musi zapewniaé
synchronizacje:

a) konfiguracji

b) stanu potaczen

C) przywigzywania sesji (Session persistence).

Wykrycie awarii urzgdzen w klastrze odbywaé
sie musi przy uzyciu, weryfikacji stanu pracy
urzadzenia poprzez analize aktywnosci w sieci
(Network failover).

18.

Gwarancja

Wymagana jest min. roczna gwarancja producenta.
W ramach gwarancji zawarty musi by¢:

1

2)

dostep do aktualnych wersji oprogramowania
oraz dokumentacji producenta;

sposoOb obstugi zgtoszen gwarancyjnych w trybie
7x24.

Gwarancja producenta: ............ lat

19.

Srodowisko
funkcjonowania

Oferowane rozwigzanie musi by¢ rozwigzaniem
wirtualnym dziatajgcym w nastepujacych
Srodowiskach:

1)
2)
3)

4)

5)
6)
7

VMware ESXi 5.5 U3, 6.0 U2, 6.5, 6.7 U1-U3,
7.0;

vCloud Director 5.5, 8.x, 9.x, v10.x;

Microsoft Hyper-V dla Windows 2008 R2 SP1,
Windows 2012, Windows 2012 R2 i Update 1,
Windows Server 2016, Windows Server 2019;

Linux KVM, Xen Project oraz OpenStack dla
CentOS/RHEL od 6.3, Ubuntu od 14.04, Debian
od 7.2;

Amazon Web Services;
Microsoft Azure;
Google Cloud Platform.
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W pkt. 4.1 zamowienia:

— oferujemy, zgodnie z zapisami Zalgcznika nr 1 pkt 4.1 do SWZ,

Dostawe dwéch nowych jednostek centralnych UPS wraz z niezbednym wyposazeniem
obejmujgca takze ich instalacje, konfiguracje i wpiecie w istniejgca infrastrukture Zamawiajgcego
wraz z co najmniej 24-miesiecznym wsparciem technicznym Producenta i aktualizacjg
wykorzystywanego oprogramowania rozpoczynajgcym sie od dnia protokolarnego odbioru sprzetu
bez zastrzezen. W ramach dostawy oferujemy takze wykonanie instalacji i skonfigurowania
wszystkich niezbednych dodatkowych elementéw wyposazenia jednostek centralnych UPS oraz
serwerow i stacji roboczych w celu zapewnienia komunikacji z nimi jednostek centralnych UPS.

W ramach modernizacji zasilaczy UPS oferujemy wykonanie ustug demontazu akumulatoréw
umieszczonych w starych jednostkach UPS firmy SOCOMEC typu GREEN POWER
MGP2GP330T+C4, ktére zamontujemy do pracy w nowo oferowanych jednostkach (z istniejgcych
zasilaczy wybrane zostang najlepsze akumulatory). W oferowanych jednostkach centralnych
zasilaczy awaryjnych UPS zainstalujemy adaptery SNMP typu NetMan204 do monitoringu oraz
komunikacji z serwerami i stacjami roboczymi (w celu ich automatycznego zamykania przy
spetnieniu okreslonych warunkéw napieciowych np. poziomu natadowania baterii przy
wystepujacym braku zasilania) przy wykorzystaniu specjalistycznego oprogramowania.

+ ustluga swiadczenia serwiséw ww. urzadzen i oprogramowania przez Wykonawce w
siedzibie Zamawiajgcego

Tabela 2. Zestawienie wartosci parametrow technicznych dla oferowanego urzgdzenia: jednostka centralna
zasilacza awaryjnego UPS, nie gorszych, niz parametry minimalne okreslone przez Zamawiajgcego

Urzadzenie UPS 30kVA/ 30kW Typ urzadzenia: ........cocoeveveeenenn...
Model: ...
Producent: ......coeeeevneneieiieneceeeeeee
Parametry oferowane
Nazwa elementu, parametru lub L a . ) L.
Lp. cechy Opis minimalnych wymagan (nalezy podaé wszystkie, nie tylko
wyszczegolnione)
1. Znamionowa moc wyjsciowa pozorna 30 kVA
2. Znamionowa moc wyjsciowa czynna 30 kW
3. Wspotczynnik mocy wyjsciowej cos@ 1
4. Temperatura pracy przy petnej mocy 0°C/+40°C
(zalecana od 15°C do 25°C dla
zwigkszenia zywotnosci baterii)
Wilgotno$é wzgledna 5 - 95% bez kondensacji
6. Sprawnos$¢ w trybie podwdjnej konwersji min. 96%
ON-LINE dla 100% obcigzenia
7. SOFT-START prostownika Regulowany w petnym zakresie
prostownika
8. Znamionowe napiecie wejsciowe 380/400/ 415 (3 fazy + N)
9 Znamionowa czestotliwos$¢ napiecia 50Hz / 60 Hz
10 | Tolerancja czestotliwosci napiecia 40 - 72 Hz
11 | Technologia wykonania UPS on-line o podwojnej konwersji w
standardzie
VFI-SS-111 (IEC62040-3)
12 | Wspotczynnik mocy wejsciowej przy 0,99
petnym obcigzeniu
13 | Znieksztatcenie pradu na wejsciu THDi THDi < 3%
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14 | Regulowana wydajno$é wentylatorow w zaleznos$ci od wartosci obcigzenia i
chtodzenia temperatury zewnetrznej
15 | Programowalna zwtoka startu 1-120s
prostownika po powrocie zasilania
16 | Znamionowe napiecie wyjsciowe 380/400/ 415 (3 fazy + N)
17 | Znieksztatcenie pradu wyjSciowe <1% przy obcigzeniu liniowym
falownika <1,5% przy obcigzeniu nieliniowym
(zgodnie z EN62040-3)
18 | Przecigzalnos¢ falownika na wyjsciu 103% nieskonczenie
110% 60 min
125% 10 min
150% 1 minuta
19 | Przecigzalno$¢ bypassu statycznego 110% nieskonczenie
125% przez 60 minut,
150% przez 10 minut
200%1 min,
>200% 20 sec.
20 | Stabilnos$¢ napiecia wyjsciowego w
stanie statycznym przy obcigzeniu +1%
dynamicznym zgodnie z normg EN
62040-3
21 | Wspotczynnik szczytu Crest factor 31
22 | Praca rownolegta do 6 jednostek
(mozliwos$¢ pracy UPS z innymi
jednostkami tej samej serii réznych
mocy)
23 | Zasada komunikacji urzadzeh UPS w w petli
pracy réwnolegtej
24 | Straty ciepta wydzielanego przy 100% 1,21 kW
obcigzeniu i tadowaniu baterii
25 | Wyswietlacz LCD w jez. polskim Dotykowy, graficzny, kolorowy panel
LCD 5”
26 | Sposob zabudowy baterii Wewnatrz zasilacza UPS
27 | Akumulatory Mozliwo$¢ zamontowania min. 120
szt. akumulatoréw 9Ah
28 | Wymiary maksymalne (szerokos¢ x 450 x 850 x 1350

gtebokos$¢ x wysokos$¢ [mm])

Warunki gwarancji i serwisu:
Gwarancja PRODUCENTA: 24 miesigce na jednostke centralng UPS, liczone od dnia

protokolarnego odbioru sprzetu bez zastrzezen.

Serwis gwarancyjny WYKONAWCY (12 miesiecy) w siedzibie Zamawiajgcego (NBD -
naprawa, wymiana + cze$ci zamienne) oraz wsparcie techniczne WYKONAWCY
obejmujacy:

e Co najmniej jeden przeglad okresowy zasilaczy;
» Wsparcie techniczne w trybie hot-line (poza przypadkiem awarii urzadzen) zdalne

oraz w siedzibie Zamawiajgcego w przypadku koniecznos$ci uruchomienia klastra
zasilaczy po wystgpieniu AWARII zasilania zewnetrznego,

2.

3.

» Naprawe zasilaczy w przypadku awarii na nastepujgcych warunkach:
1.

hot-line z gwarantowanym czasem reakcji serwisu 1h i czasem naprawy 24h.

koszt cze$ci zamiennych uzytych do naprawy pokrywa WYKONAWCA (nie
dotyczy akumulatoréw oraz wentylatoréw i kondensatoréw).

koszt dojazdu na przeglad lub naprawe wraz z kosztem robocizny pokrywa

WYKONAWCA.

w przypadku gdy naprawa nie moze by¢ zrealizowana w ciggu 24 godzin z
przyczyn technicznych, WYKONAWCA podstawia i uruchamia urzadzenie
zastepcze o zblizonych parametrach, wystarczajgcych do przejecia petnej

funkcjonalnosci sprzetu naprawianego.
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Oswiadczamy, ze czas dostawy wynosi®:

Czas dostawy - do 1 tygodnia od dnia zawarcia umowy dla Pkt. 1
zamowienia, Pkt. 2 zamdwienia oraz Pkt. 3.1, 3.2, 3.3, 3.4.1, 3.5 zamdwienia
oraz do 6 tygodni od dnia zawarcia umowy dla Pkt. 3.4.2, 4.1 zamdwienia,  .......... ,

Czas dostawy - do 1 tygodnia od dnia zawarcia umowy dla Pkt. 1
zamowienia, Pkt. 2 zamowienia oraz Pkt. 3.1, 3.2, 3.3, 3.4.1, 3.5 zamodwienia
oraz do 8 tygodni od dnia zawarcia umowy dla Pkt. 3.4.2, 4.1 zamodwienia,  .......... ,

Czas dostawy - do 2 tygodni od dnia zawarcia umowy dla Pkt. 1
zamowienia, Pkt. 2 zamdwienia oraz Pkt. 3.1, 3.2, 3.3, 3.4.1, 3.5 zamdwienia
oraz do 6 tygodni od dnia zawarcia umowy dla Pkt. 3.4.2, 4.1 zamdwienia,  .......... ,

Czas dostawy - do 2 tygodni od dnia zawarcia umowy dla Pkt. 1
zamowienia, Pkt. 2 zamowienia oraz Pkt. 3.1, 3.2, 3.3, 3.4.1, 3.5 zamowienia
oraz do 8 tygodni od dnia zawarcia umowy dla Pkt. 3.4.2, 4.1 zamowienia,  .......... ,

Oswiadczenie dotyczgce postanowien tresci SWZ

1. Oswiadczam, ze uzyskaliSmy wszelkie informacje niezbedne do prawidiowego
przygotowania i ztozenia niniejszej oferty.

2. Oswiadczam, ze zamoéwienie wykonamy w terminie podanym przez Zamawiajgcego.

3. Oswiadczam, ze uwazam si¢ zwigzany niniejszg oferta przez okres 30 dni do dnia
11.05.2021 r.

4. Oswiadczam, ze zrealizuje zamdwienie zgodnie z SWZ i wzorem umowy.

5. Oswiadczam, ze informacje i dokumenty stanowig tajemnice przedsiebiorstwa w
rozumieniu przepisbw o zwalczaniu nieuczciwej konkurencji znajdujg sie w pliku o
nazwie ,,zatagcznik stanowigcy tajemnice przedsiebiorstwa.

6. Pod grozbg odpowiedzialnosci karnej oswiadczam, iz wszystkie zatgczone do oferty
dokumenty i ztozone oswiadczenia opisujg stan faktyczny i prawny, aktualny na dzien
sktadania ofert (art. 297 kk).

Zobowigzanie w przypadku przyznania zamowienia

1. Akceptuje proponowany przez Zamawiajgcego wzor umowy, ktéry zobowigzuje sie
podpisaC w miejscu i terminie wskazanym przez Zamawiajgcego.

2. Osobami uprawnionymi do merytorycznej wspotpracy i koordynacji w wykonywaniu
zadania ze strony Wykonawcy sa:

3 Odpowiednie zaznaczy¢ znakiem X. W przypadku braku zaznaczenia w odpowiednich rubrykach,
Zamawiajacy przyzna 0 pkt w danym kryterium
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Informuje/-jemy, ze wskazane ponizej dokumenty dostepne sg w formie elektronicznej pod
okreslonymi adresami internetowymi, zawartymi w ogoélnodostepnych i bezptatnych
bazach danych (wypetnic jesli dotyczy)*:

Nazwa dokumentu Adres internetowy, gdzie dostepny jest
dokument

Podwykonawstwo

Oswiadczam, ze zamierzam powierzy¢ podwykonawcom nastepujgce czesci zamowienia
(jezeli dotyczy):

Wartos¢ brutto

(PLN) lub
Lp. Czes$¢ zamowienia procentowy Nazwa i adres podwykonawcy
udziat
podwykonawstwa
1 2 3 4
1
2

RAZEM

Oswiadczenie

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO® wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym
postepowaniu.®

Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Dokument nalezy wypetni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym.

4 W przypadku, gdy Zamawiajagcy ma mozliwos¢ uzyskania bezptatnego dostepu do wymaganych
dokumentéw, Wykonawca moze podaé adresy stron internetowych, na ktérych dostepne sg dokumenty
potwierdzajgce autoryzacje producentdéw sprzetu i oprogramowania do $wiadczenia ustug serwisowych dla
wszystkich urzgdzen i oprogramowania, w celu ich pobrania przez Zamawiajgcego.
5> rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.20186, str. 1).
6 W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub
art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada (usuniecie tresci oswiadczenia np. przez
jego wykreslenie).
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Zatacznik nr 4 do SWZ

Oswiadczenie stanowigce wstepne potwierdzenie, ze

Wykonawca nie podlega wykluczeniu z postepowania
skladane na podstawie art. 125 ust. 1 ustawy Pzp’

NAZWA WYKONAWCY: .. ...ttt et

Dot. postepowania o udzielenie zamowienia publicznego ,,Konserwacja i naprawa
sieciowego sprzetu do przetwarzania danych wraz z ustugami w zakresie
wsparcia teleinformatycznego”, nr postepowania TA/ZP-2/2021

Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1
oraz art. 109 ust. 1 pkt. 1, 4, 5, 7 ustawy Pzp.

(wykreslic jesli nie dotyczy) Oswiadczam, ze zachodzg w stosunku do mnie podstawy
wykluczenia z postepowania na podstawie art. .................. ustawy Pzp (poda¢
majgcg zastosowanie podstawe wykluczenia sposréd wymienionych w art. 108 ust. 1 pkt 1, 2 1 5 oraz art.
109 ust. 1 pkt 4, 5 7 ustawy Pzp). Jednoczesnie oswiadczam, ze w zwigzku z ww.
okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp, podjatem nastepujace srodki

naprawcze:

Oswiadczam, ze wszystkie informacje w powyzszych oswiadczeniach sg aktualne i
zgodne z prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwenciji
wprowadzenia Zamawiajgcego w btad przy przedstawieniu informaciji.

Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Dokument nalezy wypetnic i podpisa¢ kwalifikowanym podpisem elektronicznym. lub profilem zaufanym lub
podpisem osobistym.

"W przypadku Wykonawcow ubiegajgcych sie o udzielenie zamowienia niniejsze ,O$wiadczenie...” powinno
by¢ ztozone przez kazdego z Wykonawcdw w zakresie, w ktdrym kazdy z tych Wykonawcdw wykazuje brak
podstaw do wykluczenia
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Zatacznik nr 5 do SWZ

Oswiadczenie stanowigce wstepne potwierdzenie, ze

Wykonawca spetnia warunki udziatu w postepowaniu na
podstawie art. 125 ust. 1 ustawy Pzp

NAZWA WYKONAWCY: ... e e et e e

Dot. postepowania o udzielenie zamodwienia publicznego ,,Konserwacja i naprawa
sieciowego sprzetu do przetwarzania danych wraz z ustugami w zakresie
wsparcia teleinformatycznego”, nr postepowania TA/ZP-2/2021

Oswiadczam, ze spetniam warunki udzialu w postepowaniu w zakresie wskazanym
przez Zamawiajaceqo w ogloszeniu o zamoéwieniu oraz w SWZ.

(wykreslic jesli nie dotyczy) Oswiadczam, ze w celu wykazania spetniania warunkéw
udziatu w postepowaniu wskazanych przez Zamawiajgcego w ogtoszeniu o zamdwieniu
oraz w SWZ, polegam na zasobach nastepujgcych podmiotow, w nastepujgcym
zakresie:

nazwa podmiotu zakres

Oswiadczam, ze wszystkie informacje w powyzszych oswiadczeniach sg aktualne i
zgodne z prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwencji
wprowadzenia Zamawiajgcego w btad przy przedstawieniu informaciji.

Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Dokument nalezy wypetni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym. Ilub profilem zaufanym lub
podpisem osobistym.
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Zatacznik nr 6 do SWZ

Propozycija tresci zobowigzania podmiotu trzeciego — jezeli

dotyczy

Dziatajgc w imieniu podmiotu trzeciego (podacC petng nazwe/firme, adres, a takze w
zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG podmiotu)

sktadam niniejsze zobowigzanie:

UWAGA!
Zamiast niniejszego Formularza mozna przedstawic inne dokumenty, w szczegolnosci:

1. zobowigzanie podmiotu, o ktdrym mowa w art. 118 ust 3 ustawy PZP sporzgdzone w
oparciu o wfasny wzor

2. inne dokumenty stanowigce dowodd, Zze Wykonawca realizujgc zamowienie bedzie
dysponowat niezbednymi zasobami podmiotow w stopniu umoZzliwiajgcym nalezyte
wykonanie zamowienia publicznego oraz stosunek tgczacy Wykonawce z tymi
podmiotami bedzie gwarantowat rzeczywisty dostep do ich zasobow, okre$lajgce w
szczegolnosci:

a) zakres dostepnych Wykonawcy zasobdw innego podmiotu,

b) sposob wykorzystania zasobow innego podmiotu, przez Wykonawce, przy
wykonywaniu zamowienia publicznego,

C) zakres | okres udziatu innego podmiotu przy wykonywaniu zamowienia
publicznego,

Ja:

(imig i nazwisko osoby upowaznionej do reprezentowania Podmiotu, stanowisko (wtasciciel, prezes zarzadu, cztonek
zarzgdu, prokurent, upefnomocniony reprezentant itp.))

dziatajgc w imieniu i na rzecz:

(nazwa Podmiotu)

zobowigzuje sie do oddania nw. zasobow:

(okres$lenie zasobu — osoby zdolne do wykonania zaméwienia)
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do dyspozycji Wykonawcy:

(nazwa Wykonawcy)

na potrzeby realizacji zamowienia pod NAZWG: ....ccvvevvieririnnnnnns

Oswiadczam, iz:

a) udostepniam Wykonawcy ww. zasoby, w nastepujgcym zakresie:

b) sposéb wykorzystania udostepnionych przeze mnie zasobéw bedzie nastepujgcy:

c) zakres mojego udziatu przy wykonywaniu zamowienia publicznego bedzie
nastepujgcy:

d) okres mojego udziatu przy wykonywaniu zamowienia publicznego bedzie
nastepujacy:

Zamawiajqcy zaleca zapisanie dokumentu w formacie PDF.

Dokument nalezy wypetnic i podpisac kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym.
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Zatacznik nr 7 do SWZ

Informacja o przynaleznosci lub braku przynaleznosci do tej samej

grupy kapitatowej

Przystepujac do postepowania na ,,Konserwacje i naprawe sieciowego sprzetu do
przetwarzania danych wraz z ustugami w zakresie wsparcia teleinformatycznego”, nr
sprawy: TA/ZP-2/2021, informuje, ze®:

] nie naleze do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentow (Dz. U. z 2019 r. poz. 369) z Wykonawcami, ktorzy
ztozyli oferty w prowadzonym przez Zamawiajgcego postepowaniu;

[] naleze do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentéw (Dz. U. z 2019 r. poz. 369) z nastepujgcymi
Wykonawcami, ktérzy ztozyli oferty w prowadzonym przez Zamawiajgcego postepowaniu:

1. nazwa podmiotU ......oouiiei i
2. NAzZWa POAMIOLU ...

Jednoczes$nie przedstawiam dowody, ze powigzania z tymi Wykonawcami nie prowadzg
do  zakiécenia  konkurencji w  postepowaniu o  udzielenie  zamodwienia:

Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Dokument nalezy wypetnic i podpisa¢ kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym.

& Dokument ten Wykonawca sktada w terminie 5 dni od dnia wezwania przez Zamawiajgcego
*zaznaczy¢ wtasciwe
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Zatacznik nr 8 do SWzZ

Wykaz wykonanych lub wykonywanych ustug

Przystepujac do postepowania na ,,Konserwacje i naprawe sieciowego sprzetu do
przetwarzania danych wraz z ustugami w zakresie wsparcia teleinformatycznego”,
nr sprawy: TA/ZP-2/2021,

dziatajgc w imieniu WYKONAWCY: ... e

osSwiadczam, ze na potwierdzenie spetnienia warunku udzialu w postepowaniu,
przedstawiam ponizszy wykaz wykonanych lub wykonywanych ustug:

Lp. | Nazwa i adres Przedmiot i zakres Wartos¢ brutto Czas realizacji
Odbiorcy zamoéwienia zamoéwienia

poczatek | zakonczenie

Uwaga: Do wykazu nalezy dotgczy¢ dowody okreslajgce czy te ustugi zostaty wykonane nalezycie,
w szczegolnosci informacji o tym czy ustugi zostaty prawidtowo ukoriczone, przy czym dowodami,
o ktorych mowa, sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego
ustugi byty wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze
Wykonawca nie jest w stanie uzyskac tych dokumentéw - inne dokumenty.

Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Dokument nalezy wypefni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym.
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Zatacznik nr 9 do SWZzZ

Wykaz os6b skierowanych do wykonania zamoéwienia

Przystepujac do postepowania na ,Konserwacje i naprawe sieciowego sprzetu do
przetwarzania danych wraz z ustugami w zakresie wsparcia teleinformatycznego”,
nr sprawy: TA/ZP-2/2021,

dziatajgc w imieniu WYKONAWCY: ... e

oSwiadczam, ze na potwierdzenie spetnienia warunku udziatu w postepowaniu,
przedstawiam ponizszy wykaz osob skierowanych przez Wykonawce do realizacji
zamowienia:

Oswiadczam, ze zatrudniam/-my na umowe o prace Koordynatora odpowiedzialnego za
prawidtowg realizacje zamoéwienia:

Podstawa do dysponowania

Lp. Dane Koordynatora osoba

(imie i nazwisko, nr tel., adres e-mail)

Oswiadczam, ze dysponuje Iub bede dysponowat nastepujgcymi osobami
odpowiedzialnymi za prawidtowg realizacje zamowienia:

Pkt 1 zamowienia

Posiadane kwalifikacje Zakres czynnosci zwigzanych z
zawodowe i uprawnienia realizacjg zamowienia
Lp.| Imie i nazwisko | niezbedne do wykonania
czynnosci zwigzanych z
realizacjg zamowienia

Podstawa do
dysponowania
wymienionymi

osobami

Konserwacja i naprawa serweréw i innych
urzadzen firmy SUN/ORACLE wraz z ich
oprogramowaniem, utrzymywanie
niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego
dotyczagcego ww. urzgdzen i ich
oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1
i 2 do SW2);

Konserwacja i naprawa wraz z
czynnosciami konfiguracyjnymi
przetacznikow sieci SAN - firmy
Brocade, utrzymywanie niezbednych
kontaktéw z producentem, $wiadczenie
2 ustug wsparcia technicznego dotyczgcego
ww. urzgdzen i ich oprogramowania
(zgodnie z petnym, szczeg6towym
zakresem wymaganych czynnosci,
okreslonym w Zatgcznikach nr 12 do
SW2),

Pkt 2 zamowienia
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Lp.

Imie i nazwisko

Posiadane kwalifikacje
zawodowe i uprawnienia
niezbedne do wykonania
czynnosci zwigzanych z

realizacjg zaméwienia

Zakres czynno$ci zwigzanych z
realizacjg zamowienia

Podstawa do
dysponowania
wymienionymi

osobami

Konserwacja i naprawa serwerow firmy
HP wraz z ich oprogramowaniem (firmy
VMWare), utrzymywanie niezbednych
kontaktéw z producentem, $wiadczenie
ustug wsparcia technicznego dotyczgcego
ww. urzgdzen i ich oprogramowania
(zgodnie z petnym, szczegotowym
zakresem wymaganych czynnosci,
okreslonym w Zatgcznikach nr 1i2 do
SW2);

Konserwacja i naprawa wraz z
czynnosciami konfiguracyjnymi urzadzen
aktywnych firmy Juniper Networks
wchodzacych w skiad systemu poczty
elektronicznej Zamawiajacego, tgcznie z
ich oprogramowaniem, utrzymywanie
niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego
dotyczacego ww. urzgdzen i ich
oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1
i 2 do SWZ2);

Pkt 3 zamowienia

Lp.

Imie i nazwisko

Posiadane kwalifikacje
zawodowe i uprawnienia
niezbedne do wykonania
czynnosci zwigzanych z

realizacjg zamowienia

Zakres czynnosci zwigzanych z
realizacjg zamowienia

Podstawa do
dysponowania
wymienionymi

osobami

Konserwacja i naprawa wraz z
czynnos$ciami konfiguracyjnymi klastra
routeréw BGP firmy Juniper Networks,
utrzymywanie niezbednych kontaktow z
producentem, swiadczenie ustug wsparcia
technicznego dotyczacego ww. urzadzen i
ich oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1

i 2 do SWZ);
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a) Konserwacja i naprawa wraz z
czynnosciami konfiguracyjnymi klastra
urzadzen FireWall firmy CheckPoint (w
Warszawie) facznie z ich
oprogramowaniem, a takze dedykowanego
serwera i oprogramowania zarzgdzajacego
firmy CheckPoint, oraz utrzymywanie
niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego
dotyczacego ww. urzgdzen i ich
oprogramowania (zgodnie z petnym,
szczegbdtowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1
i 2 do SWz);

b) Konserwacja i naprawa urzadzenia typu
FireWall firmy CheckPoint (w todzi)
wraz z dedykowanym
oprogramowaniem, utrzymywanie
niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego
dotyczacego ww. urzgdzenia i jego
oprogramowania (zgodnie z petnym,
szczegbtowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1
i 2 do SWZ2);

Konserwacja i naprawa wraz z
czynnos$ciami konfiguracyjnymi klastra
urzadzen ochrony poczty elektronicznej
(Forcepoint TRITON AP-EMAIL
antywirus, antyspam), tgcznie z ich
oprogramowaniem, a takze dedykowanego
serwera i oprogramowania zarzgdzajacego
firmy Forcepoint, oraz utrzymywanie
niezbednych kontaktow z producentem,
Swiadczenie ustug wsparcia technicznego
dotyczacego ww. urzgdzen i ich
oprogramowania (zgodnie z petnym,
szczegdtowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1
i 2 do SW2);

Konserwacja i naprawa wraz z
czynnos$ciami konfiguracyjnymi klastra
urzadzen réwnowazacych ruch sieciowy
(Application Load Balancing) firmy F5,
tacznie z ich oprogramowaniem,
utrzymywanie niezbednych kontaktow z
producentem, swiadczenie ustug wsparcia
technicznego dotyczgcego ww. urzadzen i
ich oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1
i 2 do SW2);

Konserwacja i naprawa wraz z
czynnosciami konfiguracyjnymi urzadzen
aktywnych firmy Juniper sieci lokalnej
Zamawiajacego, tacznie z ich
oprogramowaniem, utrzymywanie
niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego
dotyczacego ww. urzgdzen i ich
oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1
i 2 do SW2);
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Konserwacja wraz z czynnosciami
konfiguracyjnymi klastra urzadzen
aplikacyjnego FireWalla Web i FireWalla
baz danych firmy IMPERVA, tacznie z ich
oprogramowaniem, swiadczenie ustug
wsparcia technicznego dotyczgacego ww.
urzadzen i ich oprogramowania (zgodnie z
petnym, szczegotowym zakresem
wymaganych czynnosci, okreslonym w
zatgcznikach nr 1i 2 do SWZ2);

Dostawa, instalacja i skonfigurowanie
trzeciego nodu software’owego, w petni
kompatybilnego z istniejgcymi
urzadzeniami typ BIG-IP 3600, firmy F5,
utrzymywanie niezbednych kontaktéw z
producentem, $wiadczenie ustug wsparcia
technicznego dotyczacego WWw.
oprogramowania (zgodnie z  petnym,
szczegbtowym  zakresem  wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1
i 2 do SW2);

Pkt 4 zamowienia

Lp.| Imie i nazwisko

Posiadane kwalifikacje
zawodowe i uprawnienia
niezbedne do wykonania
czynnos$ci zwigzanych z

realizacjg zamowienia

Zakres czynnosci zwigzanych z
realizacjg zamoéwienia

Podstawa do
dysponowania
wymienionymi

osobami

Modernizacja systemu gwarantowanego
zabezpieczenia zasilania, dostawa,
instalacja i skonfigurowanie dwoch nowych
jednostek centralnych UPS wraz z
niezbednym wyposazeniem, wpiecie w
istniejgcy infrastrukture Zamawiajgcego,
utrzymywanie niezbednych kontaktow z
producentem, $wiadczenie ustug wsparcia
technicznego dotyczgcego ww. urzadzen i
ich oprogramowania (zgodnie z petnym,
szczegdtowym zakresem wymaganych
czynnosci, okreslonym w zatgcznikach nr 1
i 2 do SW2)

Konserwacja i naprawa wraz z
czynnos$ciami konfiguracyjnymi zespotu
trzech urzadzen chtodniczych firmy
FUJITSU, stanowiacych system
chlodzenia serwerowni Zamawiajacego,
utrzymywanie niezbednych kontaktow z
producentem, swiadczenie ustug wsparcia
technicznego dotyczgcego ww. urzadzen
(zgodnie z petnym, szczeg6towym
zakresem wymaganych czynnosci,
okreslonym w zatgcznikach nr 1i 2 do
SW2),

Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Dokument nalezy wypefnic i podpisa¢ kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub

podpisem osobistym.
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Zatacznik nr 10 do SWZzZ

Wz6r umowy

Umowa zawarta w dniu ................. 2021 roku w Warszawie, w wyniku postepowania o
udzielenie zamodwienia publicznego, przeprowadzonego w trybie podstawowym — art. 275
pkt. 1), na podstawie przepisow ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamdwien
publicznych (Dz. U. z 2019 r. poz. 2019), zwang dalej ,ustawg Pzp”, pomiedzy:

ZAMAWIAJACYM: Centralnym Instytutem Ochrony Pracy - Panstwowym Instytutem
Badawczym, adres siedziby: 00-701 Warszawa, ul. Czerniakowska 16, wpisanym do
Rejestru Przedsigbiorcow Krajowego Rejestru Sgdowego przez Sgd Rejonowy dla m.st.
Warszawy w Warszawie, Xlll Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod
numerem KRS - 0000033480, w ktérym to Sadzie sg tez przechowywane jego akta
rejestrowe, NIP: 525-000-82-70, reprezentowanym przez dziatajgcych z upowaznienia p.o.
Dyrektora:

a
WYKONAWCA

(W Przypadku SPOIEK) ...

z siedzibg w ............... (kod pocztowy ....-....... )oul , wpisang do Rejestru
Przedsiebiorcow prowadzonego przez Sad .................. Wydziat Gospodarczy Krajowego
Rejestru Sgdowego pod numerem KRS: ............... , posiadajgcg numer NIP ...............
numer REGON ............... i kapitat zaktadowy w wysokoSci: ............ zt (nalezy podac w

przypadku spotek kapitatowych) optacony w catosSci (dotyczy spotek akcyjnych),
reprezentowang/reprezentowanym przez:

(w przypadku pozostatych przedsiebiorcow)
............................................ przedsiebiorcg prowadzgcym dziatalnoS¢ gospodarczg pod

firmg .....oooovveeee Z SIedzibg W ....ceeeeeeeeeeeaeaeaaaa (kod pocztowy .....-
...... ), ul. ...................., wpisanym do Centralnej Ewidencji i Informacji o DziatalnoSci
Gospodarcze j, posiadajgcym numer NIP: ............... numer REGON.: .................... ,

zwanymi dalej ,Stronami” lub ,Strong” niniejszej umowy zwang dalej ,Umowg”, o
nastepujgcej tresci:

§1
Definicje
Strony postanawiajg przyja¢, iz w dalszej czesci Umowy ponizsze terminy oznaczac bedg
odpowiednio:

1) Czas reakcji serwisu — czas liczony od momentu zgtoszenia czynnos$ci zwigzanej
z serwisem $wiadczonym przez Wykonawce opisanym w Warunkach Serwisu
Wykonawcy, stanowigcych Zatgcznik nr 2 do umowy przez upowaznionego
pracownika Zamawiajgcego poprzez infolinie telefoniczng, faks, poczte
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elektroniczng lub elektroniczny system zgtoszen on-line (ESZ) udostepniony przez
Wykonawce, do momentu podjecia dziatan przez Wykonawce;

2) Dni robocze — od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od
pracy;

3) Infrastruktura Zamawiajgcego — infrastruktura informatyczna Zamawiajgcego
objeta Umowa.

4) Protokét Odbioru Przedmiotu Umowy - dokument potwierdzajgcy prawidtowag
realizacje catego przedmiotu Umowy, ktérego wzér stanowi Zatgcznik nr 6 do
Umowy

§2
Przedmiot Umowy
1. Wykonawca oswiadcza, ze:

a) posiada odpowiednig wiedze i doswiadczenie oraz dysponuje odpowiednim
potencjatem technicznym i osobami zdolnymi do wykonania przedmiotu Umowy,
oraz ze przedmiot Umowy zostanie wykonany 2z zachowaniem nalezytej
starannosci, zgodnie z postanowieniami wynikajgcymi ze specyfikacji warunkow
zamowienia — dalej SWZ, szczegodtowej specyfikacji technicznej — stanowigcej
zatgcznik Nr 1 do Umowy, warunkéw serwisu Wykonawcy — stanowigcych zatgcznik
Nr 2 do Umowy, warunkami zawartymi w niniejszej Umowie wraz zatgcznikami,
ofertg przetargowg Wykonawcy stanowigcg zatgcznik Nr 3 do Umowy;

b) posiada ubezpieczenie od odpowiedzialnosci cywilnej w zakresie prowadzonej
przez siebie dziatalnosci oraz z tytutu szkdd, ktdore mogg zaistnieC w okresie
realizacji umowy, w zwigzku z ww. dziatalnoscig, na kwote 1.000 000 PLN, co
potwierdza optacona polisa ubezpieczenia nr ......... wystawiona przez .................. :
na okres ................ , ktorej kopia stanowi Zatgcznik nr 5 do umowy.

c) zobowigzuje sie sktada¢ Zamawiajgcemu kolejne optacone polisy na kolejne okresy
ubezpieczenia w czasie, na ktory zostalta zawarta umowa (w przypadku, gdy
Wykonawca w ofercie ztozyt polise na okres krotszy niz termin realizacji niniejszej
umowy lub zmianie ulegnie termin wykonania umowy).

2. Zamawiajgcy zleca, a Wykonawca zobowigzuje sie wykona¢ zamowienie publiczne
obejmujgce swym zakresem konserwacje | naprawe sieciowego sprzetu do
przetwarzania danych wraz z ustugami w zakresie wsparcia teleinformatycznego
poprzez:

a) Swiadczenie ustug serwisu pogwarancyjnego serwerowego systemu wsparcia
portalu (pkt 1. Zamdwienia, zgodnie ze Szczegodtowg Specyfikacja Techniczng,
stanowigcg Zatgcznik nr 1 do umowy),

b) sSwiadczenie ustug serwisu pogwarancyjnego serwerowego systemu wsparcia
poczty elektronicznej (pkt 2 Zamdwienia, zgodnie ze Szczegdtowg Specyfikacjg
Techniczng, stanowigcg Zatgcznik nr 1 do umowy), obejmujgce dostarczenie
wznowien serwisu i wsparcia technicznego producentéw sprzetu oraz wznowien
serwisu i wsparcia technicznego producentow oprogramowania oraz aktualizacji
oprogramowania,

c) Swiadczenie ustugi serwisu pogwarancyjnego systemu bezpieczenstwa
portalu, poczty elektronicznej oraz sieci lokalnej i jej polaczenia z Internetem
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wraz z systemem réwnowazenia ruchu do klastréw serweréw (pkt 3.
Zamowienia, zgodnie ze Szczegodtowg Specyfikacja Techniczng, stanowigca
Zatgcznik nr 1 do umowy), bedgcych w posiadaniu Zamawiajgcego, zwanych dalej
~oystemami", obejmujgce dostarczenie wznowien serwisu i wsparcia technicznego
producentdw sprzetu oraz wznowien serwisu | wsparcia technicznego
producentow oprogramowania oraz aktualizacji oprogramowania,

d) swiadczenie ustug serwisu pogwarancyjnego gwarantowanego systemu
zasilania oraz gwarantowanego systemu chlodzenia serwerowni i weziow
sieci LAN. (pkt 4. Zamdwienia, zgodnie ze Szczegbdtowg Specyfikacjg Techniczng,
stanowigcg Zatgcznik nr 1 do umowy),

e) dostawe, konfiguracje i wpiecie w istniejaca infrastrukture Zamawiajgcego
trzeciego nodu software’'owego, w petni kompatybilnego z istniejgcymi
urzgdzeniami typ BIG-IP 3600, firmy F5, utrzymywanie niezbednych kontaktow z
producentem, $wiadczenie ustug wsparcia technicznego dotyczgcego ww.
oprogramowania w okresie 12 miesiecy od dnia podpisania umowy (pkt 3.4.2,
zgodnie ze Szczego6towg Specyfikacjg Techniczng, stanowigcg Zatgcznik nr 1 do

umowy);

f) modernizacje systemu gwarantowanego zabezpieczenia zasilania, dostawe,
instalacje i skonfigurowanie dwoéch nowych jednostek centralnych UPS wraz
z niezbednym wyposazeniem, wpiecie w istniejgcg infrastrukture
Zamawiajgcego, utrzymywanie niezbednych kontaktow z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzen i ich
oprogramowania w okresie 12 miesiecy od dnia podpisania umowy (pkt 4.1,
zgodnie ze Szczegotowg Specyfikacjg Techniczng, stanowigcg Zatgcznik nr 1 do

umowy)

Wszelkie prace zwigzane z ww. dostawami i instalacjami, a takze ustugi Swiadczenia
ww. serwisdw pogwarancyjnych i gwarancyjnych realizowane w siedzibie
Zamawiajgcego w Warszawie (lub w todzi, gdy jest to wymagane) przez Wykonawce,
wymagajgce wytgczen ustug teleinformatycznych Zamawiajgcego bedg wykonywane
w sposob niewidoczny dla uzytkownikdw, poza godzinami pracy Zamawiajgcego w
terminach wczesniej uzgodnionych z Zamawiajgcym, zgodnie ze Szczegodtowg
Specyfikacjg Techniczng, stanowigcg Zatgcznik nr 1 do umowy oraz Warunkami
Serwisu Wykonawcy, stanowigcymi Zatgcznik nr 2 do umowy.

Szczegotowy zakres prac skfadajgcych sie na realizacje umowy oraz sposoéb ich
wykonania okres$la: Szczegétowa Specyfikacja Techniczna stanowigca Zatgcznik Nr 1
do umowy, Warunki Serwisu Wykonawcy stanowigce Zatgcznik Nr 2 do Umowy oraz
kserokopia Oferty Wykonawcy stanowigca Zatgcznik Nr 3 do Umowy.

. Strony ustalajg, ze ustugi objete Zamowieniem sSwiadczone bedg przez okres 12
miesiecy, w okresach zgodnych ze Szczegoétowg Specyfikacjg Techniczng, stanowigcg
Zatgcznik nr 1 do umowy.

. Wykonawca zobowigzuje sie dostarczy¢ do siedziby Zamawiajgcego, w terminie do 7
dni (lub do 14 dni w zaleznosci od wybranej opcji czasu dostawy) od dnia zawarcia
niniejszej umowy, dokumenty potwierdzajgce objecie Systemdw ustugami serwisu i
wsparcia technicznego producentéw sprzetu i oprogramowania w odpowiednich
okresach wymienionych w Zatgczniku nr 1 oraz dokumenty potwierdzajgce objecie
Systemdéw serwisem pogwarancyjnym Wykonawcy, zgodnie z Zatgcznikiem nr 2 do
umowy, a takze zrealizowa¢ pkt. 3.4.2, 4.1 Zamodwienia, zgodnie ze Szczegdtowg
Specyfikacjg Techniczng, stanowigcg Zatgcznik nr 1 do umowy, w terminie do 6
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tygodni (lub do 8 tygodni w zaleznosci od wybranej opcji czasu dostawy). Jezeli
Wykonawca opézni sie z dostarczeniem w/w dokumentéw lub wykonaniem dostaw i
ustug pkt. 3.4.2, 4.1, zgodnie ze Szczegbtowg Specyfikacjg Techniczng, stanowigcag
Zatgcznik nr 1 do umowy, wiecej niz 7 dni, Zamawiajgcy ma prawo odstgpi¢ od
niniejszej umowy w terminie 14 dni liczac od tego przekroczenia, a Wykonawca zaptaci
wowczas Zamawiajgcemu kare umowng w wysokosci 20% tgcznego wynagrodzenia
brutto o ktérym mowa w § 8 ust. 1 umowy.

. Wykonawca os$wiadcza i zapewnia, ze jest uprawniony do dystrybucji licenciji
oprogramowania bedgcego przedmiotem umowy. Wykonawca gwarantuje posiadanie
wszystkich praw, w szczegodlnosci praw wiasnosci intelektualnej (autorskich praw
majatkowych, udzielania licencji/sublicencji, prawa do wykonywania praw zaleznych)
niezbednych do prawidtowej realizacji umowy i wudziela Zamawiajgcemu
licencji/sublicencji do utworéw objetych Przedmiotem umowy — aktualizacji
oprogramowania wraz z dokumentacjg, na warunkach okreslonych w dokumentach
licencyjnych przekazanych mu wraz z Przedmiotem umowy. Wykonawca oswiadcza,
ze wykonanie jego obowigzkdéw wynikajgcych z umowy nie bedzie narusza¢ zadnych
praw w szczegolnosci praw wiasnosci intelektualnej oséb trzecich oraz nie bedzie
obcigzone zadnymi prawami osob trzecich.

§3
Obowiazki Stron

. Zamawiajgcy na wniosek Wykonawcy, udzieli Wykonawcy wszelkich informacji i
danych bedgcych w posiadaniu Zamawiajgcego koniecznych dla prawidtowego
zrealizowania przez Wykonawce przedmiotu Umowy.

. Wykonawca zobowigzuje sie do umozliwienia Zamawiajgcemu lub dziatajgcej na jego
rzecz osobie trzeciej, biezgcej kontroli realizacji przedmiotu Umowy, w formie i
terminach wyznaczonych przez Zamawiajgcego w uzgodnieniu z Wykonawca.

. Wykonawca zobowigzuje sie do przekazywania Zamawiajgcemu wszelkich informaciji
majgcych wptyw na realizacje przedmiotu Umowy oraz do niezwlocznego udzielania
odpowiedzi i wyjasnien dotyczagcych postepu realizacji w formie pisemnej lub
elektronicznej na zgtaszane przez Zamawiajgcego uwagi dotyczgce realizacji
przedmiotu Umowy. Udzielenie informaciji, odpowiedzi i wyjasnien, o ktérych mowa w
zdaniu pierwszym bedzie odbywato sie w terminie nie dtuzszym niz 2 dni robocze od
dnia otrzymania przez Wykonawce uwag od Zamawiajgcego.

. Wykonawca zobowigzany jest do Scistej wspétpracy z Zamawiajgcym i niezwtocznego
informowania Zamawiajgcego o wszelkich okolicznosciach moggcych mie¢ wptyw na
prawidtowos¢ lub terminowosc realizacji Umowy.

. Wykonawca oswiadcza, ze:

1) posiada wiedze, doswiadczenie, umiejetnosci, urzgdzenia, narzedzia informatyczne
niezbedne do prawidtowego wykonania Umowy;

2) personel Wykonawcy wykonujgcy prace w ramach realizacji Umowy posiada
doswiadczenie i kwalifikacje niezbedne do prawidtowego wykonania Umowy.

. Wykonawca zobowigzuje sie do swiadczenia Ustug w sposdb zapobiegajacy utracie
danych Zamawiajgcego, w tym takze tych, do ktérych bedzie miat dostep w trakcie
wykonywania Ustug. W przypadku, gdy wykonanie danej czynnos$ci przez Wykonawce
lub przez Zamawiajgcego w oparciu o rekomendacje Wykonawcy wigze sie z ryzykiem
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utraty danych, Wykonawca zobowigzany jest poinformowaé o tym
Zamawiajgcego przed przystapieniem do wykonania takiej czynnosci lub z chwilg
przekazania takiej rekomendacji Zamawiajgcemu.

. O ile nic innego nie wynika wprost z Umowy, Wykonawca jest zobowigzany zapewnié
wszelkie narzedzia, w tym oprogramowanie i inne zasoby potrzebne mu do realizacji
Umowy. O ile Umowa nie stanowi inaczej, Zamawiajgcy nie ma obowigzku udostepniac
zadnej infrastruktury sprzetowej ani oprogramowania poza Infrastrukturg
Zamawiajgcego. Powyzsze nie wylgcza zobowigzania Zamawiajgcego do
wspotdziatania z Wykonawcg opisanego Umowa i przepisami prawa.

. Do wspotpracy w sprawach zwigzanych z wykonaniem umowy jak rowniez do odbioru
przedmiotu w trybie okreslonym w § 4 upowaznia sie:

1) ze strony Zamawiajgcego: ................ ytel, , e-mail:........
2) ze strony Wykonawcy: ............... el , e-mail:..........

. Zmiana oso6b, o ktérych mowa w ust. powyzej wymaga poinformowania drugiej Strony
za posrednictwem poczty elektronicznej na adres wskazany w ustepie powyzej, bez
koniecznosci sporzgdzania aneksu do Umowy. Zmiana jest skuteczna z chwilg
odebrania informacji przez drugg Strone.

§4
Zasady odbioru przedmiotu Umowy

. W terminie okreslonym w § 2 ust. 4 (tj. do 7 dni lub do 14 dni w zaleznosci od wybranej
opcji czasu dostawy od dnia zawarcia umowy) zostanie sporzgdzony protokét odbioru
dokumentéw potwierdzajgcych objecie Systemdw ustugami serwisu i wsparcia
technicznego producentdéw sprzetu i oprogramowania w odpowiednich okresach
wskazanych w § 2 ust. 3 oraz dokumentéw potwierdzajgcych objecie Systemow
serwisem pogwarancyjnym Wykonawcy, podpisany przez przedstawiciela Wykonawcy i
Zamawiajgcego.

. W terminie okre$lonym w § 2 ust. 4 (do 6 tygodni lub do 8 tygodni w zaleznos$ci od
wybranej opcji czasu dostawy od dnia zawarcia umowy) zostanie sporzgdzony protokét
odbioru dostaw sprzetu i ustug wymienionych w Zatgczniku nr 1 (pkt. 3.4.2, 4.1) oraz
dokumentow potwierdzajgcych objecie sprzetu serwisem gwarancyjnym Wykonawcy,
podpisany przez przedstawiciela Wykonawcy i Zamawiajgcego.

. Po kazdym zakonczonym miesigcu kalendarzowym, w ktérym Wykonawca swiadczyt
ustugi, o ktérych mowa w art. 2 ust. 2 lit. a), b) ¢) i d), w terminie 5 dni roboczych po
zakonczeniu miesigca Wykonawca sporzgdzi Protokét odbioru ustug w zakresie
wsparcia teleinformatycznego wymienionych w § 2 ust. 2 pkt. a), b), c), d), ktérego wzor
stanowi Zatgcznik nr 7 do Umowy. Protokét odbioru zrealizowanych czynnosci, o
ktorych mowa w zdaniu pierwszym przygotowany przez Wykonawce, po
zaakceptowaniu bez zastrzezen przez przedstawicieli Zamawiajgcego, podpisany przez
Strony najpo6zniej do 10 dnia roboczego miesigca nastepujgcego po miesigcu, ktdrego
dotyczy bedzie stanowit podstawe do wystawienia faktury za realizacje tych czynnosci
w danym miesigcu.

. Komisja Zamawiajgcego zwana dalej Komisjg przeprowadzi odbiér przedmiotu umowy
w jego siedzibie w Warszawie, w terminie uzgodnionym z Wykonawca, a w razie braku
takiego uzgodnienia w terminie wyznaczonym przez Zamawiajgcego.
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. Komisja Zamawiajgcego zobowigzuje sie stwierdzi¢, czy przedmiot umowy zostat
wykonany zgodnie z jej trescia.

. Z czynno$ci odbioru przedmiotu umowy w terminie 7 dni od daty wykonania przez
Wykonawce przedmiotu umowy zostanie sporzgdzony protokét Odbioru Przedmiotu
Umowy.

. W razie stwierdzenia, ze wykonany przedmiot umowy ma wady Zamawiajgcy moze
wyznaczy¢ Wykonawcy odpowiedni termin na wykonanie przedmiotu umowy zgodnie z
umowg, zas Wykonawca zobowigzuje sie w terminie 14 dni od daty otrzymania
reklamacji wykona¢ przedmiot umowy tak, aby byt wolny od wad, w ramach
wynagrodzenia brutto, o ktérym mowa w § 8 umowy.

. Odbidr przedmiotu umowy przez Zamawiajgcego jest dokonany w dacie podpisania
przez Komisje protokotu odbioru bez zadnych zastrzezen.

§5
Warunki serwisu

. Obstuga napraw Systeméw po awarii (wymienionych w Zatgczniku nr 1 - Szczegotowa
Specyfikacja Techniczna) lub btednego dziatania Systeméw realizowana bedzie w
nastepujgcy sposob:

a) Ustugi serwisowe realizowane bedg w siedzibie Zamawiajgcego lub - jezeli bedzie
to technicznie mozliwe - zdalnie z wykorzystaniem bezpiecznego tacza
szyfrowanego VPN (on-line);

b) Wykonawca udostepni infolinie telefoniczng i faks oraz elektroniczny system
zgtoszen on-line (ESZ) i poczte elektroniczng do zgtaszania awarii lub btednego
dziatania Systemoéw;

c) Zgtoszenia awarii i btednego dziatania Systemoéw przyjmowane bedg przez
Wykonawce w dni robocze w godz. 8.00 - 20.00.

d) Zamawiajgcy zgtasza Wykonawcy awarie lub btedne dziatania Systemoéw
telefonicznie, za pomocg faksu, drogg elektroniczng (przez ESZ lub mail), w
przedziale czasowym okreslonym szczegotowo w Zatgczniku nr 2 do umowy.
Zgtoszenia bedg przekazywane telefonicznie pod numerem tel. ....... lub faksem na
numer ...... , drogg elektroniczng poprzez poczte elektroniczng na adres ........... lub
poprzez ESZ na adres ..............

e) Zamawiajgcemu zostanie kazdorazowo przedstawiony zakres niezbednych prac
naprawczych oraz harmonogram czasowy ich wykonania (zgodny z zapisami
Zatgcznika nr 2 do umowy). Jezeli naprawa zaistniatej awarii lub uszkodzonego
Systemu bedzie wymagata wytgczenia innych Systemdw pracujgcych prawidtowo,
Wykonawca uzgodni z Zamawiajgcym termin takiego wytgczenia,

f) Wszystkie prace wykonane przez Wykonawce w siedzibie Zamawiajgcego bedg
potwierdzane przez Zamawiajgcego protokotami naprawy;

g) Wszystkie prace wykonane przez Wykonawce zdalnie (on-line) bedg potwierdzane
przez Zamawiajgcego protokotami naprawy sporzgdzonymi na podstawie raportow
Wykonawcy zawierajgcych zakres i czas wykonania prac przedtozonych do
akceptacji Zamawiajgcemu niezwiocznie po zakonczeniu przez Wykonawce prac
(dopuszcza sie elektroniczng forme tych raportéw udostepnionych w ESZ lub
przekazywania ich przez Wykonawce poprzez poczte elektroniczng na adres
........... lub faksem na numer ......).
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h) Protokot naprawy bedzie zawierat nastepujgce dane:
i) Data i godzina zgtoszenia awarii lub btednego dziatania Systemu
i) Data i godzina reakcji serwisu
iii) Informacje o uszkodzonym Systemie lub Systemach
iv) Zakres i harmonogram prac naprawczych
v) Zakres niezbednych wytgczen dziatajgcych Systemow

vi) Czy wystgpita koniecznos¢ wykonania dodatkowych prac nie ujetych w
harmonogramie (jakich ?)

vii) Data i godzina zakonczenia naprawy

2. Szczegbétowe warunki serwisu pogwarancyjnego sSwiadczonego przez Wykonawce
okreslone sg w Zatgczniku nr 2 do umowy.

3. Wykonawca zobowigzuje sie zawiadomié niezwlocznie Zamawiajgcego na pismie o
kazdej zmianie danych, o ktérych mowa w ust. 1 pkt. d) i g)

§6
Podwykonawcy i personel Wykonawcy
1. Wykonawca moze powierzy¢ wykonanie czesci Zamdwienia podwykonawcom.

2. Zamawiajgcy zada, aby przed przystgpieniem do wykonania zamdwienia
wykonawca podat nazwy, dane kontaktowe oraz przedstawicieli, podwykonawcow
zaangazowanych w ustugi powierzone do realizacji podwykonawcom. Wykonawca
zawiadamia Zamawiajgcego o wszelkich zmianach w odniesieniu do informac;ji, o
ktérych mowa w zdaniu pierwszym, w trakcie realizacji zamowienia, a takze
przekazuje wymagane informacje na temat nowych podwykonawcow, ktorym w
pozniejszym okresie zamierza powierzyC realizacje ustug sktadajgcych sie na
przedmiot Umowy.

3. Zamawiajgcy zgda informacji, o ktérych mowa w ust. 2 réwniez w odniesieniu do
dalszych podwykonawcow.

4. Wykonawca oswiadcza, ze w przypadku Podwykonawcow, z ktorymi Wykonawca
zawart odpowiednie umowy przed zawarciem niniejszej Umowy, Wykonawca
zapewnit, ze zobowigzania Podwykonawcow wynikajgce z zawartych z nimi uméw
w zakresie ochrony intereséw Zamawiajgcego oraz nalezytego wykonania Ustug
bedgcych przedmiotem niniejszej Umowy sg zgodne z warunkami korzystania
przez Wykonawce z Podwykonawcéw okreslonymi w niniejszej Umowie.

5. Powierzenie Podwykonawcy wykonania czesci zamowienia nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie zadan powierzonych Podwykonawcy.
Wykonawca jest zobowigzany do natozenia na Podwykonawce obowigzku
przestrzegania wszelkich zasad, regut i zobowigzan okreslonych w Umowie dla
Wykonawcy w zakresie, w jakim odnoszg sie one do zakresu prac danego
Podwykonawcy. W tym zakresie Zamawiajgcy wyraza zgode na ujawnienie
Podwykonawcom przez Wykonawce tych zasad, regut i zobowigzan Wykonawcy
wynikajgcych z Umowy.

6. Umowa o podwykonawstwo nie moze zawieraC postanowien ksztattujgcych prawa i
obowigzki podwykonawcy, w zakresie kar umownych oraz postanowien
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dotyczgcych warunkow wyptaty wynagrodzenia, w sposob dla niego mniegj
korzystny niz prawa i obowigzki wykonawcy, uksztattowane postanowieniami
Umowy zawartej miedzy Zamawiajgcym a Wykonawca.

7. Wymagania odnosnie do o0soOb zatrudnionych przy realizacji Umowy przez
Wykonawce - personelu Wykonawcy — (w szczegolnosci zobowigzania do
zachowania poufnoséci Informacji Poufnych, zatrudnienia na umowe o prace)
stosowac sie bedg odpowiednio do Podwykonawcow oraz ich personelu.

8. W trakcie realizacji Umowy zmiana Podwykonawcy wymaga zgody Zamawiajgcego
w formie pisemnej pod rygorem niewaznosci. W uzasadnionych przypadkach,
Zamawiajgcy ma prawo odrzuci¢ Podwykonawce wskazujgc na piSmie przyczyne
takiego odrzucenia. W takim wypadku Wykonawca przedstawi Zamawiajgcemu
innego Podwykonawce.

9. Kwalifikacje i doswiadczenie Podwykonawcy muszg by¢é odpowiednie do zakresu
prac przewidzianych do podzlecenia.

10.Jezeli zmiana albo rezygnacja z Podwykonawcy dotyczy podmiotu, na ktérego
zasoby wykonawca powotywat sie, na zasadach okreslonych w art. 118 ust. 1
ustawy Pzp, w celu wykazania spetniania warunkéw udziatu w postepowaniu,
Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu, ze proponowany inny
Podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym
niz Podwykonawca, na ktérego zasoby Wykonawca powotywat sie w trakcie
postepowania o udzielenie zamowienia.

11.Rozliczeh finansowych z podwykonawcami dokonuje Wykonawca. W przypadku
powierzenia przez Wykonawce realizacji ustug podwykonawcy, Wykonawca jest
zobowigzany do dokonania we wtasnym zakresie zaptaty wynagrodzenia naleznego
podwykonawcy z zachowaniem terminow pfatnosci okreslonych w zawartej z nim
umowie.

12.Zamawiajgcy nie odpowiada za jakiekolwiek zobowigzania Wykonawcy wobec
podwykonawcéw, jak rowniez za zobowigzania podwykonawcéw wobec 0sob
trzecich.

13.Wykonawca jest odpowiedzialny za dziatania, zaniechanie dziatan, uchybienia i
zaniedbania Podwykonawcow i ich pracownikow (dziatania zawinione i
niezawinione), w takim stopniu jakby to byty dziatania, wzglednie uchybienia jego
wiasne.

14.Wykonawca, w dniu zawarcia Umowy, dostarczy Zamawiajgcemu liste personelu
Wykonawcy dedykowanego do realizacji Umowy, ktora stanowi¢ bedzie Zatgcznik
Nr 4 do Umowy, sktadajgcej sie co najmniej z oséb wskazanych w dokumentach
przedtozonych w toku postepowania o udzielenie zamodwienia (Zatgcznik nr 9 do
SWZ ,Wykaz osob skierowanych do wykonania zaméwienia”). W przypadku
ewentualnych zmian, Wykonawca zobowigzany jest do biezgcej aktualizacji listy i
przedktadania Zamawiajgcemu jej nowej wersji do akceptacji.

15.Jezeli w okresie obowigzywania Umowy Wykonawca zamierza zmieni¢ czionka
personelu Wykonawcy, wowczas, w terminie nie pozniej niz 10 dni roboczych przed
dopuszczeniem do prac nowej osoby, Wykonawca zobowigzany jest przedstawi¢
Zamawiajgcemu jej imie, nazwisko i funkcje, jakg osoba ta ma petni¢, a takze
informacje o jej kwalifikacjach i doswiadczeniu zawodowym.

16.Zamawiajgcy ma prawo sprzeciwi¢ sie dopuszczeniu do prac nowego cztonka
personelu Wykonawcy. W takim przypadku, Zamawiajgcy ztozy Wykonawcy
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osSwiadczenie o sprzeciwie w terminie nie pozniej niz 3 dni robocze przed
planowanym dopuszczeniem do prac nowego czionka personelu Wykonawcy. Brak
odpowiedzi we wskazanym terminie traktowany jest jako wyrazenie zgody na
proponowane zmiany.

17.Zmiana cztonka personelu Wykonawcy nie stanowi zmiany Umowy.

§7
Zatrudnienie na podstawie umowy o prace

. Zgodnie z art. 95 ust. 1 ustawy Pzp, Zamawiajgcy wymaga zatrudnienia przez
Wykonawce Iub podwykonawce, na podstawie umowy o prace, w rozumieniu
przepisow ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 2019 r. poz.
1040) osoby wykonujgcej czynnosci Koordynatora.

. Zatrudnienie przy realizacji wskazanych w ust. 4 czynnosci Koordynatora powinno
trwac w okresie $wiadczenia ustugi (obowigzywania Umowy), a w przypadku
rozwigzania stosunku pracy przez zatrudniang osobe/osoby, przez pracodawce lub
wygasniecia stosunku pracy przed zakonczeniem tego okresu, Wykonawca/
podwykonawca obowigzany bedzie do zatrudnienia na to miejsce innej osoby/osob.

. Do zadan osoby petnigcej funkcje Koordynatora nalezato bedzie w szczegdlnosci
udzielanie natychmiastowej pomocy, jesli pojawig sie watpliwosci lub trudnosci przy
realizacji zamowienia. Koordynator bedzie udzielat Zamawiajgcemu wszelkich
informacji zwigzanych z organizacjg wykonywanych ustug w kazdej sytuacji, gdy
powstanie potrzeba przekazania uwag, wyjasnienia watpliwosci, czy powziecia przez
Zamawiajgcego informacji o niezgodnych z warunkami Umowy dziataniach
Wykonawcy. Koordynator dostepny bedzie pod telefonem komérkowym........... i
adresem e-mail......... Koordynator na biezgco bedzie monitorowat realizacje obstugi
zgtoszen przekazanych przez osoby uprawnione oraz bedzie kontrolowat prawidtowosc¢
realizacji zamdwienia przez Wykonawce.

. W przypadku koniecznosci zmiany osoby zatrudnionej na stanowisku Koordynatora,
Wykonawca powiadomi Zamawiajgcego o zmianie i dostarczy oswiadczenie, ze
wskazana osoba jest zatrudniona na podstawie umowy o prace, najpozniej w dniu
rozpoczecia pracy przez nowego pracownika.

. W trakcie realizacji umowy, w kazdym przypadku powziecia wiadomosci o braku
respektowania zatrudnienia na umowe o prace, Zamawiajgcy uprawniony jest do
wykonywania czynnosci kontrolnych wobec Wykonawcy odnosnie spetniania przez
Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie umowy o prace
osoby wykonujgcej wskazane w ust. 3 czynnosci. Zamawiajgcy uprawniony jest w
szczegolnosci do:

1) zgdania oswiadczen i dokumentow w zakresie potwierdzenia spetniania ww.
wymogow i dokonywania ich oceny,

2) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania
ww. wymogow,

3) przeprowadzania kontroli na miejscu wykonywania swiadczenia.

. W trakcie realizacji umowy na kazde wezwanie Zamawiajgcego w wyznaczonym w tym
wezwaniu terminie Wykonawca przedtozy Zamawiajgcemu wskazane ponizej dowody,
w celu potwierdzenia spetnienia wymogu zatrudnienia na podstawie umowy o prace
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przez Wykonawce lub podwykonawce osoby wykonujgcej wskazane w ust. 3 czynnosci
w trakcie realizacji umowy:

1) oswiadczenie Wykonawcy lub podwykonawcy o zatrudnieniu na podstawie umowy
0 prace osoby wykonujgcej czynnosci, ktérych dotyczy wezwanie Zamawiajgcego.
Oswiadczenie to powinno zawiera¢ w szczegolnosci:

a) doktadne okreslenie podmiotu sktadajgcego oswiadczenie,

b) date zlozenia oswiadczenia, wskazanie, ze objete wezwaniem czynnoSci
wykonuje osoba zatrudniona na podstawie umowy o prace,

c) wskazanie rodzaju umowy o prace oraz podpis osoby uprawnionej do ztozenia
oswiadczenia w imieniu Wykonawcy lub podwykonawcy;

2) poswiadczong za zgodnos¢ z oryginatem odpowiednio przez Wykonawce lub
podwykonawce kopie umowy o prace osoby wykonujgcej w trakcie realizacji umowy
czynnosci, ktérych dotyczy ww. oswiadczenie Wykonawcy lub podwykonawcy (wraz
z dokumentem regulujgcym zakres obowigzkow, jezeli zostat sporzgdzony)
zawierajgcej: imie i nazwisko pracownika, date zawarcia umowy, rodzaj umowy o
prace. Informacje, o ktérych mowa w zdaniu poprzednim z wytgczeniem imienia i
nazwiska pracownika powinny by¢ mozliwe do zidentyfikowania przy jednoczesnym
zastosowaniu srodkow bezpieczenstwa wynikajgcych z RODO;

3) zaswiadczenie wifasciwego oddziatu ZUS, potwierdzajgce optacanie przez
Wykonawce lub podwykonawce sktadek na ubezpieczenia spoteczne i zdrowotne z
tytutu zatrudnienia na podstawie umow o prace za ostatni okres rozliczeniowy;

4) poswiadczong za zgodnos¢ z oryginatem odpowiednio przez Wykonawce lub
podwykonawce kopie dowodu potwierdzajgcego zgtoszenie pracownika przez
pracodawce do ubezpieczen, zanonimizowang w sposéb zapewniajgcy ochrone
danych osobowych pracownikoéw, zgodnie z pkt. 2) wyzej.

. Z tytutu niespetnienia przez Wykonawce lub podwykonawce wymogu zatrudnienia na
podstawie umowy o prace osoby wykonujgcej wskazane w ust. 3 czynnosci
Wykonawca zaptaci Zamawiajgcemu na jego zgdanie kare umowng w wysokosci 0,5 %
tagcznego wynagrodzenia brutto, o ktorym mowa w § 8 ust. 1 Umowy, za kazde
uchybienie temu obowigzkowi.

. Nieztozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego terminie
zgdanych przez Zamawiajgcego dowodow w celu potwierdzenia spetnienia przez
Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie umowy o prace
traktowane bedzie jako niespetnienie przez Wykonawce lub podwykonawce wymogu
zatrudnienia na podstawie umowy o prace osoby wykonujgcej wskazane w ust. 3
czynnosci a Wykonawca z tego tytutu zaptaci Zamawiajgcemu kare umowng w
wysokosci 10 % tgcznego wynagrodzenia brutto, o ktérym mowa w § 8 ust. 1 Umowy.

§8

Warunki i terminy ptatnosci wynagrodzen

1. Za realizacje Zamowienia Wykonawca otrzyma od Zamawiajgcego fgczne

wynagrodzenie w wysoKoSCi ............. zt (stownie: ztotych ... ) netto,
powiekszone o nalezny podatek VAT wedtug stawki ...% w kwocie........, co stanowi
taczng kwote .................. zt (stownie: ztotych ..., ) brutto, a w tym:
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1) za oprogramowanie trzeciego nodu software’owego wymienione w § 2 ust. 2 pkt. e)

umowy cene netto: ............. zt (stownie: .................. zt), plus podatek VAT w
WysokosSCi ............ % (. oo zt), co tgcznie stanowi kwote brutto:............ zt
(StoWnie:. ..., zt).

2) za modernizacje systemu gwarantowanego zabezpieczenia zasilania, w tym
dostawe dwoch nowych jednostek centralnych UPS wymienionych w § 2 ust. 2 pkt.

f) umowy cene netto: ............. zt (stownie: .................. zt), plus podatek VAT w
WYSOKOSCi ............ % (. cooenennnn zt), co tgcznie stanowi kwote brutto:............ zt
(STOWNIE:. .. zt).

3) za realizacje czesci Zamowienia wymienionej w § 2 ust. 2 pkt. a), b), c), d) umowy
cene netto: ............. zt (stownie: .................. zt), plus podatek VAT w wysokosci
............ % (. .......... zf), co fgcznie stanowi kwote brutto:............zt
(STOWNIE:. ... zt).

2. Zaptata wynagrodzenia okreslonego w ust. 1 pkt. 1) i 2) nastgpi tgcznie przelewem na
rachunek bankowy Wykonawcy o nastepujacym numerze.......... podanym réwniez w
fakturze, w terminie 21 dni od dnia otrzymania przez Zamawiajgcego prawidiowo
wystawione] faktury. Podstawg wystawienia faktury jest podpisanie przez
Zamawiajgcego bez zastrzezen protokotu odbioru dostaw i ustug, o ktorym mowa w § 4
ust. 2.

3. Wynagrodzenie okreslone w ust. 1 pkt 3) Zamawiajgcy bedzie wyptacat miesiecznie w
ciggu 12 miesiecy od dnia podpisania umowy, w wysokosci 1/12 wynagrodzenia
okreslonego w ust 1 pkt 3), na podstawie faktur prawidtowo wystawianych przez
Wykonawce po uptywie kazdego miesigca kalendarzowego. Podstawg wystawienia
faktury po uptywie pierwszego miesigca kalendarzowego realizacji umowy jest
podpisanie przez Zamawiajgcego bez zastrzezen protokotu odbioru dokumentow, o
ktéorym mowa w § 4 ust. 1. Platnos¢ wynagrodzenia w kolejnych miesigcach bedzie
nastepowaé kazdorazowo na podstawie prawidtowo wystawionej faktury, po podpisaniu
bez zastrzezen przez Strony Protokotu odbioru ustug w zakresie wsparcia
teleinformatycznego, o ktérym mowa w § 4 ust. 3. Wynagrodzenie bedzie ptatne na
rachunek Wykonawcy wskazany w ust. 2, w terminie 21 dni od dnia otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury.

4. Wysokos¢ wynagrodzenia za niepetny miesigc kalendarzowy swiadczenia ustug, o
ktérych mowa w § 2 ust. 2 pkt. a), b), ¢), d) umowy bedzie wyliczona w nastepujgcy
sposdb: wynagrodzenie za $wiadczenie ustugi za 1 miesigc podzielone przez liczbe dni
w danym miesigcu i pomnozone przez liczbe dni $wiadczenia ustugi w tym miesigcu.

5. Wykonawca zobowigzuje sie zawiadomi¢ Zamawiajgcego niezwiocznie o kazdej
zmianie numeru rachunku bankowego, o ktérym mowa w ust. 2. Zawiadomienie o
zmianie numeru rachunku bankowego wymaga, pod rygorem niewaznosci, zachowania
formy pisemne;j.

6. Zamawiajgcy zastrzega sobie prawo uregulowania wynagrodzenia naleznego z tytutu
realizacji umowy w ramach mechanizmu podzielnej ptatnosci (split payment)
przewidzianego w przepisach ustawy o podatku od towardw i ustug.

7. Wykonawca oswiadcza, ze rachunek bankowy wskazany w umowie jest rachunkiem
znajdujgcym sie w elektronicznym Wykazie podmiotéw prowadzonym od 1 wrzesnia
2019 r. przez Szefa Krajowej Administracji Skarbowej, o ktérym mowa w ustawie o
podatku od towardw i ustug.

8. W przypadku gdy rachunek bankowy Wykonawcy nie spetnia warunkdéw okreslonych
w pkt. powyzej, opdznienie w dokonaniu ptatnosci w terminie okreslonym w fakturze
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powstate w skutek braku mozliwosci realizacji przez Zamawiajgcego pfatnosci
wynagrodzenia na rachunek objety Wykazem, nie stanowi dla Wykonawcy podstawy do
zgdania od Zamawiajgcego jakichkolwiek odsetek, jak rowniez innych
rekompensat/odszkodowan/roszczen z tytutu dokonania nieterminowej ptatnosci.

9. Prawidtowo wystawione faktury w formie papierowej nalezy dostarczy¢ na adres:
Centralnego Instytutu Ochrony Pracy - Panstwowego Instytutu Badawczego
wskazany w komparycji umowy.

10. Prawidiowo wystawione faktury w formie elektronicznej mozna przekaza¢ na
adres email: efaktury@ciop.pl lub za posrednictwem Platformy Elektronicznego
Fakturowania (https://brokerpefexpert.efaktura.qgov.pl/zaloguj), na skrzynke Centralnego
Instytutu Ochrony Pracy - Panstwowego Instytutu Badawczego w postaci
ustrukturyzowanego dokumentu elektronicznego.

11. Zamieszczajgc dane faktury na Platformie Elektronicznego Fakturowania nalezy
wprowadzi¢ dodatkowe numery identyfikacyjne PEPPOL/PEF (typ numeru: NIP), j.:

1) dla Zamawiajgcego: 5250008270;
2) dla Wykonawcy: .....................
3) w polu ,numer umowy” nalezy wskazac nr TA/ZP-2/2021.

12. W przypadku, gdy wystawiona przez Wykonawce faktura nie bedzie spetniac
aktualnych w tym przedmiocie wymogow prawa, albo bedzie zawierata btedy, do
ktérych skorygowania uprawniony jest Wykonawca, termin zaptaty bedzie biegt od
daty dostarczenia korekty takiej faktury.

13. Za date zaptaty Strony uznajg dzien obcigzenia rachunku Zamawiajgcego.

14. Zamawiajgcy oswiadcza, ze na dziehn zawarcia niniejszej Umowy posiada status
duzego przedsiebiorcy w rozumieniu art. 4 pkt 6 ustawy z dnia 8 marca 2013 r. o
przeciwdziataniu nadmiernym opéznieniom w transakcjach handlowych (Dz. U. z 2020
r., poz. 935).

15. Wykonawca niniejszym oswiadcza, iz na dzien zawarcia niniejszej Umowy posiada
status*/nie posiada statusu®” duzego przedsiebiorcy w rozumieniu Ustawy z dnia 8
marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach
handlowych (t.j. Dz. U. z 2020 r., poz. 935 ze zm.).

16. Strony niniejszym zobowigzujg sie niezwlocznie zawiadomi¢ drugg strone w
przypadku zmiany statusu przedsiebiorcy w rozumieniu Ustawy z dnia 8 marca 2013 r.
0 przeciwdziataniu nadmiernym opoznieniom w transakcjach handlowych (Dz.U. z
2020 r., poz. 935 ze zm.).

§9
Kary umowne

1. W przypadku nienalezytego wykonania przedmiotu Umowy Zamawiajgcy moze
dochodzi¢ odszkodowania na zasadach ogdélnych wynikajgcych z Kodeksu cywilnego.

° Niepotrzebne skresli¢
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2. W razie niewykonania przedmiotu Umowy Wykonawca zobowigzuje sie zapftaci¢
Zamawiajgcemu kare umowng w wysokosci 20% tgcznego wynagrodzenia brutto, o
ktorym mowa w § 8 ust. 1 Umowy.

3. Za kazdy dzien zwitoki w dostarczeniu dokumentow potwierdzajgcych wykupienie
wsparcia producentéw na sprzet i oprogramowanie lub w wykonaniu dostawy sprzetu i
ustug wymienionych w pkt. 3.4.2, 4.1 Szczegoétowej Specyfikacji Technicznej,
stanowigcej Zatgcznik nr 1 do niniejszej umowy (§ 2 ust. 4 umowy), Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 0,5% fgcznego wynagrodzenia brutto,
0 ktérym mowa w § 8 ust. 1 Umowy.

4. Za kazda rozpoczetg godzine zwioki w czasie reakcji ponad termin, o ktérym mowa w
Zatgczniku nr 2 do niniejszej umowy, Wykonawca zapfaci Zamawiajgcemu kare
umowng w wysokosci 0,1% tgcznego wynagrodzenia brutto, o ktérym mowa w § 8 ust.
1 Umowy.

5. Za kazdy rozpoczety dzien zwitoki w dokonaniu naprawy lub usunieciu awarii, o ktérym
mowa w Zatgczniku nr 2 do niniejszej umowy, Wykonawca zapfaci Zamawiajgcemu
kare umowng w wysokosci 1% tgcznego wynagrodzenia brutto, o ktérym mowa w § 8
ust. 1 Umowy, liczac od dnia uptywu terminu, o ktérym mowa w Zatgczniku nr 2 do

umowy.

6. Za kazdy rozpoczety dzien, w ktérym Wykonawca nie udostepnit Zamawiajgcemu
sprzetu zastepczego, o ktérym mowa w Zatgczniku nr 2 do niniejszej umowy,
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1% fgcznego
wynagrodzenia brutto, o ktérym mowa w § 8 ust. 1, przewidzianego za realizacje
Zamowienia.

7. W przypadku odstgpienia od Umowy przez Zamawiajgcego z przyczyn dotyczgcych
Wykonawcy, o ktorych mowa w § 10 Umowy, Wykonawca zobowigzuje sie zaptacic¢
Zamawiajgcemu kare umowng w wysokosci 20% fgcznego wynagrodzenia brutto, o
ktérym mowa w § 8 ust. 1 Umowy.

8. Laczna maksymalna wysokos¢ kar umownych nie moze przekroczy¢ 60 %
wynagrodzenia brutto okreslonego w § 8 ust. 1.

9. W przypadku naruszenia przez Wykonawce zasady poufnosci i ochrony danych
osobowych, o ktérych mowa w § 11 i § 12 Umowy oraz w Umowie powierzenia
przetwarzania danych osobowych stanowigcej Zatgcznik nr 8 do niniejszej umowy
Wykonawca zobowigzuje sie zaptaci¢ za kazdym razem Zamawiajgcemu kare umowng
w wysokosci 20% tgcznego wynagrodzenia brutto, o ktorym mowa w § 8 ust. 1 Umowy.

10. Roszczenia z tytutu kar umownych bedg pokrywane (potrgcane) w pierwszej
kolejnosci z wynagrodzenia naleznego Wykonawcy.

11. Wykonawca wyraza zgode na potrgcenie kar umownych z przystugujgcego mu
wynagrodzenia.

12. Zaptacenie lub potrgcenie kar umownych nie zwalnia Wykonawcy z obowigzku
wykonania ustugi oraz nalezytego wykonania zobowigzah wynikajgcych z niniejszej
umowy.

13. Niezaleznie od zastrzezonych na ten cel kar umownych, w sytuacji, gdy naprawa nie
zostanie dokonana lub awaria nie zostanie usunieta w ciggu 48 godzin roboczych (z
wytgczeniem niedziel i $wigt) od momentu dokonania zgtoszenia serwisowego przez
Zamawiajgcego, a Wykonawca w tym czasie nie dostarczy Zamawiajgcemu sprzetu
zastepczego o réwnorzednych parametrach, przygotowanego do pracy zgodnej z
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14.

15.

16.

przeznaczeniem sprzetu naprawianego, Zamawiajgcy ma prawo powierzy¢ wykonanie
naprawy lub usuniecie awarii podmiotowi trzeciemu na wylgczny koszt i ryzyko
Wykonawcy.

Za miesigc kalendarzowy, w ktorym Zamawiajgcy powierzyt wykonanie naprawy lub
usuniecie awarii podmiotowi trzeciemu z przyczyn opisanych w ust. 13, Wykonawcy
nie przystuguje wynagrodzenie, o ktérym mowa w § 8 ust. 3.

W przypadku gdy Zamawiajgcy 3-krotnie powierzy wykonanie naprawy lub usuniecie
awarii podmiotowi trzeciemu z winy Wykonawcy w warunkach opisanych w ust. 13,
Zamawiajgcy ma prawo odstgpi¢ od Umowy w terminie 14 dni liczagc od daty
wystgpienia powyzszej okolicznosci, a Wykonawca zaptaci wowczas Zamawiajgcemu
kare umowng w wysokosci 20% tgcznego wynagrodzenia brutto, o ktorym mowa w § 8
ust. 1 umowy przewidzianego za realizacje Zamowienia.

Zamawiajgcy moze dochodzi¢ na zasadach ogdinych odszkodowan przewyzszajgcych
zastrzezone na jego rzecz kary umowne.

§ 10
Odstapienie od Umowy i wypowiedzenie

Zamawiajgcy, poza innymi przypadkami okreslonymi w powszechnie obowigzujgcych
przepisach, a zwlaszcza w art. 456 Ustawy Prawo zamowien publicznych oraz
Kodeksie cywilnym, moze odstgpi¢ od Umowy w catosci albo w niewykonanej czesci
bez wyznaczania terminu dodatkowego w szczego6lnosci z nastepujgcych przyczyn:

1) niedotrzymania ktéregokolwiek z terminéw, o ktérych mowa w § 2 ust. 4 z przyczyn
lezgcych po stronie Wykonawcy;

2) przerwania przez Wykonawce prac z przyczyn zaleznych od Wykonawcy w
sytuacji, gdy przerwa trwa dtuzej niz 7 kolejnych dni;

3) gdy Wykonawca bedzie wykonywat zobowigzania wynikajgce z Umowy w sposob
niezgodny z postanowieniami Umowy lub naruszajgcy interes Zamawiajgcego,
Zamawiajgcy wezwie Wykonawce do zmiany sposobu wykonywania Umowy,
wyznaczajgc mu w tym celu termin nie dtuzszy niz 5 dni z zagrozeniem, ze po
bezskutecznym jego uptywie bedzie uprawniony do odstgpienia od Umowy.

. Odstgpienie od Umowy z przyczyn wymienionych w ust. 1 moze nastgpi¢ w terminie do

30 dni od powziecia przez Zamawiajgcego wiedzy od wystgpieniu ktérejkolwiek z
przyczyn.

3. Odstgpienie od Umowy wymaga formy pisemnej pod rygorem niewaznosci.

4. W przypadku odstgpienia od Umowy przez ktorgkolwiek ze stron, Zamawiajgcy jest

zobowigzany do odbioru prac wykonanych do chwili ich przerwania, jak rowniez do
przejecia zrealizowanej czesci Umowy pod swoj dozor.

W razie odstgpienia od Umowy przez ktorgkolwiek ze stron, Wykonawca jest
zobowigzany do przekazania wykonanych prac i zwigzanych z nimi dokumentow, w
terminie 7 dni od odstgpienia od Umowy. Z przekazania, o ktérym mowa w zdaniu
poprzedzajgcym Strony sporzgdzajg protokoét, w ktdérym oznaczg stan przedmiotu
Umowy na dzien odstgpienia. Ponadto Wykonawca zobowigzany jest do dokonania i
dostarczenia Zamawiajgcemu inwentaryzacji prac wedtug stanu na dzien odstgpienia.
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. Niezaleznie od przypadkow okreslonych powyzej Zamawiajgcy i Wykonawca moze w
terminie wskazanym w ust. 2 odstgpi¢ od Umowy, jezeli druga Strona narusza w
razgcy sposob postanowienia Umowy.

. Zamawiajgcy moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym, z waznych

powodow, przez ktére Strony rozumiejg w szczegolnosci:

1) postuzenie sie podwykonawcg lub rezygnacjg z podwykonawcy bez uprzedniego
powiadomienia Zamawiajgcego albo mimo sprzeciwu Zamawiajgcego;

2) Wykonawca naruszyt § 11 dotyczgcy bezpieczenstwa informacji lub § 12 dotyczacy
ochrony danych osobowych;

3) w przypadku otwarcia likwidacji Wykonawcy.

. Niezaleznie od przypadkow okreslonych w ust. 7 Zamawiajgcy i Wykonawca moze
wypowiedzie¢ Umowe w trybie natychmiastowym, jezeli druga Strona narusza w
razgcy sposob postanowienia Umowy.

. W przypadku wypowiedzenia umowy z przyczyn, o ktérych mowa w ust. 7 oraz 8
zastosowanie ma ust. 5 § 10.

§ 11
Poufnosé danych i informacji

. Wykonawca jest zobowigzany do zachowania w tajemnicy informacji chronionych
Zamawiajgcego uzyskanych w trakcie wykonywania Umowy, w szczegolnosci
tajemnicy prawnie chronionej, wszelkich danych, wiedzy, informacji dotyczgcych
rozmieszczenia aktywow Zamawiajgcego ich wykorzystywania oraz sposobow
zabezpieczenia, w tym informacji zwigzanych 2z rozmieszczeniem urzadzen
informatycznych i telekomunikacyjnych, konfiguracji infrastruktury techniczno-
systemowej (ITS) oraz stosowanych zabezpieczeh i ochrony, a takze informacji
pozyskanych w wyniku analizy lub przetworzenia dostarczonych informacji, ktérych
ujawienie mogtoby narazi¢ Zamawiajgcego na szkode, bez wzgledu na forme ich
utrwalenia i sposob przechowywania, okolicznosci uzyskania do nich dostepu.
Obowigzek zachowania w tajemnicy trwa rowniez po wygasnieciu lub rozwigzaniu
Umowy.

. Zobowigzanie do zachowania w tajemnicy nie dotyczy informaciji, ktére:

1) staty sie publicznie dostepne bez naruszenia przez Wykonawce postanowien
Umowy;

2) byly znane przed otrzymaniem ich od Zamawiajgcego i nie byty objete
zobowigzaniem do zachowania w tajemnicy wobec jakiegokolwiek podmiotu;

3) podlegajg ujawnieniu na mocy obowigzujgcych przepisbw prawa, w takim
przypadku Wykonawca zobowigzany jest do bezzwlocznego poinformowania o
tym fakcie Zamawiajgcego.

. Osoby wykonujgce zadania w zwigzku z realizacja Umowy sg zobowigzane do
przestrzegania uregulowan wewnetrznych Zamawiajgcego dotyczgcych
bezpieczenstwa informacji, w szczegdlnosci zawartych w Polityce bezpieczenstwa
informacji w CIOP-PIB, a takze uregulowan wewnetrznych w zakresie zarzgdzania
dostepem i uprawnieniami do systeméw informatycznych eksploatowanych przez
Zamawiajgcego, w szczegolnosci w przypadku, gdy wykonujg oni te zadania poza
terenem budynkéw (praca zdalna), na terenie budynkdéw, pomieszczen lub czesci
pomieszczen uzytkowanych przez Zamawiajgcego.
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4. Wykonawca zobowigzany jest podjgC wszelkie niezbedne srodki do zachowania w
poufnosci informacji chronionych, o ktérych mowa w ust. 1, w szczegdlnosci
zobowigzany jest do:

1)

2)

3)

4)

5)

nieujawniania informacji chronionej pracownikom Ilub wspdtpracownikom
Wykonawcy, wszelkim podmiotom powigzanym z Wykonawcg Iub go
reprezentujgcym, ktorzy nie biorg udziatu bezposrednio w wykonaniu Umowy jak
rowniez jakimkolwiek osobom trzecim;

podjecia dziatan niezbednych przy wykonywaniu Umowy, polegajgcych w
szczegolnosci na udzielaniu stosownych instrukcji dotyczacych postepowania z
informacjami  chronionymi pracownikom i wspétpracownikom Wykonawcy,
podmiotom powigzanym z Wykonawcg lub go reprezentujgcym oraz zobowigzac
w formie pisemnej do zachowania ich w tajemnicy;

niewykorzystywania w jakikolwiek sposob informacji chronionych, w szczegolnosci
w prowadzonej przez Wykonawce dziatalnosci gospodarczej;

niekopiowania, nieutrwalania oraz niepowielania w jakikolwiek sposéb
pozyskanych przez Wykonawce informacji chronionych w celach innych niz
wynikajgcych z niniejszej Umowy;

w przypadku podjecia wspotpracy z podmiotami powigzanymi z Wykonawcg lub
go reprezentujgcymi lub osobami trzecimi, Wykonawca zobowigzany jest zawrzeé
w umowach okreslajgcych zasady wspotpracy miedzy stronami obowigzek
zachowania w poufnosci informacji chronionych Zamawiajgcego oraz obowigzek
zwrotu materiatdw zawierajgcych informacje chroniong, na zasadach okreslonych
w ust. 8.

5. Ponadto Wykonawca zobowigzany jest do:

1)

2)

3)

4)

wykonania testow bezpieczenstwa dla wszystkich produktow Umowy wraz z ich
obstuga, tj. przeprowadzeniem analizy ryzyka oraz usunieciem nieakceptowalnych
przez wiascicieli ryzyka zagrozenh/podatnosci ujawnionych na kazdym etapie ich
realizaciji,

bezzwilocznego informowania Zamawiajgcego o wszelkich zaistniatych lub
podejrzewanych incydentach zwigzanych z bezpieczenstwem informac;ji
chronionych;

podjecia wszelkich prawnie dopuszczalnych srodkéw, jakie bedg mozliwe i
adekwatne, dla zmniejszenia szkodliwych nastepstw incydentow i wspétpracy z
Zamawiajgcym w tym zakresie;

stosowania zalecen dotyczgcych poprawy sposobu przetwarzania i
zabezpieczenia przetwarzanych informacji sformutowanych w wyniku sprawdzenia
przeprowadzonego przez Zamawiajgcego, o ktérym mowa w ust. 6.

6. Zamawiajgcemu przystuguje uprawnienie do dokonywania sprawdzenia, w miejscach,
w ktérych sg przetwarzane powierzone Wykonawcy do przetwarzania informacje, w
terminie wspdlnie ustalonym przez Strony, nie pézniejszym jednak niz 14 (czternascie)
dni kalendarzowych od dnia otrzymania przez Wykonawce powiadomienia o zamiarze
przeprowadzenia sprawdzenia, prawidiowosci przetwarzania oraz zabezpieczenia
powierzonych do przetwarzania informaciji.

7. Wykonawca jest zobowigzany do stosowania sie do zalecen dotyczgcych poprawy
sposobu przetwarzania i zabezpieczenia przetwarzanych informacji sformutowanych w
wyniku sprawdzenia przeprowadzonego przez Zamawiajgcego.
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8. W terminie 5 (pieciu) dni roboczych od rozwigzania lub wygasniecia Umowy
Wykonawca jest zobowigzany do zwrécenia Zamawiajgcemu lub zniszczenia wszelkich
materiatdw zawierajgcych informacje chronione, o ktorych mowa w ust. 1, jakie
otrzymat lub wytworzyt w zwigzku z wykonywaniem Umowy, za wyjgtkiem jednej kopii
ww. materiatdw niezbednych do ewentualnego dochodzenia roszczen, ktore zostang
zniszczone niezwitocznie po uptywie terminu przedawnienia roszczen. Wykonawca
zapewni tym materiatom ochrone zgodnie z aktualng wiedzg w tym zakresie.
Potwierdzenie zwrotu ww. materialtbw powinno by¢é udokumentowane przez
Zamawiajgcego i Wykonawce w formie pisemnej. Niezwtocznie po uptywie terminu
przedawnienia  potencjalnych roszczen  Wykonawca informuje  pisemnie
Zamawiajgcego O zniszczeniu kopii materiatbw (w tym elektronicznych)
pozostawionych do ewentualnego dochodzenia roszczen.

9. Zamawiajgcy zastrzega sobie mozliwos¢ dochodzenia roszczen wobec Wykonawcy, w
wypadku wyrzgdzenia przez niego szkod Zamawiajgcemu lub osobom trzecim,
bedacych wynikiem naruszenia bezpieczenstwa informaciji, na zasadach okreslonych w
kodeksie cywilnym.

§ 12
Ochrona danych osobowych

1. Kazda ze stron dziatajgc jako administrator danych osobowych przetwarza
udostepnione jej przez drugg strone dane osobowe 0sob uczestniczgcych w zawarciu i
wykonaniu przedmiotowej Umowy wylgcznie w celu zawarcia i wykonania tej Umowy.

2. Strony oswiadczajg, ze osobom wystepujgcym po ich stronie przy zawarciu i
wykonaniu przedmiotowej Umowy znane sg informacje, ktére powinny by¢ im
przekazane zgodnie z art. 13 ust.1-3 lub z art.14 ust. 1-4 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (dalej: ,RODO”) a tym samym, zgodnie z art. 13
ust. 4 i art. 14 ust. 5 RODO nie majg obowigzku przekazania tym osobom tych
informacji.

3. Zamawiajgcy dziatajgc w trybie i zgodnie z art. 28 RODO powierza Wykonawcy do
przetwarzania dane osobowe, na podstawie Umowy powierzenia przetwarzania
danych osobowych stanowigcej Zatgcznik nr 8 do Umowy, w ramach wynagrodzenia
przystugujgcego na podstawie niniejszej Umowy.

§ 13
Warunki zmiany Umowy
1. Zmiana Umowy wymaga formy pisemnej pod rygorem niewazno$ci.

2. Na podstawie art. 455 ustawy Pzp, Strony dopuszczajg mozliwos¢ zmiany Umowy,
ktéra nie prowadzi do modyfikacji ogélnego charakteru Umowy, a takze w przypadku
wystgpienia nastepujgcych okolicznosci:

1) zmiany przepiséw prawa powszechnie obowigzujgcego, ktéra ma wptyw na termin,
sposob lub zakres realizacji Przedmiotu Umowy — zmiany polega¢ bedg na
dostosowaniu Umowy do zmienionych przepiséw prawa z zachowaniem ogdélnego
charakteru Umowy;
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2) gdy po podpisaniu Umowy powstaty nowe, nieznane w chwili podpisywania Umowy
i korzystniejsze dla Zamawiajgcego rozwigzania techniczne, mozliwe jest
zastgpienie wymaganych rozwigzan technicznych nowymi poprzez zmiane
parametrow dostarczanego urzagdzenia lub jego zmiane o ile nie zwiekszy to kwoty
wynagrodzenia,

3) zaistnienia sity wyzszej w rozumieniu § 14 ust. 2 Umowy;
Nie stanowi zmiany Umowy w szczegdlnosci:

1) zmiana danych Wykonawcy wskazanych w Umowie, polegajacych na zmianie formy
prawnej, firmy, danych teleadresowych, itp. (np. w wyniku zmiany siedziby,
przeksztatcenia, przejecia), pod warunkiem, ze zmiana nie prowadzi do zmiany
podmiotowej po stronie Wykonawcy;

2) zmiana numeru rachunku bankowego wskazanego w Umowie.

§ 14
Sita wyzsza

. Strony Umowy bedg zwolnione z odpowiedzialnosci za niewypetnienie zobowigzan
zawartych w Umowie z powodu sity wyzszej w okresie jej trwania.

. Sita wyzszg jest zdarzenie zewnetrzne, nie posiadajgce swojego zrédta wewngtrz
przedsiebiorstwa, niemozliwe do przewidzenia, nieoczekiwane oraz niemozliwe do
zapobiezenia, przy czym chodzi tu raczej o niemozliwos¢ zapobiezenia jego
szkodliwym nastepstwom.

. Strona moze powota¢ sie na zaistnienie sity wyzszej tylko wtedy, gdy poinformuje
pisemnie drugg Strone w terminie 3 (trzy) dni od jej zaistnienia.

. Okolicznosci zaistnienia sity wyzszej muszg zosta¢ udowodnione przez Strone, ktéra
sie na nie powotuje.

. Strony zawierajgc Umowe majg swiadomosé, ze w dniu 13 marca 2020 r. ogtoszono w
Rzeczpospolitej Polskiej stan zagrozenia epidemicznego, a w dniu 20 marca 2020 r.
stan epidemii, oraz w zwigzku z tym wprowadzone zostaty szczegdlne regulacje
prawne, sposrod ktorych mozna wymienic:

- ustawe z dnia 2 marca 2020 r. o szczegodlnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020 r. poz. 374
dalej: ,Ustawa”), w brzmieniu znowelizowanym ustawg z 31.03.2020r. o zmianie
ustawy 0o szczegdlnych rozwigzaniach zwigzanych z  zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywotanych nimi sytuacji kryzysowych oraz niektérych innych ustaw (Dz.U z 2020 r.
poz. 568), .

- rozporzadzenie Ministra Zdrowia z dnia 20 marca 2020 r. w sprawie ogtoszenia na
obszarze Rzeczypospolitej Polskiej stanu epidemii (Dz. U. z 2020 r. poz. 491),
zmienione rozporzgdzeniem z 24 marca 2020 r. (Dz. U z 2020 r. poz. 522),
rozporzgdzeniem z 25 marca 2020 r. (Dz. U. z 2020 r. poz. 531), rozporzgdzeniem z
31 marca 2020 r. (Dz. U. z 2020 r. poz. 565).

. Wykonawca o$wiadcza, ze sktadajgc oferte, a nastepnie zawierajgc Umowe,
uwzglednit stan epidemii, a takze regulacje prawne i ograniczenia z niego wynikajgce.
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. Powyzsze oswiadczenia nie wytaczajg mozliwosci powofania sie na wystgpienie
epidemii COVID-19 jako zdarzenia sity wyzszej, w sytuacji, gdy:

1) rozwdj epidemii dotknie ktérgkolwiek ze Stron w stopniu zwiekszonym anizeli w
chwili ztozenia oferty,

2) wprowadzenia nowych regulacji prawnych zwigzanych ze stanem epidemii,
- jezeli zmienione okolicznosci lub regulacje prawne majg wptyw na realizacje Umowy.

. Ciezar wykazania zaistnienia okolicznosci, o ktérych mowa w ust. 7, oraz ich wptywu
na realizacje Umowy obcigza Strone, ktéra sie na nie powotuje.

§ 15
Postanowienia koncowe

. Wykonawca nie moze powierzy¢ wykonania Umowy osobie trzeciej w zakresie innym
niz wskazat to w ofercie przetargowej, ani przenies¢ na nig swoich wierzytelnosci
wynikajgcych z Umowy.

2. Umowa zostaje zawarta z dniem jej podpisania przez obie Strony.

W przypadku podpisania umowy w formie elektronicznej za date zawarcia niniejszej
Umowy Strony uznajg dzieh ztozenia kwalifikowanego podpisu elektronicznego przez
ostatnig z oséb reprezentujgcg ostatnig z podpisujgcych Stron.

4. Umowe sporzgdzono w dwodch egzemplarzach po jednym dla kazdej ze Stron.

. Ustepu 4 nie stosuje sie w przypadku zawarcia Umowy w formie elektronicznej (z
kwalifikowanymi podpisami elektronicznymi).

. Wszelkie zmiany w tresci Umowy wymagajg zawarcia aneksu pod rygorem
niewaznosci oraz mogg by¢ dokonywane w zakresie i formie zgodnej z obowigzujgcymi
przepisami.

. Wszelkie spory czy roszczenia miedzy Stronami wynikajgce z Umowy, powinny by¢
rozwigzywane bez zbednej zwtoki — drogg negocjacji miedzy Stronami. W przypadku
niepowodzenia tych negocjacji, zaistniate spory bedzie rozstrzygat sgd wiasciwy dla
siedziby Zamawiajgcego.

. Gdyby jakiekolwiek postanowienie Umowy okazato sie niewazne lub bezskuteczne nie
wptywa to na waznosc¢ i skutecznos¢ pozostatych jej postanowien. W takim przypadku
Strony zastgpig postanowienie uznane za niewazne Ilub bezskuteczne, innym,
zgodnym z prawem, realizujgcym mozliwie najbardziej cel Umowy.

. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy ustawy z
dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2020 r. poz. 1740) i ustawy z dnia 29
stycznia 2004 r. Prawo zamoéwienh publicznych (Dz. U. z 2019 r. poz. 2019).

10. Zatgczniki do Umowy stanowig jej integralng czesc:

LISTA ZALACZNIKOW:
Zatgcznik nr 1: Szczegotowa Specyfikacja Techniczna (Zatgcznik Nr 1 do SWZ);

Zatgcznik nr 2: Warunki Serwisu Wykonawcy (Zatgcznik Nr 2 do SWZ2);

Zatgcznik nr 3: Kserokopia Oferty Wykonawcy;
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Zatgcznik nr 4: Wykaz osob o wymaganych przez Zamawiajgcego kwalifikacjach, ktorymi
Wykonawca lub Podwykonawca dysponuje do realizacji umowy
(kserokopia Zatgcznika nr 7 do SWZ);

Zatgcznik nr 5: Kopia polisy ubezpieczeniowej Wykonawcy;
Zatgcznik nr 6: Protokot odbioru przedmiotu umowy;

Zatgcznik nr 7: Protokot odbioru ustug w zakresie wsparcia teleinformatycznego
wymienionych w § 2 ust. 2 pkt. a), b), c), d).
Zatgcznik nr 8: Umowa powierzenia przetwarzania danych osobowych.

ZAMAWIAJACY WYKONAWCA

92



Zatacznik nr 1 do Umowy

Szczegotowa Specyfikacja Techniczna

2. SERWIS POGWARANCYJNY SERWEROWEGO SYSTEMU WSPARCIA PORTALU

Serwis pogwarancyjny (wsparcie techniczne producenta, naprawa, wymiana, czesci
zamienne), gwarantowany czas naprawy w ciaggu 24 h, systemu serwerowego
wsparcia portalu, wg specyfikacji ponizej,

w okresie 12 miesiecy od 16.02.2021 r. do 15.02.2022 r.

Tabela 1. Zestawienie zakresu serwisu pogwarancyjnego systemu serwerowego wsparcia portalu

. . Liczba
Lp. Urzgdzenie Producent Numer fabryczny Nazwa ustugi pakietéw
PX61047029 Serwis pogwarancyjny 12 miesiecy (ustuga
1 Klaster serweréw bazy danych Oracle ORACLE asysty technicznej na poziomie Premier) 2
" | Typ: Sun SPARC Enterprise M3000 PX61047028 Serwis pogwarancyjny 12 miesiecy (ustuga
asysty technicznej na poziomie Premier)
. . Serwis pogwarancyjny 12 miesigcy (ustuga
2 (Kzlassztter ;ingegiv;)n'aportUJacych portalu ORACLE 1043FMMOGR asysty technicznej na poziomie Premier) 2
' Typ: éun Fily'e X4170 M2 1043EMMOGT Serwis pogwarancyjny 12 miesigcy (u_s’fuga
) asysty technicznej na poziomie Premier)
. . Serwis pogwarancyjny 12 miesiecy (ustuga
Serwer systemu backup (1 szt.: BAK): ) ; Lo .
3. Typ: SunySPARC EnteF;p(rise T5120) ORACLE BDL1044237 asysty technicznej na poziomie Premier) 1
1210BDY5ES Serwis pogwarancyjny 12 miesiecy (ustuga
Klaster serweréw aplikacjifweb (2 szt.: asysty technicznej na poziomie Premier)
WWW-1, WWW-2) P ] " 1210BDY5E7 Serwis pogwarancyjny 12 miesiecy (ustuga 4
4. |Klaster serweréw systemu ECM/Portal | ORACLE asysty technicznej na poziormie Premier)
(2 szt.: ECM-1, ECM-2) 1210BDY5SDE Serwis pogwarancyjny 12 miesiecy (ustuga
Typ: SPARC T4-2 server asysty technicznej na poziomie Premier)
' 1210BDY5E1L Serwis pogwarancyjny 12 miesiecy (ustuga
asysty technicznej na poziomie Premier)
Biblioteka tasmowa (1 szt.: BIB), Typ: Serwis pogwarancyjny 12 miesiecy (ustuga 1
5 Sun StorageTek SL500 tape library ORACLE 559000203750 asysty technicznej na poziomie Premier)
Przetaczniki sieci SAN (2 szt.: SAN-1, BRCALJ1940F053 | Serwis pogwarancyjny 12 miesigcy
" | Brocade 300 Fibre Channel switch BRCALJ1940F047 Serwis pogwarancyjny 12 miesigcy
SAN DS-300B 8/24P 8G Base Switch
Serwis i wsparcie techniczne Wykonawcy
System oprogramowania Veritas w zakresie kontroli prawidlowosci
! . funkcjonowania systemu backupowego
7. | BACKUP’owego uruchomiony na Netbackup - . . . " 1
serwerze systemu backup (poz. 3) wersja 7.1. w aktualm_e _zalns_talowa_rjc_aj wers|i oraz
odtwarzania jego instalacji i konfiguracji
(NBD) w przypadku awarii
. . Fix time 24h (gwarantowan
Wszystkie ww. urzadzenia @ y 1

czas naprawy 24h)

+ Swiadczenie wszystkich ww. ustug przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z pkt | Zatagcznika nr 1a

Naprawy serweréw majg odbywacé sie w oparciu o czesci zamienne dopuszczone/rekomendowane przez ich
producenta firme Oracle.

Ogodlne warunki swiadczenia serwisu przez Oracle zwigzanego z oprogramowaniem: wszedzie tam gdzie
jest mowa o oprogramowaniu odnosi sie to do SPARC Solaris w wersiji 10.
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POZIOM USLUG ASYSTY TECHNICZNEJ ORACLE (SERWIS PRODUCENTA) DLA SYSTEMOW

Ustugi asysty technicznej Oracle Premier dla Systeméw

Ustugi asysty technicznej Oracle Premier dla Systemoéw obejmujg ustugi wsparcia technicznego odnos$nie
platform sprzetowych, oprogramowania systemoéw operacyjnych oraz oprogramowania zintegrowanego (np.
oprogramowania sprzetowego /firmware/). Odnosnie platform sprzetowych ustugi asysty obejmujg wytgcznie
sprzet Oracle/Sun. Odnosnie serweréw Oracle/Sun, ustugi asysty bedg $wiadczone dla oprogramowania
systemu operacyjnego: Oracle Solaris. Ustuga asysty technicznej Oracle Premier dla Systemow obejmuije:

aktualizacje programow, poprawki (taty), programy korygujace, poprawki (laty) bezpieczenstwa
oraz alarmy bezpieczenstwa dla oprogramowania systeméw operacyjnych oraz oprogramowania
zintegrowanego (np. oprogramowania sprzetowego /firmware/);

narzedzia aktualizacyjne;

certyfikacja dla wiekszosci nowych produktow/wersji produktow osoéb trzecich lub wiekszosci nowych
produktéw Oracle;

gtéwne wersje produktéow i technologii dla oprogramowania systeméw operacyjnych oraz
oprogramowania zintegrowanego (np. oprogramowania sprzetowego /firmware/), obejmujace
ogodlne wersje poprawione, wybrane wersje programow zawierajace nowe funkcje i aktualizacje
dokumentaciji;

instalacja aktualizacji oprogramowania zintegrowanego oznaczonych w ,Schemacie Sposobu Dostaw i
Instalacji Produktow Sprzetowych” jako Przeznaczone do Instalowania przez Oracle, na miejscu
wskazanym przez Klienta (,onsite);

asysta techniczna sprzetu swiadczona onsite dla serweréw lub systemoéw przechowywania
Oracle/Sun;

zamowienia Zmiany Pola (Field Change Orders) — rekomendacje odnosnie modyfikacji systemow;
catodobowa obstuge zgtoszen serwisowych we wszystkie dni tygodnia;

dostep do serwisow My Oracle Support (calodobowych internetowych systeméw asysty
technicznej dziatajagcych we wszystkie dni tygodnia), w tym mozliwos¢ rejestrowania zgltoszen
serwisowych przez Internet;

dostep do wybranych poprawek (lat) bezpieczenstwa, ktére mozna stosowaé przy dzialajgcym
systemie i nie wymagajacych restartu systemu;

prawo do korzystania z Oracle Enterprise Manager Ops Center. Oracle Enterprise Manager Ops
Center;

dostep do ustug Platinum zgodnie z opisem pod adresem:
http://www.oracle.com/us/support/library/platinum-services-policies-1652886.pdf;

dostep do ustug Oracle Enterprise Tape Analysis oraz Data Recovery dla no$nikow tasmowych Oracle
Storage Tek;

obstuge klientéw w kwestiach pozatechnicznych w godzinach pracy Zamawiajgcego.

ZAKRES SERWISU | WSPARCIA TECHNICZNEGO WYKONAWCY dotyczacego kontroli
prawidtowosci funkcjonowania SYSTEMU BACKUPOWEGO (Tabela 1 poz. 7) w aktualnie
zainstalowanej wersji oraz odtwarzania jego instalacji i konfiguracji (NBD) w przypadku awarii:

e przeglad stanu pracy systemu przynajmniej jeden raz na kwartat pod kagtem bezpieczenstwa i statusow

wykonywanych zadan backup’u, pojemnosci przestrzeni skladowania oraz biblioteki tasmowej, na
podstawie danych zawartych w dostepnych raportach,

zapewnienie poprawnosci funkcjonowania systemu backupowego (w tym zainstalowanego
oprogramowania Veritas Netbackup wersja 7.1) zwigzane ze zdarzeniami awarii sprzetowej serwera,
macierzy dyskowej oraz biblioteki tasmowej,

naprawy funkcjonowania systemu backupowego zwigzane z koniecznoscig rekonfiguracji w trybie
awaryjnym mechanizmoéw backupu/restore,

odtworzenie danych systemu operacyjnego, danych bazy danych Oracle, danych aplikaciji, plikow
ptaskich, itp., potwierdzone pozytywnym wynikiem (statusem) procesu odtworzenia.
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2. SERWIS POGWARANCYJNY/GWARANCYJNY SERWEROWEGO SYSTEMU
WSPARCIA POCZTY ELEKTRONICZNEJ

SERWIS POGWARANCYJNY kompletnego systemu poczty elektronicznej i pracy
grupowej z oprzyrzadowaniem serwerowym wysokiej dostepnosci (klastrem 2
serwerow aplikacyjnych HP z 1 serwerem zarzadzajacym), oraz dwoéch
przetagcznikoéw sieciowych firmy Juniper, obejmujacy:

WSPARCIE TECHNICZNE i SERWIS PRODUCENTOW sprzetu (naprawa, wymiana,
czesci zamienne) i oprogramowania z gwarantowanym czasem naprawy typu NBD
(do konca nastepnego dnia roboczego od dnia zgtoszenia awarii), oraz WSPARCIE
TECHNICZNE i SERWIS WYKONAWCY do calego systemu (sprzet i
oprogramowanie), wg specyfikacji zamieszczonej ponizej, w okresie 12 miesiecy t.j.
od dnia 16.02.2021 r. do 15.02.2022 r (a dla pozycji 4 zawartej w Tabeli 2.1 w okresie
16.05.2021 r. do 15.05.2022r.)

Tabela 2. specyfikacja sprzetu, oprogramowania oraz warunkéw serwisu

L Nazwa sprzetu Producent Nr seryjn Rok TYP SERWISU Producenta | Liczba
P: pree yiny produkcji I Wykonawcy pakietow
o . Wsparcie techniczne i
Aktywny przetgcznik sieciowy Juniper Juniper SBM0214390206 serwis NBD PRODUCENTA | 2 pakiety
(Juniper)
(naprawa, wymiana, czesci
Moduty $wiattowodowe typ SFP- zamienne, aktualizacja
1 |10GE-SR stanowigce wyposazenie do SMTLOVEJ 2015 firmware) na 12 mies.
przetacznikéw sieciowych Juniper typ SMTLllHL’ typ ND-EX4200-24T
EX4200 (przeznaczone do Juniper SMTL112G: (Operate Specialist 4 pakiety
bezposredniego potaczenia SMTLOZEM NextDay Support for EX
Swiattowodowego 10 Gbps pomiedzy 4200-24T )
serwerowniami w budynkach A i B) lub aktualnie réwnowazny
Serwer aplikacyjny HP typ DL380 Serw:pﬁé%eptacggﬁ?;\'” A
Gen9, 1xCPU Intel(R) Xeon(R) CPU CZ153604P8 (HP) (naprawa, wymiana
2 |E5-2620 v3 @ 2.40GHz, 32GB RAM HP 2015 Apr » Wy " | 2 pakiety
DDR4 2133 MHz CZJ53604P9 CZgscl zamienne,
4x17TB SAS 7 2’K aktualizacja firmware) na 12
. mies.
. Wsparcie techniczne i
Serwer zarzgdzajgcy HP typ DL360 .
Gen9, 1xCPU Intel(R) Xeon(R) CPU S?L";,')S (ﬂSDr:VzODUgiEr'\“;A
3 |E5-2630 v3 @ 2.40GHz, 8GB RAM HP CZ353604DC 2015 | aapioe a1 paket
DDR4 2133 MHz, 2 x 300 GB SAS ctual €sCl Z ~
10K aktualizacja fl_rmware) na 12
mies.
TYP SERWISU Liczba
Lp. Nazwa ustugi/oprogramowania Producenta / pakietow
Wykonawcy
Wsparcie techniczne
PRODUCENTA do
OPROGRAMOWANIE systemowe VMware typ VSphere 6 Essentials Plus Kit for 3 host, w oprogramowania
tym system klastrujacy ww. serwery aplikacyjne oraz system BACKUP’u (VMware VDP) VMware na 12 mies.
4 w okresie od 1 pakiet
akie
Ustugi konserwaciji, konfiguraciji sprzetu sieciowego oraz sprzetu i ww. oprogramowania 16.05.2021 P
systemowego klastra niezawodnosciowego serweréw wraz z BACKUP’em danych na system +
NAS Serwis
WYKONAWCY do
oprogramowania
OPROGRAMOWANIE aplikacyjne systemu HA POCZTY elektronicznej i pracy grupowej .
ZIMBRA Serwis
5 | System ZIMBRA wersja 8.8.15_GA_3968_FOSS, nalic. OpenSource (do 500 kont, objetos¢ V\Q;ﬁoglévzt(;:ngo 1 pakiet
taczna ok. 230 GB, obszar dyskowy na poczte ok. 1.3 TB). oprogranzlowania
Ustugi konserwaciji i konfiguracji oprogramowania systemu pracy grupowej ZIMBRA
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WARUNKI WSPARCIA TECHNICZNEGO | SERWISU WYKONAWCY do ww. sprzetu pkt.
1-3

e W siedzibie Zamawiajgcego

e Serwis $wiadczony w trybie 24h/7/365

e Czas reakcji serwisu: 4 godziny od czasu formalnego powiadomienia serwisu o awarii
systemu.

e Pelna sprawnos$c¢ sprzetu (oraz pracujgcego na nim oprogramowania) zostanie
przywrocona w czasie nie dtuzszym niz 48 godzin* od czasu formalnego powiadomienia
serwisu o awarii systemu

e W przypadku koniecznosci naprawy sprzetu w czasie diuzszym, niz 48 godzin*,
Wykonawca dostarczy sprzet zastepczy o réwnorzednych parametrach i skonfiguruje go
do pracy z kompletnym oprogramowaniem wymaganym funkcjonalnie na tym sprzecie w
systemie.

e Po trzech nieskutecznych naprawach sprzetu — podlega on wymianie na nowy, wolny od
wad z zachowaniem 12-miesiecznego okresu gwaranciji.

e Wsparcie techniczne i serwis Wykonawcy obejmuje wszelkie niezbedne kontakty z
producentami sprzetu zwigzane z wykorzystaniem wykupionego dla Zamawiajgcego
wsparcia technicznego i serwisu PRODUCENTA sprzetu do pozyskania czesci, naprawy,
wymiany lub rekonfiguraciji sprzetu uszkodzonego lub nieprawidtowo funkcjonujacego (w
przypadku AWARII - przy czym kazde nieprawidtowe dziatanie sprzetu traktowane jest
jako AWARIA).

* Zgtoszenia przekazane Wykonawcy w pigtek lub dzieh wolny od pracy muszg zostaé
zrealizowane (w postaci przywrdcenia petnej sprawnosci sprzetu i pracujgcego na nim
oprogramowania) do kohca nastepnego dnia roboczego (NBD) od dnia zgtoszenia AWARII

Wsparcie techniczne
i Serwis
WYKONAWCY na
12 mies.
do sprzetu pkt. 1-3

1 pakiet

WARUNKI WSPARCIA TECHNICZNEGO | SERWISU WYKONAWCY do ww.
oprogramowania systemowego VMware, w tym systemu klastrujacego ww. serwery
aplikacyjne oraz systemu BACKUP’u (VMware VDP) pkt. 4. :

* Wsparcie techniczne dla catego systemu niezawodno$ciowego oraz obecnie
zainstalowanych aplikacji Zamawiajgcego:
= Oprogramowania klastra serwerow;
= Agentow klastra i istniejgcych skryptow;
= Systemu BACKUPu oprog. poczty el. i pracy grupowej na urzadzeniu NAS

¢ Nielimitowane wsparcie techniczne swiadczone zdalnie (telefonicznie, przez e-mail) w dni
robocze w godzinach 8:00 — 17:00 dla zgtoszen zwigzanych z biezacg eksploatacja i
obstugg administracyjng systemu;

Nielimitowane wsparcie techniczne swiadczone zdalnie (telefonicznie, przez e-mail) oraz w
miejscu instalacji systemu (on-site) przez 24 godziny na dobe, 7 dni w tygodniu i 365 dni w
roku dla zgtoszen zwigzanych z AWARIA ww. systemu lub poszczegdlnych jego
elementow;

Wsparcie techniczne Wykonawcy obejmuje wszelkie niezbedne kontakty z producentami
oprogramowania zwigzane z wykorzystaniem wykupionego dla Zamawiajgcego wsparcia
technicznego i serwisu PRODUCENTA oprogramowania do naprawy, wymiany lub
rekonfiguracji oprogramowania nieprawidtowo funkcjonujgcego (w przypadku AWARII - przy
czym kazde nieprawidtowe dziatanie oprogramowania traktowane jest jako AWARIA).

W przypadku AWARII systemu Wykonawca musi odtworzy¢ kompletny system po awarii w
ciggu 48 godzin od chwili zgloszenia przy wykorzystaniu kopii danych (backupu) pobranej z
systemu NAS;

Wsparcie techniczne musi obejmowac takze poprawki oraz rekonfiguracje zwigzane z
usuwaniem nieprawidtowosci pracy klastra lub systemu BACKUPu

Wsparcie techniczne
i Serwis
WYKONAWCY
12 mies.
do oprogramowania
pkt. 4

1 pakiet

Zakres ustug zwigzanych z zapewnieniem WSPARCIA TECHNICZNEGO i SERWISU
WYKONAWCY dla oprogramowania aplikacyjnego systemu poczty elektronicznej i
pracy grupowej ZIMBRA pkt. 5.:

» Wsparcie techniczne dla obecnie zainstalowanych aplikacji Zamawiajgcego:

= Systemu pracy grupowej (w tym pocztowego),
= Systemu ustug katalogowych i uwierzytelniania dla systemu pracy grupowej,

o Wsparcie techniczne $wiadczone zdalnie (telefonicznie, przez e-mail) w dni robocze w
godzinach 8:00 — 17:00 dla zgtoszen zwigzanych z biezacg eksploatacja i obstuga
administracyjng aplikaciji;

o Wsparcie techniczne swiadczone zdalnie (telefonicznie, przez e-mail) oraz w miejscu
instalacji systemu (on-site) przez 24 godziny na dobe, 7 dni w tygodniu i 365 dni w roku dla
zgtoszen zwigzanych z AWARIA ww. aplikacji lub poszczegolnych jej elementow;

o Wsparcie w zakresie ustug konserwaciji i konfiguracji oprogramowania systemu ZIMBRA
(w tym instalacji poprawek udostepnianych przez ich producenta) obejmuje min. 40 godzin
pracy Wykonawcy.

Wsparcie techniczne
i Serwis
WYKONAWCY
12 mies.
do oprogramowania
pkt. 5

1 pakiet

+ Swiadczenie wszystkich ww. ustug przez Wykonawce w siedzibie Zamawiajacego,

zgodnie z pkt | Zatacznika nr 1a
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3. SERWIS POGWARANCYJNY / GWARANCYJNY SYSTEMU BEZPIECZENSTWA
PORTALU, POCZTY ELEKTRONICZNEJ ORAZ SIECI LOKALNEJ | JEJ POLACZENIA
Z INTERNETEM

3.1 Klaster routerow BGP

Wznowienie gwarancji i rozszerzonego serwisu (NBD) oraz wsparcia technicznego
do klastra routeréw BGP, typ MX104 (2 szt.) firmy Juniper Networks, w okresie 12
mies. od 16.02.2021 r. do 15.02.2022 r.

Zakres ustugi Producent

Kod ustugi uzywany . Liczba
Nazwa ustugi e
przez Producenta pakietéw

Wznowienie gwarancji i rozszerzonego serwisu
producenta (NBD - naprawa, wymiana + koszt
czesci zamiennych) oraz wsparcia technicznego do Juni
klastra routeréw BGP firmy Juniper Networks, w uniper o o

- . . perate Specialist Next Day .
okresie 12 mies. od 16.02.2021 r. do 15.02.2022 r. | Networks | ND-MX104 Support for MX104 2 pakiety

Typ urzadzen: MX104

s/n AM108

s/n AM019

Zaproponowanie rozwigzania technicznego
dostosowujgcego ww. routery oraz pozostatg
infrastrukture CIOP-PIB do obstuzenia
przepustowosci do 2Gbps tgcza internetowego
symetrycznego

+ ustuga swiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajgcego,
zgodnie z pkt Il Zatagcznika nr 1a

3.2 Klaster urzadzen FireWall firmy CheckPoint wraz 2z dedykowanym
oprogramowaniem

Wznowienie wsparcia technicznego (Producenta) dotyczacego sprzetu oraz
wsparcia technicznego (Producenta) i aktualizacji oprogramowania FireWall do
klastra urzadzen FireWall firmy CheckPoint wraz z serwerem zarzadzajagcym, na
okres 12 mies. od 02.03.2021 r. do 01.03.2022 r. (przediuzenie kontraktu
serwisowego numer: 5392301):

Liczba

Zakres ustugi Producent Symbol Nazwa ustugi pakietow

Wznowienie wsparcia technicznego sprzetu oraz
wsparcia technicznego i aktualizacji ) Collaborative Enterprise )
oprogramowania FireWall (w tym oprogramowania | CheckPoint |CPCES-CO-STANDARD) g\ 1+ Standard, fY 2 pakiety
zarzadzajgcego) firmy CheckPoint, do klastra
urzadzen CPAP-SG5800-NGTX (Warszawa)

w okresie 12 mies.

(wsparcie obejmuje wszystkie produkty Checkpoint
znajdujace sie na koncie 5392301 dostepne w
ramach opcji suportu NGTP)

Software Support, 1Y

(Enterprise Based
Protection - Next

N CheckPoint | CPEBP-NGTP Generation Threat 1 pakiet
Typ urzadzen: Prevention Package
CPAP-SG5800-NGTX - 2 szt.: Including IPS, APCL,
CPAP-SG5800-NGTX-HPP - s/n 1625BA0802 URLF, AV, ABOT and

CPAP-SG5800-NGTX-HPP-HA - s/n 1625BA0776 ASPM blades)

Wznowienie wsparcia technicznego sprzetu oraz
wsparcia technicznego i aktualizacji

oprogramowania FireWall firmy CheckPoint, do .
urzadzenia CPAP-SG1490-NGTP-W-EU (L6dz) (Enterprise Based

. . Protection - Next
w okresie 12 mies.

Software Support, 1Y

; : Generation Threat ;
(wsparcie obejmuje wszystkie produkty Checkpoint Checkpoint | CPEBP-NGTP Prevention Package 1 pakiet
znajdujace sie na koncie 5392301 dostepne w Including IPS, APCL,
ramach opcji suportu NGTP) URLF, AV, ABOT and
Typ urzadzenia: ASPM blades)

CPAP-SG1490-NGTP-W-EU —s/n NX1641F20154

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z pkt Il Zatacznika nr 1a
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3.3 Klaster urzadzen ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL

antywirus, antyspam)

Wznowienie rozszerzonego serwisu (NBD) i wsparcia technicznego dot. sprzetu
oraz wsparcia technicznego i licencji-subskrypcji na oprogramowanie do klastra
serwerow ochrony poczty elektronicznej TRITON AP-EMAIL (antywirus, antyspam)
firmy Forcepoint wraz z platforma sprzetowa, w okresie 12 mies. od 10.05.2021 r. do

09.05.2022 r.

. Kod ustugi uzywany . Liczba

Zakres ustugi Producent przez Producenta Nazwa ustugi pakietow

Wznowienie licencji - ustugi w formie subskrypcji Forcepoint TRITON AP-EMAIL
na oprogramowanie (dla 500 uzytkownikéw) oraz | Forcepoint | EMSA-2-CP12-H-R Security Gateway 500 seats, price | 1 pakiet
wsparcia technicznego producenta do per seat, 1Y
oprogramowania ochrony poczty elektronicznej
TRITON AP-EMAIL (antywirus, antyspam, Essential Support for
oprogramowanie zarzadzajgce) firmy Forcepoint, | Forcepoint ESEPT-0-CP12-P-R Forcepoint T‘I)?’?TON AP-EMAIL 1 pakiet
w okresie 12. mies.
Zapewnienie gwarancji i rozszerzonego serwisu
Wykonawcy - klasy NBD (Next Business Day)
(naprawa, wymiana + koszt czesci zamiennych) do
serwerow sprzetowych oprogramowania TRITON Serwis 1Y NBD do Serwera HP )
AP-EMAIL, HP Proliant DL 360 GEN9 2 pakiety
Typ: : HP Proliant DL 360 GEN9 server
s/n CZJ5430DJ5 (AV-1)
s/n CZJ5430DJ7 (AV-2)

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,

zgodnie z pkt Il Zatagcznika nr 1a

3.4 Serwis pogwarancyjny urzadzen réwnowazacych ruch sieciowy (Application

Load Balancing)
3.4.1. Wznowienie gwarancji |

rozszerzonego serwisu (NBD) oraz wsparcia
technicznego producenta do klastra urzadzen rownowazacych ruch sieciowy
(Application Load Balancing) typ BIG-IP 3600, firmy F5, w okresie od 16.02.2021 r.
do 30.09.2021 r. (End of Technical Support)

Zakres ustugi Producent Kod ustugi uzywany Nazwa ustugi L'C.Zb?
przez Producenta pakietow
Wznowienie gwarancji i rozszerzonego serwisu
prod_ucenta (NBD - naprawa, Wym_iana + koszt czesci Level 1-3 Standard '
zamiennych) oraz wsparcia technlcznego producgnta F5-SVC-BIG-STD-L1-3 Senvice for BIG-IP (5x10) 2 pakiety
do klastra urzadzen réwnowazgcych ruch sieciowy
(Application Load Balancing) firmy F5,
w okresie 12 mies., dla urzgdzen typu: F5
BIG-IP 3600 Local Traffic Manager
S/ FSKDSTIOMQ F5-SVC-BIG-RMA-2 Hgﬁﬁ:rsemsgsl_;aeyment 2 pakiet
sin F5-ORXG-ZBYX . Service (RMAp) for BIG-IP periey
o parametrach okreslonych w aktualnej tabeli
(SERVICE AGREEMENT ID: 9014687)
+ ustuga swiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajgcego,
zgodnie z pkt Il Zatacznika nr 1a

3.4.2. Dostarczenie, instalacja i skonfigurowanie trzeciego nodu software’owego, w
petni kompatybilnego z istniejacymi urzadzeniami typ BIG-IP 3600, firmy F5 wraz ze
wsparciem technicznym producenta urzadzen, do klastra urzadzen rownowazacych
ruch sieciowy (Application Load Balancing) typ BIG-IP 3600, firmy F5, w okresie

min. 12 mies. od dnia zawarcia umowy.
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UWAGA: Szczegotowe parametry oferowanego
oprogramowania do rownowazenia ruchu sieciowego
nalezy przedstawi¢ w Zataczniku nr 3 do SWZ — Formularz oferty

Zamawiajgcy posiada dwu-nodowy klaster urzgdzeh rownowazacych ruch sieciowy opisanych w
punkcie 3.4.1 i wymaga doinstalowania do tego klastra trzeciego nodu, ktéry automatycznie
przejmie petng funkcjonalnos¢ dowolnego z ww. urzadzen w przypadku jego awarii. Trzeci nod
musi funkcjonowac przez min. 12 miesiecy od dnia jego instalacji i skonfigurowania do pracy w
klastrze oraz odtwarza¢ funkcjonalnosci w sposob identyczny, jak funkcjonalnosci obecnie
wykorzystywane w systemie informatycznym Zamawiajgcego na urzgdzeniach BIG-IP 3600 firmy
F5.

Oferowane rozwigzanie sofware’owe (dziatajace w $rodowisku wirtualnym) do kierowania i
réwnowazenia ruchu IP, o minimalnych parametrach funkcjonalnych i wydajnosciowych
okreslonych w tabeli 3.4.2.A zostanie zainstalowane i skonfigurowane na sprzecie Zamawiajgcego
0 parametrach przedstawionych w tabeli 3.4.2.B (Wykonawca moze zainstalowa¢ dowolny system
na ww. sprzecie).

Tabela 3.4.2.A Minimalna charakterystyka wymagana

Oprogramowanie do rownowazenia ruchu sieciowego

Funkcjonalnosé/

parametr Minimalna charakterystyka wymagana

20. | Przepustowos¢ minimum 200 Mbps z mozliwoscig zwigkszenia poprzez dokupienie licenciji.

Licencja na przedmiotowe rozwigzanie musi by¢ dostepna w modelu subskrypcyjnym, odnawianym

21. | Sposob licencjonowania . L ) .
co roku oraz powinna zawiera¢ w sobie wsparcie Producenta

1) rozktad ruchu pomiedzy serwerami aplikacji Web;
Funkcje wymagane (w 2) selektywny http caching;

22. | ramach jednego 3) selektywna kompresja danych;

rozwigzania) 4) terminowanie sesji SSL;

5) optymalizacja i akceleracja aplikacji.

Klucze prywatne zapisane na dysku urzadzenia muszg by¢ zaszyfrowane. Nie dopuszcza sie

23. | Klucze prywatne rozwigzan przechowujgcych klucze prywatne w formie jawnej

1) cykliczna;
2) wazona;
3) najmniejsza liczba potaczen;
24 Wymagane metody 4) najszybsza odpowiedz serwera;
"| rownowazenia obcigzenia | 5) najmniejsza liczba potgczen i najszybsza odpowiedz serwera;
6) najmniejsza liczba potgczen i najszybsza odpowiedz serwera w zdefiniowanym czasie;
7) dynamicznie wazona oparta na SNMP/WMI;
8) definiowana na podstawie grupy priorytetéw dla serwerdw.
1) Wymagany jezyk skryptowy wbudowany w system operacyjny, posiadajgcy nastepujgce cechy:
a) analiza, zmiana oraz zastepowanie parametrow w nagtéwku http oraz w zawartosci
pakietow;
b) obstuga protokotow: http, tcp, xml, rtsp, sip;
c) musi posiadac¢ funkcje inspekcji protokotéw LDAP oraz RADIUS
2) Jezyk skryptowy musi bazowa¢ na jezyku programowania Tool Command Language lub
o5 Jezyk skryptowy réwnowaznym, z wkasnymi komendami.
programowania 3) Wymagana mozliwo$é modyfikacji metod rownowazenia obcigzenia pomiedzy serwerami przy
wykorzystaniu wbudowanego jezyka skryptowego.
4) Producent rozwigzania musi dostarczy¢é darmowa, specjalizowang aplikacje do analizy
poprawnosci skfadni skryptdw pisanych przy wykorzystaniu jezyka skryptowego opisanego w
pkt. 1). Aplikacja musi posiada¢ wbudowane szablony skryptéw oraz funkcje automatycznego
uzupetniania wpisywanych komend lub posiada¢ mechanizm analizy poprawnosci sktadni
skryptow w graficznym interfejsie zarzadzania.
Rozwigzanie musi pracowac w trybie petnego proxy.
26. | Proxy a p ryobie p go proxy

Praca w trybie petnego proxy nie moze powodowa¢ degradacji wydajnosci rozwigzania.

99



Wymagany jest programowalny interfejs API do integracji z zewnetrznymi systemami oraz

27. | Interfejs API automatyzacji wykonywania operaciji
1) wspierane mechanizmy réwnowazenia obcigzenia:
round robin, wazona, dynamicznie wazona (na podstawie SNMP/WMI), najmniejsza liczba
potaczen, najszybsza odpowiedz, observer, predictive, grupy priorytetow, mozliwo$¢ modyfikaciji
za pomocg jezyka skryptowego
2) buforowanie potgczen TCP w przypadku osiggnigcia zadanej ilosci sesji dla danego serwera;
3) obstugiwane mechanizmy monitorowania stanu serweréw:
Funkcionalnosé lokalnedo ICMP, echo (port 7/TCP), TCP, TCP half-open, UDP, SSL, http/https, LDAP, zapytania do baz
28. | 16 jonaine o MS SQL i Oracle, FTP, SIP, SMB/CIFS, RADIUS, SIP, POP3, IMAP, SMTP, SNMP, SOAP,
. | rbwnowazenia - Co f " S T
e sprawdzanie odpowiedzi w oparciu o wyrazenia regularne. Dodatkowo musi istnie¢ mozliwo$¢
obcigzenia: f A . . P ) 2 .
wykorzystania skryptéw do tworzenia ztozonych monitoréw sprawdzajgcych aktywnos¢ ustug;
4) obstugiwane mechanizmy przywigzywania sesji:
cookie (hash, rewrite, custom, insert, passive), adres zrodtowy, adres docelowy, SSL ID, RDP
login name, JSESSIONID, SIP call ID;
5) wsparcie dla ustug warstw 4-7:
inspekcja warstwy 7, wstrzykiwanie nagtéwkéw http, ukrywanie zasobow, zmiana odpowiedzi
serwera, zaszyfrowane cookies, przepisywanie odpowiedzi, ochrona
6) Oferowane rozwigzanie musi optymalizowaé protokét TCP i posiadaé predefiniowane profile dla
nastepujacych charakterystyk sieci:
d) LAN;
e) WAN;
f)  urzadzen mobilnych;
7) Oferowane rozwigzanie powinno implementowa¢ TCP proxy z mechanizmem zamykania okna
Wymagana optymalizacja w strone serwera www w przypadku zbyt wolnego odbierania danych przez zdalnego klienta;
29. | i akceleracja aplikacii: 8) Oferowane rozwigzanie musi mie¢ mozliwo$¢ wigczenia ignorowania nagtowkoéw przegladarki
dotyczgcych cachowania (Cache-control);
9) Oferowane rozwigzanie musi wspiera¢ multipleksacje wielu zapytan http w tej samej sesji TCP;
10) Oferowane rozwigzanie musi umozliwiaé kompresje zwracanej zawartosci http. Uzycie
kompresji powinno by¢ zalezne od:
e) listy dozwolonych URI;
f) listy wykluczonych URI;
g) listy kompresowalnych Content-Type;
h) listy wykluczonych Content-Type.
1)  GUI przy wykorzystaniu protokotu https;
30 Wymagane interfejsy 2) zarzgdzanie poprzez SSH;
" | administracyjne 3) zarzadzanie poprzez SOAP-SSL;
4) zarzadzanie poprzez API REST.
31. | Autoryzacja Autoryzacja administratoréw rozwigzania musi bazowac¢ na rolach uzytkownikéw
przy wykorzystaniu nastepujgcych atrybutéw:
1) Cookie (hash, rewrite, custom, insert, passive);
. 2) adres zrodta;
Wymagane funkcje 3) SIPcallID;
32. | przywigzywania sesji . ) . .
(Session persistence) 4) identyfikator sesji SSL;
5) Microsoft Terminal Services (RDP) — nazwa uzytkownika;
6) adres docelowy;
7) tworzone przez administratora przy wykorzystaniu jezyka skryptowego oprogramowania
1) definiowanie maksymalnej ilosci obstugiwanych przez dany serwer potgczen, w przypadku
przekroczenia zdefiniowanej wartosci musi istnie¢ mozliwos¢ wystania klientowi strony btedu lub
przekierowania klienta na inny serwer.
2) klonowanie puli serweréw umozliwiajgc wysytanie kopii ruchu do zewnetrznych systemoéw
monitoringu lub urzadzen typu IDS/IPS.
) 3) obstuga certyfikatow z kluczami typu ECDSA wykorzystujgcymi krzywe eliptyczne (ECC)
33 Wymagane funkcje zaréwno od strony klienta, jak i od strony puli serweréw.
" | zarzgdzania ruchem . . . L
4) wymagana jest dla protokotu TLS 1.2 obstuga AES-GCM zaréwno od strony klienta, jak i od
strony puli serweréw
5) wsparcie dla protokotu TLS 1.3.
6) obstuga certyfikatéw podpisanych funkcjg skrétu SHA-2 zaréwno od strony klienta, jak i od
strony puli serwerow.
7) funkcjonalno$¢ bramy VXLAN oraz NVGRE.
34 Wymagane funkcje 1) obstuga protokotu SNMP v1/v2c/v3;
" | zarzadzania siecig: 2) mozliwosé budowania wtasnych zdarzenn SNMP z wiasnymi numerami OID;
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3)

zewnetrzny syslog;

4) zbieranie danych i ich wyswietlanie;

5) zbieranie danych zgodnie z ustawieniami administratora;

6) osobna brama domysina dla interfejsu zarzadzajgcego;

7) wsparcie dla przynajmniej 2 wersji oprogramowania (multi-boot)

8) zapisywanie konfiguracji (mozliwos¢ szyfrowania i eksportu kluczy);

1) integracja z zewnetrznymi serwerami uwierzytelnienia uzytkownikéw LDAP, RADIUS, TACACS.

2) funkcja definiowania i edycji szablonéw konfiguracji aplikacji. Szablony powinny stuzy¢é do
optymalizacji procesu wdrazania rozwigzania zaréwno dla znanych aplikacji biznesowych, jak i
wtasnych aplikacji klienta. W ramach opisanych szablonéw musi istnie¢ mozliwos¢
automatycznej kontroli poszczegélnych elementow konfiguraciji szablonu i zabezpieczenie ich
przed modyfikacjg i usunieciem

3) modut analizy ruchu http. Modut powinien zbiera¢ nastepujgce metryki:

a) czas odpowiedzi per serwer;
b) czas odpowiedzi per URI;
c) ilosc¢ sesji uzytkownika;
d) przepustowosc;

Wym_agane pozostate e) adres zrodta;

35. | funkcje (w tym fy kraj:

administracyjne) g) User Agent (wykorzystywana przez klienta aplikacja);
h) metoda dostepu

4) funkcja walidacji certyfikatéw klientéw taczacych sie przy wykorzystaniu protokotu SSL.

5) podziat na tzw. partycje administracyjne. Zdefiniowany uzytkownik moze zarzadzac¢ konfiguracjg
tylko i wytgcznie wewnatrz swojej partyciji.

6) wsparcie dla tzw. domen routingu (Virtual Routing and Forwarding) - separacja ruchu
sieciowego do roznych aplikacji. Musi umozliwia¢é poprawne dziatanie rozwigzania, kiedy
podtgczone VLAN'y do sprzetu IT maja takie same podsieci i adresy IP.

7) mozliwos¢ stworzenia minimum 1000 partycji administracyjnych oraz 1000 jednoczesnych
domen routingu. Partycje administracyjne i domeny routingu musza by¢ dostepne réowniez, jezeli
sprzet IT pracuje w formie klastra

1) Rozwigzanie musi by¢ dostarczone w formie jednej maszyny wirtualnej, umozliwiajgcej w
przysztosci dotozenie dodatkowego urzadzenia, budujgc srodowisko wysokiej dostepnosci (HA)
pracujgcego w trybie active—standby z mozliwoscig realizacji trybu active-active oraz rozbudowy
do klastra N+1.

2) W ramach klastra musi istnie¢ mozliwo$¢ jednoczesnego wykorzystania réznych modeli
urzgdzen sprzetowych oraz maszyn wirtualnych.

Wymagane funkcje 3) Klaster wysokiej dostepnosci musi zapewnia¢ kopiowanie informacji o sesji SSL i stanu sesji
36. Klastra TCP pomiedzy urzadzeniami, aby unikng¢ ponownej negocjacji po przetgczeniu ruchu.
4) Klaster wysokiej dostepnosci musi zapewnia¢ synchronizacje:
a) konfiguracji
b) stanu potgczen
C) przywigzywania sesji (Session persistence).

5) Woykrycie awarii urzadzen w klastrze odbywa¢ sie musi przy uzyciu, weryfikacji stanu pracy
urzadzenia poprzez analize aktywnosci w sieci (Network failover).

Wymagana jest min. roczna gwarancja producenta. W ramach gwarancji zawarty musi by¢:

37. | Gwarancja 1) dostep do aktualnych wersji oprogramowania oraz dokumentacji producenta;

2) sposob obstugi zgtoszen gwarancyjnych w trybie 7x24.

Oferowane rozwigzanie musi by¢ rozwigzaniem wirtualnym dziatajgcym w nastepujgcych

Srodowiskach:

1) VMware ESXi 5.5 U3, 6.0 U2, 6.5, 6.7 U1-U3, 7.0;

2) vCloud Director 5.5, 8., 9.x, v10.x;

s . 3) Microsoft Hyper-V dla Windows 2008 R2 SP1, Windows 2012, Windows 2012 R2 i Update 1,
g, | Srodowisko Windows Server 2016, Windows Server 2019;
funkcjonowania . ) .

4) Linux KVM, Xen Project oraz OpenStack dla CentOS/RHEL od 6.3, Ubuntu od 14.04, Debian od
7.2;

5) Amazon Web Services;

6) Microsoft Azure;

7) Google Cloud Platform.
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Tabela 3.4.2.B Konfiguracja sprzetu (serwera) do instalacji oprogramowania:

Typ: x3550

Producent: IBM

Procesor Intel Xeon E5606

RAM 3x4GB

HDD: 2 x 300GB 10k zestawione w RAID 0
LAN 2 porty 10/100/1000 TX
Zainstalowany system MS Windows 2008 Standard Edition

3.5. Serwis pogwarancyjny urzadzen aktywnych sieci lokalnej CIOP-PIB

Wznowienie rozszerzonego serwisu (NBD) i wsparcia technicznego do aktywnego
sprzetu w weztach sieci lokalnej - aktywnych przelgcznikéw rutujacych EX4200 48-
portowych (12 szt.) i 24-portowych (4 szt.) oraz EX3300 48-portowych (2 szt.)i 24-
portowych (9 szt.) firmy Juniper Networks, w okresie 12 mies. od 16.02.2021 r. do

15.02.2022 r.
Kod ustugi Liczba
Zakres ustugi Typ urzadzenia Producent | uzywany przez Nazwa ustugi akietow
Producenta P
Ethernet Routing Switch
EX4200-24T - 4 szt.
s/n BM0210485328 Juniper Operate Specialis; y
s/n BM0210466868 Networks ND-EX4200-24T ?zeg(t)l_DzaXTSupport or EX |4 pakiety
s/n BM0210166853
Wznowienie rozszerzonego s/n BM0210166673
i(;rvl\'/;svbjaprod%rizrr:;a +(Tc?sth Ethernet Routing Switch
prawa, wy . | EX4200-48T — 12 szt.
czesci zamiennych) i wsparcia
technicznego producenta do | S/n BP0210362882
aktywnego sprzetu w weztach | s/n BP0210530313
sieci Iokal_nej - akty_wnych s/n BP0210530370
przetgcznikéw rutujgcych s/n BP0210530239
EX4200 48-portowych (12 szt.) S/n BP0210530355 ) Operate Specialist
i 24-portowych (4 szt.) firmy Juniper ND-EX4200-48T | NextDay Support for EX | 12 pakietéw
Juniper Networks, s/n BP0210530330 Networks 4200-48T
w okresie 12 mies. s/n BP0210530374
s/n BP0210530367
s/n BP0210525898
s/n BP0210530377
s/n BP0210525891
s/n BP0210530356
Ethernet Routing Switch
EX3300-24T - 9 szt.
Wznowienie rozszerzonego s/n GD0215190095
serwisu producenta (NBD - s/n GD0215190083
naprawa, wymiana + koszt s/n GD0215120426 o
czesci zamiennych) i Wsparcia | /) sp0s15190392 Juniper ND-EX3300-24T ’c\l)g:trgge Ss%emilrlts forEX | 9 pakietow
technicznego producenta do Networks y Supp P
aktywnego sprzetu w weztach | S/n GD0215120239 3300-24T
sieci lokalnej - aktywnych s/n GD0214490657
przetgcznik6w rutujgcych | s/n GD0215190414
EX3300 48—portowych_(2 szt.) i s/h GD0214490709
24-portowych (9 szt.) firmy
Juniper Networks, w okresie | S/n GD0214490768
12 mies. Ethernet Routing Switch Operate Secialist
EX3300-48T — 2 szt. Juniper perate Specialls .
s/n GA0215070148 Networks ND-EX3300-48T | NextDay Support for EX | 2 pakiety

s/n GA0215070185

3300-48T

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z pkt Il Zatacznika nr 1a
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3.6. SERWIS POGWARANCYJNY KLASTRA URZADZEN APLIKACYJNEGO
FIREWALLA WEB | FIREWALLA BAZ DANYCH

Zapewnienie ustugi wylaczenia (NBD) z infrastruktury sieciowej Zamawiajgcego
klastra urzadzen aplikacyjnego firewalla Web i firewalla baz danych (Web Application
Firewall and Database Security Gateway) firmy Imperva w przypadku jego awarii
uniemozliwiajgcej jego poprawne funkcjonowanie, w okresie 12 miesiecy od dnia

zawarcia umowy

. . . Liczba
Zakres ustugi do urzadzenia typu: Producent pakietow
Woytaczenie z infrastruktury sieciowej urzadzen aplikacyjnego
firewalla Web i firewalla baz danych w przypadku jego awarii )
uniemozliwiajgcej jego poprawne funkcjonowanie na nastepujacych |X2500 Database Firewall s/n 1023801149
warunkach:
o W przypadku awarii jednego z urzgdzen w klastrze nalezy
dokona¢ rekonfiguracji catej infrastruktury w celu umozliwienia X2500 Database Firewall PassiveHA/Test |imperva |1 pakiet

poprawnej pracy tylko jednego aktywnego urzadzenia,

o W przypadku awarii dwoéch urzgdzen w klastrze nalezy dokona¢
rekonfiguraciji catej infrastruktury (w tym ruchu sieciowego)
eliminujgcego ruch przechodzacych przez klaster ww. urzadzen
firewall wraz z usunieciem stosownych agentéw umieszczonych
na dwéch serwerach bazy danych Oracle.

Env.Use s/n 1023B01168

Imperva M150 Management Server s/n
1020B03582

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z pkt Il Zatagcznika nr 1a

103




4. MODERNIZACJA SYSTEMU GWARANTOWANEGO ZABEZPIECZENIA ZASILANIA
| SERWIS POGWARANCYJNY SYSTEMU GWARANTOWANEGO CHLODZENIA DLA:
SERWEROWEGO SYSTEMU WSPARCIA PORTALU oraz SYSTEMU
BEZPIECZENSTWA PORTALU, POCZTY ELEKTRONICZNEJ ORAZ SIECI LOKALNEJ
| JEJ POLACZENIA Z INTERNETEM

41 MODERNIZACJA SYSTEMU GWARANTOWANEGO ZABEZPIECZENIA
ZASILANIA - Centralnego systemu zasilaczy awaryjnych UPS

UWAGA: Szczegoétowe parametry modernizowanych zasilaczy awaryjnych UPS
nalezy przedstawi¢ w Zataczniku nr 3 do SWZ — Formularz oferty

Zamawiajgcy posiada system gwarantowanego zasilania objety rozszerzonym serwisem w okresie
do 13.05.2021: 2 szt. zasilaczy UPS firmy SOCOMEC typu GREEN POWER MGP2GP330T+C4 o
mocy 2x30 kVA (s/n: P122492001, P122492002), zestawionych w klaster niezawodnosciowy.

W ramach modernizacji systemu gwarantowanego zabezpieczenia zasilania nalezy wymieni¢ dwie
jednostki centralne UPS zestawione w klaster niezawodnosciowy, przy zachowaniu tej same;j
funkcjonalnosci systemu gwarantowanego zabezpieczenia zasilania oraz istniejgcej infrastruktury
elektrycznej i sterowania. W uktadzie zasilania dla oferowanych zasilaczy awaryjnych UPS
wykorzystane zostang istniejgce wewnetrzne linie zasilajgce wraz z zabezpieczeniami oraz
istniejgcy tor zasilania gwarantowanego.

Dostawa dwoch nowych jednostek centralnych UPS wraz z niezbednym wyposazeniem o
parametrach zamieszczonych w tabeli 4.1. obejmuje takze ich instalacje, konfiguracje i wpiecie w
istniejgcg infrastrukture Zamawiajgcego wraz z co najmniej 24-miesiecznym wsparciem
technicznym Producenta i aktualizacjg wykorzystywanego oprogramowania rozpoczynajgcym sie
od dnia protokolarnego odbioru sprzetu bez zastrzezeh. W ramach dostawy Zamawiajgcy wymaga
takze wykonania instalacji i skonfigurowania wszystkich niezbednych dodatkowych elementéow
wyposazenia jednostek centralnych UPS oraz serwerdw i stacji roboczych w celu zapewnienia
komunikacji z nimi jednostek centralnych UPS.

+ ustluga sSwiadczenia serwis6w ww. urzadzen i oprogramowania przez Wykonawce w siedzibie
Zamawiajgcego

Modernizacja zasilaczy UPS polega¢ bedzie na wymianie samych jednostek centralnych UPS. Ze
starych jednostek UPS firmy SOCOMEC typu GREEN POWER MGP2GP330T+C4
zdemontowane zostang akumulatory, ktére zamontowane zostang do pracy w nowo oferowanych
jednostkach (z istniejgcych zasilaczy wybrane zostang najlepsze akumulatory). W oferowanych
jednostkach centralnych zasilaczy awaryjnych UPS zainstalowane muszg by¢ adaptery SNMP
typu NetMan204 do monitoringu oraz komunikacji z serwerami i stacjami roboczymi (w celu ich
automatycznego zamykania przy spetnieniu okreslonych warunkéw napieciowych np. poziomu
natadowania baterii przy wystepujagcym braku zasilania) przy wykorzystaniu specjalistycznego
oprogramowania (np. PowerShield), ktére musi by¢ dostarczone razem z jednostkami centralnymi
UPS.

Procedura wymiany jednostek musi by¢ zorganizowana w sposdb maksymalnie ograniczajgcy
niedostepnos¢ systemu gwarantowanego zabezpieczenia zasilania i minimalizujgcy ewentualny
czas przetgczen przy pracy na bypass’ie serwisowym (patrz rys. 4.1) poprzez:

o odigczenie z pracy réwnolegtej (redundantnej) istniejgcego zasilacza UPS 2 (odbiory w tym
czasie zasilane bedg z zasilacza UPS 1),

e odstawienie istniejgcego zasilacza UPS 2, demontaz akumulatoréw,
e podigczenie nowego zasilacza UPS 2, montaz akumulatorow,

e przejscie na prace w trybie bypass’u serwisowego,
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¢ wylgczenie istniejgcego zasilacza UPS 1, wigczenie nowego zasilacza UPS 2, przejscie na
prace z nowego zasilacza UPS 2,

e odtagczenie zasilacza UPS 1, odstawienie istniejgcego =zasilacza UPS 1, demontaz
akumulatorow,

e podigczenie nowego zasilacza UPS 1, montaz akumulatoréw, wiaczenie nowego zasilacza
UPS 1,

e synchronizacje nowych zasilaczy UPS 1 i UPS 2 do pracy réwnolegte;.

Procedura wymiany nowych jednostek centralnych UPS, zgodnej z ww. pracami musi

zosta¢ wykonana w czasie poza godzinami pracy Zamawiajgcego, w sposob ,,niewidoczny”
dla uzytkownikoéw.

Rys. 4.1 Schemat dla bypassu serwisowego dla pracy rownolegtej UPS’6w.

UPS 2
UPS 1
®
Q3 Q4
A A Y
I 8
® ® taczniki
: _ : _ 4-polowe \%
. Q2| Q1 Q6
. . — - - : | L - ]
' Q5
Zasilanie Wyijscie
Tréjfazowe Tréjfazowe
Bypass serwisowy .
WE WY
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Tabela 4.1. Zestawienie minimalnych wartosci parametréw technicznych dla urzadzenia: jednostka centralna
zasilacza awaryjnego UPS, wymagana do dostarczenia i zainstalowania w systemie informatycznym

Zamawiajgcego

Urzadzenie UPS 30kVA/ 30kW

Nazwa elementu,

Lp. parametru lub cechy Opis minimalnych wymagan
1. Znamionowa moc 30 kVA
wyj$ciowa pozorna
2. Znamionowa moc 30 kw
wyjsciowa czynna
3. Wspétczynnik mocy 1
wyjsciowej cos@
4, Temperatura pracy przy 0°C/+40°C
petnej mocy (zalecana od 15°C do 25°C dla zwigkszenia zywotnosci baterii)
5. Wilgotnos¢ wzgledna 5 - 95% bez kondensacji
6. Sprawnos¢ w trybie min. 96%
podwdjnej konwersji ON-
LINE dla 100% obcigzenia
7. SOFT-START Regulowany w petnym zakresie prostownika
prostownika
8. Znamionowe napiecie 380/400/ 415 (3 fazy + N)
wejsciowe
9 Znamionowa 50Hz / 60 Hz
czestotliwos¢ napiecia
10 | Tolerancja czestotliwosci 40-72 Hz
napiecia
11 | Technologia wykonania on-line o podwojnej konwersji w standardzie
UpPS VFI-SS-111 (IEC62040-3)
12 | Wspodtczynnik mocy 0,99
wejsciowej przy petnym
obcigzeniu
13 | Znieksztalcenie pradu na THDi < 3%
wejsciu THDi
14 | Regulowana wydajnosé w zaleznosci od warto$ci obcigzenia i temperatury zewnetrznej
wentylatorow chtodzenia
15 | Programowalna zwioka 1-120 s
startu prostownika po
powrocie zasilania
16 | Znamionowe napiecie 380/400/ 415 (3 fazy + N)
wyjsciowe
17 | Znieksztatcenie pradu <1% przy obcigzeniu liniowym
wyjsciowe falownika <1,5% przy obcigzeniu nieliniowym (zgodnie z EN62040-3)
18 | Przecigzalnos¢ falownika 103% nieskonczenie
na wyjsciu 110% 60 min
125% 10 min
150% 1 minuta
19 | Przecigzalnosé bypassu 110% nieskonczenie
statycznego 125% przez 60 minut,
150% przez 10 minut
200%31 min,
>200% 20 sec.
20 | Stabilno$¢ napiecia
wyjsciowego w stanie +1%
statycznym przy
obcigzeniu dynamicznym
zgodnie z normg EN
62040-3
21 | Wspotczynnik szczytu 31
Crest factor
22 | Praca réwnolegta do 6 jednostek

(mozliwos¢ pracy UPS z innymi jednostkami tej samej serii réznych mocy)
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23 | Zasada komunikaciji w petli
urzadzen UPS w pracy
rownolegtej

24 | Straty ciepta 1,21 kW
wydzielanego przy 100%
obcigzeniu i fadowaniu

baterii
25 | Wyswietlacz LCD w jez. Dotykowy, graficzny, kolorowy panel LCD 5”
polskim
26 | Sposob zabudowy baterii Wewnatrz zasilacza UPS
27 | Akumulatory Mozliwo$¢ zamontowania min. 120 szt. akumulatoréw 9Ah
28 | Wymiary maksymalne 450 x 850 x 1350

(szerokos¢ x gtebokosé x
wysoko$¢ [mm])

Warunki gwarancji i serwisu:
Gwarancja PRODUCENTA: 24 miesigce na jednostke centralng UPS, liczone od dnia protokolarnego odbioru sprzetu bez
zastrzezen.
Serwis gwarancyjny WYKONAWCY (12 miesiecy) w siedzibie Zamawiajgcego (NBD - naprawa, wymiana + czes$ci zamienne) oraz
wsparcie techniczne WYKONAWCY obejmujacy:
e Co najmniej jeden przeglad okresowy zasilaczy;
* Wsparcie techniczne w trybie hot-line (poza przypadkiem awarii urzadzen) zdalne oraz w siedzibie Zamawiajgcego w przypadku
koniecznosci uruchomienia klastra zasilaczy po wystgpieniu AWARII zasilania zewnetrznego,
* Naprawe zasilaczy w przypadku awarii na nastepujgcych warunkach:
5. hot-line z gwarantowanym czasem reakcji serwisu 1h i czasem naprawy 24h.
6. koszt czesci zamiennych uzytych do naprawy pokrywa WYKONAWCA (nie dotyczy akumulatoréw oraz wentylatoréw i
kondensatorow).
7. koszt dojazdu na przeglad lub naprawe wraz z kosztem robocizny pokrywa WYKONAWCA.
8. w przypadku gdy naprawa nie moze by¢ zrealizowana w ciggu 24 godzin z przyczyn technicznych, WYKONAWCA
podstawia i uruchamia urzadzenie zastepcze o zblizonych parametrach, wystarczajacych do przejgcia petnej funkcjonalnosci
sprzetu naprawianego.
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4.2 SERWIS POGWARANCYJNY SYSTEMU GWARANTOWANEGO ZA-
BEZPIECZENIA CHLODZENIA: Centralnego systemu 3 kpl. Urzadzen chtodniczych
umieszczonych w serwerowni w budynku A i 3 kpl. urzadzen chiodniczych
umieszczonych w 3 wezlach dystrybucyjnych sieci LAN w budynku A

Objecie rozszerzonym serwisem posiadanego przez Zamawiajgcego systemu
gwarantowanego chtodzenia: 3 kpl. urzadzen chtodniczych umieszczonych w
serwerowni - firmy FUJITSU Typ: AOG60OUMAYT (urz. zewnetrzne) i Typ:
ARG60UUAK (urz. wewnetrzne), pracujacych naprzemiennie po 2 jednoczesnie oraz
3 kpl. urzadzen chtodniczych umieszczonych w 3 wezlach dystrybucyjnych sieci
LAN, w okresie od 14.05.2021 do 13.05.2022, jednak nie krécej niz 12 miesiecy od
dnia podpisania umowy.

Kod ustugi
Zakres ustugi Producent uzywany Nazwa ustugi L'(?ber"
przez pakietow
Producenta
Serwis WYKONAWCY obejmujgcy:
- Co najmniej cztery przeglady urzadzen
chtodniczych, w tym mycie agregatéw zew. oraz
_ jednostek wew.
Rozszerzony serwis WYKONAWCY - Naprawe urzadzen chiodniczych w przypadku
(NBD - naprawa, vr;/;/mmna + koszt awarii na nastepujgcych warunkach:
cze$ci zamiennych) oraz wsparcie o : .
h . 4. Koszt czesci zamiennych uzytych do naprawy
Lelfmf‘fgze . vaEAMVZrCJW""rizqdze" pokrywa WYKONAWCA z wyjatkiem czesci
) 4 ) wymienionych w pkt IV ust. 3 Zatgcznika nr 1a
w okresie 12 mies. do SWz
Typ urzadzen: 5. Koszt dojazdu na przeglad lub naprawe wraz z
Urzadzenia chtodnicze (34 kW) 3 kpl. kosztem robocizny pokrywa WYKONAWCA.
firmy FUJITSU (rok prod. 2010) 6. Hot-line z gwarantowanym czasem reakcji 3 pakiety
- Zewnetrzne typ AOG6OUMAYT FUJITSU serwisu 4h i czasem naprawy do konca
In- T004490 nastepnego dnia roboczego od dnia
sin: zgtoszenia awarii (NBD).
s/n: T004492
s/n: T004491 - Dostawa i zdeponowanie w CIOP-PIB
- Wewnetrzne typ ARG60UUAK 3 szt. SKRAPLACZY do urzadzen
. zewnetrznych typ AOG60OUMAYT na potrzeby
s/n: TO04604 P b
biezgcych i przysztych napraw
s/n: TO04603
s/n: T004599 Zamawiajgcy posiada 3 kpl. podstawowych czesci
zamiennych (do zewnetrznych i wewnetrznych
urzadzen chtodniczych), ktére przeznacza do
wykorzystania w przypadku wystgpienia AWARII
tego typu czesci w urzadzeniach chtodniczych.
Standardowy serwis WYKONAWCY
urzadzen chtodniczych w weztach
dystrybucyjnych sieci LAN
w okresie 12 mies.
Typ urzgdzeh:
Urzadzenia chtodnicze (2,8 kW) 3 kpl.
firmy McQUAY (rok prod. 2010) Serwis standardowy WYKONAWCY obejmujgcy:
- Zewnetrzne typ M5LCO10CR McQUAY -Co nqjmniej cztery przgglady urza}dzeh 3 pakiety
s/n: 20534202-09091 chtodniczych, w tym mycie agregatow zew. oraz
s/n: 20534202-09070 jednostek wew.
s/n: 20534202-09078
- Wewnetrzne typ M5CC010CR
s/n: 20533606-00323 (I pietro)
s/n: 20533606-00317 (Il pietro)
s/n: 20533606-00321 (V pietro)

+ ustuga swiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajgcego,
zgodnie z pkt IV Zatgcznika nr 1a
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Zatacznik nr 2 do Umowy

Warunki serwisu Wykonawcy

WYMAGANIA SZCZEGOLOWE dotyczace serwisu pogwarancyjnego |/
gwarancyjnego swiadczonego przez Wykonawce.

Przed podpisaniem umowy Wykonawca przedtozy Zamawiajgcemu do wgladu
dokumenty potwierdzajgce autoryzacje producentéw sprzetu i oprogramowania do
Swiadczenia ustug serwisowych przez Wykonawce dla wszystkich urzgdzen i
oprogramowania wymienionych w Szczegoétowym Opisie Przedmiotu Zamodwienia

V. Serwis pogwarancyjny sSwiadczony przez Wykonawce dla urzadzen
wymienionych w pkt. 1 i pkt. 2 zaméwienia w okresie od 16.02.2021 r. do
15.02.2022 r.

7. Warunki swiadczenia ustugi serwisu pogwarancyjnego dla serweréw wymienionych

w pkt. 1, Tabela 1, poz. 1, 2, 4 (pracujgcych w klastrach niezawodnosciowych), poz.
3 i pkt. 2 sg nastepujace:

1.7. W siedzibie Zamawiajgcego;
1.8. Czas reakcji serwisu: 4 godziny;

1.9. Petna sprawnos¢ sprzetu zostanie przywrdocona nie pdzniej, niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu tgcznie z prawidtowym uruchomieniem
wszystkich systemow i aplikacji, ktore dziataly na nim przed awarig wraz z
odtworzeniem funkcjonalnosci klastra;

1.10.Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny na
dobe 7 dni w tygodniu w trybie ciggtym;

1.11. Obstuga urzgdzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;

1.12.W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca
Swiadczgcy w ramach umowy serwis pogwarancyjny dostarczy przed uptywem
tego czasu sprzet zastepczy o rownorzednych parametrach i przygotuje go do
pracy zgodnej z przeznaczeniem sprzetu naprawianego (w przypadku
uszkodzenia serwera Wykonawca wykona na sprzecie zastepczym instalacje i
konfiguracje oprogramowania dostarczonego przez Zamawiajgcego wraz z
przekopiowaniem koniecznych danych).

8. Warunki swiadczenia ustugi serwisu pogwarancyjnego dla pozostatych urzgdzen
wymienionych w pkt. 1, Tabela 1, poz. 5i 6, sg nastepujgce:

8.1. W siedzibie Zamawiajgcego
8.2. Czas reakcji serwisu: 4 godziny;

8.3. Petna sprawnoscC sprzetu zostanie przywrdécona nie pdzniej, niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu wraz z prawidtowym skonfigurowaniem i
wigczeniem w system, w ktérym sprzet pracowat przed awarig;
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8.4. Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny na
dobe 7 dni w tygodniu w trybie ciggtym;

8.5. Obstuga urzadzenia w miejscu instalacji 8:00 - 20:00 w dni robocze

8.6. W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca
Swiadczacy ustugi serwisu pogwarancyjnego dostarczy przed uptywem tego
czasu sprzet zastepczy o roéwnorzednych parametrach i przygotuje go do
pracy zgodnej z przeznaczeniem sprzetu naprawianego.

9. Wszystkie systemy operacyjne zainstalowane na serwerach muszg uzyskac
minimum 12-miesieczne wsparcie techniczne producenta.

10.Zakres ustug zwigzanych z zapewnieniem wsparcia technicznego dla urzgdzen
wymienionych w pkt. 1 i pkt. 2 zamoéwienia:

10.1.Musi zostaC zapewnione minimum 12-miesieczne wsparcie techniczne dla
catego ww. systemu sprzetowego;

10.2.Musi zosta¢ zapewnione nielimitowane wsparcie techniczne swiadczone
zdalnie (telefonicznie, przez e-mail) w dni robocze w godzinach 8:00 — 17:00 dla
zgtoszen zwigzanych z biezgcg eksploatacjg i obstugg administracyjng systemu
rozumianego jako tgcznie: sprzet i funkcjonujgce na nim oprogramowanie;

10.3.Musi zosta¢ zapewnione nielimitowane wsparcie techniczne swiadczone
zdalnie (telefonicznie, przez e-mail) oraz w miejscu instalacji systemu (on-site)
w godzinach 8:00 - 20:00 w dni robocze dla zgtoszen zwigzanych z awarig
systemu lub poszczegdlnych jego elementéw;

10.4. W wypadku awarii systemu Wykonawca musi odtworzy¢ system po awarii przed
koncem nastepnego dnia roboczego (NBD) od chwili zgloszenia przy
wykorzystaniu kopii danych (backupu) dostarczonej przez Zamawiajgcego;

10.5.Wsparcie techniczne musi obejmowaé takze poprawki oraz rekonfiguracje
zwigzane z nieprawidtowg pracg catego ww. systemu sprzetowego;

10.6.Musi obejmowac takze zapewnienie prawidiowego funkcjonowania systemu
backup’owego (sprawdzenie prawidtowosci funkcjonowania tego systemu na
poczatku realizacji umowy oraz zapewnienie poprawnego jego dziatania po
kazdej awarii sprzetowej i programowej serwera backupo’wego);

10.7.Musi zostaé¢ zapewnione minimum 12-miesieczne wsparcie techniczne dla
zainstalowanego oprogramowania systemowego oraz firmware sprzetu, w tym
dostep do poprawek, tatek bezpieczenstwa, bazy wiedzy.

11.Zakres ustug zwigzanych z serwisem pogwarancyjnym dla systemu serwerowego
wymienionego w pkt. 1 i pkt. 2 zamoéwienia:

11.1. Musi zosta¢ zapewniony minimum w okresie od 16.02.2021 r. do 15.02.2022 r.
serwis producenta dla wszystkich urzgdzen wymienionych w pkt. 1: poz. 1, 2,
3,4,5, 61 pkt. 2;

11.2.Wszelkie konieczne kontakty z producentem kazdego z ww. urzgdzen
dotyczgce wymiany, naprawy urzgdzen lub ich czesci, a takze niezbednego
oprogramowania lub koniecznej konfiguracji urzgadzeh i innych spraw
zwigzanych z zapewnieniem ustug pogwarancyjnych musi w okresie
swiadczenia tych ustug utrzymywaé¢ Wykonawca;
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12.

Vi

5.

6.

11.3.Serwis urzgdzen musi byC sSwiadczony przez Wykonawce w siedzibie
Zamawiajgcego w godzinach 8:00 - 20:00 w dni robocze;

11.4.Naprawa urzgdzen musi zostaé zrealizowana w czasie nie przekraczajgcym
konca nastepnego dnia roboczego (NBD) od momentu zgtoszenia awarii.

Wsparcie techniczne musi obejmowac¢ dodatkowo wsparcie Zamawiajgcego w zakresie
utrzymania (poza przypadkiem ich awarii lub nieprawidlowego dziatania)
oprogramowania zainstalowanego na serwerach wymienionych w pkt. 1 zaméwienia
Tabela 1 poz. od 1 do 4 (np. uruchamianie aplikacji po awarii sprzetu, wyeliminowanie
przyczyny nieprawidtowego dziatania oprogramowania po jego odtworzeniu z kopii
zapasowej) w wymiarze 7 dni roboczych (56 godzin), realizowane zdalnie i/lub w
siedzibie Zamawiajgcego. Przewidziany zakres realizacji prac w postaci wymiaru 7 dni
roboczych jest tgczny z zakresem prac przewidzianym w pkt. Il. 4.

. Serwis pogwarancyjny/gwarancyjny swiadczony przez Wykonawce dla
urzadzen i oprogramowania wymienionych w pkt. 3 zaméwienia w okresach
podanych w pkt. od 3.1 do 3.6

Warunki serwisu pogwarancyjnego/gwarancyjnego dla sprzetu wymienionego w pkt.
3 zamowienia, pkt. od 3.1 do 3.5 sg nastepujace:

5.1. W siedzibie Zamawiajgcego;
5.2. Czas reakcji serwisu: 4 godziny;

5.3. Petna sprawno$¢ sprzetu zostanie przywrdcona nie pozniej niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu (tacznie z prawidtowym uruchomieniem catosci
oprogramowania dziatajgcego na sprzecie przed awarig zgodnie z jego
przeznaczeniem oraz wigczeniem sprzetu w system klastrowy, jezeli przed
awarig sprzet pracowat w klastrze);

5.4. Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny na
dobe 7 dni w tygodniu w trybie ciggtym;

5.5. Obstuga urzadzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;

5.6. W przypadku koniecznosci naprawy w czasie dtuzszym niz ww., Wykonawca
Swiadczacy w ramach umowy serwis dostarczy przed uptywem tego czasu
sprzet zastepczy o rownorzednych parametrach i przygotuje go do pracy
zgodnej z przeznaczeniem sprzetu naprawianego.

Zakres ustug zwigzanych z zapewnieniem wsparcia technicznego dla systemu
zabezpieczenia i wsparcia infrastruktury informatycznej Zamawiajgcego opisanego w
pkt. 3 zamowienia:

6.1. Musi zostaé zapewnione minimum 12-miesieczne wsparcie techniczne w
okresach podanych w pkt. od 3.1 do 3.6, dla wszystkich wymienionych w
pkt. od 3.1 do 3.6 zamédwienia urzadzen =zabezpieczenia i wsparcia
infrastruktury  informatycznej Zamawiajgcego, bedacych w posiadaniu
Zamawiajgcego oraz zainstalowanych tam aplikacji systemu zabezpieczenia i
wsparcia portalu internetowego oraz poczty elektronicznej;

6.2. Musi by¢ $wiadczone przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie (polegajagce na osobistym wykonywaniu ustug serwisu
autoryzowanych przez Producentéw sprzetu wymienionego w punktach od
3.1do 3.6);
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6.3. Musi obejmowac takze prawidtowe funkcjonowanie systemu réwnowazenia
ruchu na klastrach serweréw wymienionych w pkt. 1 zamdwienia;

6.4. Musi zostaC zapewnione nielimitowane wsparcie techniczne $wiadczone
zdalnie (telefonicznie, przez e-mail) w dni robocze w godzinach 8:00 — 17:00 dla
zgtoszen zwigzanych z biezgcg eksploatacjg i obstugg administracyjng
systemu;

6.5. Musi zostaC zapewnione nielimitowane wsparcie techniczne $wiadczone
zdalnie (telefonicznie, przez e-mail) oraz w miejscu instalacji systemu (on-site)
w godzinach 8:00 - 20:00 w dni robocze dla zgtoszen zwigzanych z awarig
systemu lub poszczegdlnych jego elementow;

6.6. W wypadku awarii systemu Wykonawca musi odtworzy¢ system po awarii przed
koncem nastepnego dnia roboczego (NBD) od chwili zgtoszenia przy
wykorzystaniu kopii danych (backupu) dostarczonej przez Zamawiajgcego;

6.7. Wsparcie techniczne musi obejmowac takze poprawki oraz rekonfiguracje
zwigzane z nieprawidlowag pracg systemu zabezpieczenia infrastruktury
informatycznej Zamawiajgcego oraz zainstalowanego tam oprogramowania
systemu zabezpieczenia portalu internetowego i poczty elektronicznej;

. Zakres ustug zwigzanych z serwisem pogwarancyjnym urzgdzen wchodzgcych w
sklad systemu zabezpieczenia i wsparcia infrastruktury informatycznej
Zamawiajgcego wymienionych w pkt. od 3.1 do 3.6 zaméwienia:

7.1. Musi zosta¢ zapewniony minimum w okresach podanych w pkt. 3.1, 3.2, 3.3,
3.4, 3.5 serwis producenta dla wszystkich ww. urzadzen;

7.2. Musi by¢ Swiadczony przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie (polegajgce na osobistym wykonywaniu ustug serwisu
autoryzowanych przez Producentéow sprzetu wymienionego w punktach od
3.1 do 3.6);

7.3. Wszelkie konieczne kontakty z producentem kazdego z ww. urzgdzenh
dotyczgce wymiany, naprawy urzgdzen lub ich czesci, a takze niezbednego
oprogramowania lub koniecznej konfiguracji urzadzeh i innych spraw
zwigzanych z zapewnieniem ustug pogwarancyjnych/gwarancyjnych musi w
okresie  Swiadczenia ustug serwisu  pogwarancyjnego/gwarancyjnego
utrzymywac Wykonawca;

7.4. Serwis urzadzeh musi by¢é $Swiadczony przez Wykonawce w siedzibie
Zamawiajgcego w godzinach 8:00 - 20:00 w dni robocze;

7.5. Naprawa urzadzeh musi zostaC zrealizowana do kohca nastepnego dnia
roboczego od momentu zgtoszenia awarii (NBD).

. Wsparcie techniczne musi obejmowaé dodatkowo wsparcie Zamawiajgcego w
zakresie utrzymania (poza przypadkiem ich awarii lub nieprawidtowego dziatania)
systemdéw bezpieczehstwa wymienionych w pkt. od 3.1 do 3.6 zamowienia (np.
instalacje wskazanych przez Zamawiajgcego aktualizacji oprogramowania systemow
bezpieczenstwa i urzadzen zabezpieczenia infrastruktury informatyczne;j
Zamawiajgcego, w przypadku dostepnosci takich aktualizacji w okresie realizaciji
umowy) w wymiarze 7 dni roboczych (56 godzin), realizowane zdalnie i/lub w
siedzibie Zamawiajgcego. Przewidziany zakres realizacji prac w postaci wymiaru 7
dni roboczych jest taczny z zakresem prac przewidzianym w pkt. I. 6.
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VII. Serwis gwarancyjny/pogwarancyjny swiadczony przez Wykonawce dla
urzadzen systemu gwarantowanego zabezpieczenia zasilania (dla:
serwerowego systemu wsparcia portalu oraz systemu bezpieczenstwa portalu,
poczty elektronicznej oraz sieci lokalnej i jej polaczenia z Internetem),
wymienionych w pkt. 4.1 zaméwienia, w okresie od 14.05.2021 do 13.05.2022,
jednak nie krécej niz 12 miesiecy od dnia podpisania umowy

8. Warunki serwisu gwarancyjnego/pogwarancyjnego dla sprzetu wymienionego w pkt.
4.1 zamowienia, sg nastepujgce:

8.1.Musi by¢ $wiadczony przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie (polegajgce na osobistym wykonywaniu ustug serwisu
autoryzowanych przez Producenta sprzetu wymienionego w punkcie 4.1);

8.2.W przypadku awarii urzgdzenia:
8.2.1. Czas reakcji serwisu: do 1 godziny roboczej

8.2.2. Przyjazd serwisu (jesli konieczne) do siedziby Zamawiajgcego natychmiast
po przyjeciu zgtoszenia

8.2.3. Naprawa urzadzenia w ciggu 24h od chwili przyjecia zgtoszenia.

8.2.4. W przypadku gdy naprawa nie moze by¢ zrealizowana w ciggu 24 godzin z
przyczyn technicznych, Wykonawca podstawia i uruchamia urzgdzenie
zastepcze o zblizonych parametrach.

8.3.Serwis urzadzen obejmuje przeprowadzenie jednego przegladu zasilacza w
okresie trwania umowy, ktory obejmuje:

8.3.1. Sprawdzenie warunkdéw pracy zasilacza

8.3.2. Oczyszczenie wnetrza zasilacza

8.3.3. Sprawdzenie okablowania wew. zasilacza

8.3.4. Sprawdzenie okablowania dochodzgcego i wychodzgcego z UPS
8.3.5. Sprawdzenie stanu akumulatorow (pomiar rezystancji wewnetrznej)
8.3.6. Regulacje i kalibracje urzadzenia w razie koniecznosci

8.3.7. Testowanie urzgdzenia - systemu

9. Wszelkie prace zwigzane z naprawami i przeglgdami oferowanego sprzetu muszg by¢
realizowane zgodnie z wymaganiami jego Producenta,

10.Wykonawca zapewnia rezerwacje pakietu czesci zamiennych na potrzeby
ewentualnych napraw urzgdzen (w tym czesci objetych gwarancjg Producenta)

11.W przypadku awarii, ktdrej usuniecie wymaga uzycia czesci zamiennych, koszt czesci
zamiennych uzytych do naprawy pokrywa Wykonawca (nie dotyczy akumulatoréw oraz
wentylatoréw i kondensatorow).

12.Wykonawca pokrywa koszty dojazdu i robocizny ekipy serwisowej w przypadku awarii
urzgdzen nie spowodowanych przyczynami zewnetrznymi.

13.Serwis nie obejmuje awarii spowodowanych przyczynami zewnetrznymi (np. zalanie,
zwarcie w linii zasilanej z UPS, przepiecie, itp.).
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14.Warunkiem swiadczenia ww. rozszerzonego serwisu Wykonawcy jest eksploatacja
urzadzeh zgodnie z przeznaczeniem i zapisami zawartymi w instrukcji obstugi i
zaleceniach instalacyjnych.

VIIl. Serwis pogwarancyjny swiadczony przez Wykonawce dla urzadzen systemu
gwarantowanego zabezpieczenia chtodzenia (dla: serwerowego systemu
wsparcia portalu oraz systemu bezpieczenstwa portalu, poczty elektronicznej
oraz sieci lokalnej i jej polaczenia z Internetem), wymienionych w pkt. 4.2
zamoéwienia, w okresie od 14.05.2021 do 13.05.2022, jednak nie krécej niz 12
miesiecy od dnia podpisania umowy

9. Warunki serwisu pogwarancyjnego dla sprzetu wymienionego w pkt. 4.2 zamdwienia,
sg nastepujgce:

9.1.Musi by¢ $wiadczony przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie (polegajgce na osobistym wykonywaniu ustug serwisu
autoryzowanych przez Producenta sprzetu wymienionego w punkcie 4.2);

9.2.W przypadku awarii urzadzenia zapewniajgcego chlodzenie serwerowni
Wykonawca swiadczy naprawe na nastepujagcych warunkach:

9.2.1. Czas reakcji serwisu: do 4 godzin roboczych;

9.2.2. Przyjazd serwisu do siedziby Zamawiajgcego po przyjeciu zgtoszenia w tym
samym dniu roboczym w celu dokonania diagnozy uszkodzenia;

9.2.3. Naprawa urzadzenia do konca nastepnego dnia roboczego od dnia przyjecia
zgtoszenia o awarii (NBD).

9.3.Serwis urzadzeh obejmuje przeprowadzenie czterech przeglgdéw wszystkich
urzadzen chtodniczych: w serwerowni i w weztach dystrybucyjnych sieci LAN
w okresie trwania umowy, ktore obejmuja:

e  Sprawdzenie stanu filtrow powietrza,

e  Sprawdzenie droznosci odptywu skroplin,

e Pomiar napiecia zasilajgcego,

e  Pomiar pradu pracy sprezarki,

e  Pomiar pradu pracy wentylatorow,

e  Pomiar ci$nienh pracy (ssanie/ttoczenie),

e  Sprawdzenie szczelnosci instalacji chtodniczej,
e  Pomiar przegrzania pary czynnika chtodniczego,
e Kontrola i dociggniecie terminali elektrycznych,
e Mechaniczne oczyszczenie wymiennikow,

e Dociaggniecie potgczen skretnych, chtodniczych,
e Mycie agregatow zewnetrznych oraz jednostek wewnetrznych,
¢ Wymiana materiatow eksploatacyjnych;

10.Wykonawca zapewnia rezerwacje pakietu czesci zamiennych na potrzeby napraw w
trybie NBD wszystkich urzadzen chtodniczych zapewniajgcych chtodzenie w
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serwerowni (wewnetrznych i zewnetrznych — 3 kpl.) z wyjatkiem czesci zamiennych
wymienionych w pkt. IV. 4.,

11.Wykonawca w ramach niniejszej umowy serwisowej dostarczy i zdeponuje w CIOP-PIB
3 szt. fabrycznie nowych skraplaczy do urzadzen zewnetrznych
Typ AOG60OUMAYT na potrzeby biezgcych i przysztych napraw,

12. Zamawiajgcy posiada nastepujgce czesci zamienne do klimatyzatorow:
12.1. Typ ARG60UUAK:

12.1.1. Silnik wentylatora (nr. kat: 9601688013) — 3 szt.

12.1.2. Turbiny wentylatora (nr. kat: 9380454007) — 3 szt.

12.1.3. Ptyta sterujgca (nr. kat: 9705668034 ) — 3 szt.

12.1.4. Ptyta zasilajgca (nr. kat: 9705668034) — 3 szt.
12.2. Typ AOG60OUMAYT:

12.2.1. Sprezarka (nr. kat: 9374250011) — 3 szt.

12.2.2. Silnik wentylatora (nr. kat: 9601671060) — 3 szt.

12.2.3. Ptytka PCB (nr. kat: 9705677012) — 3 szt.

13.W przypadku awarii, ktdrej usuniecie wymaga uzycia czesci zamiennych wymienionych
w pkt. IV. 3. lub IV. 4., ww. czesci zamienne sg wykorzystywane do napraw ww.
urzadzen zapewniajgcych chtodzenie w serwerowni.

14.Koszt czesci zamiennych innych niz wymienionych w pkt. IV. 4. niezbednych do
napraw urzgdzen chtodniczych w serwerowni (wewnetrznych i zewnetrznych)
pokrywa Wykonawca;

15.Wykonawca pokrywa koszty dojazdu i robocizny ekipy serwisowej w przypadku awarii
urzgdzen chtodniczych w serwerowni (wewnetrznych i zewnetrznych);

16.Warunkiem $wiadczenia ww. rozszerzonego serwisu Wykonawcy jest eksploatacja
urzadzeh zgodnie z przeznaczeniem.
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Zatacznik nr 6

do Umowy nr .................
Protokét Odbioru Przedmiotu Umowy nr ....... zdnia ............ (wzor)
W dniu ..o, przedstawiciel Zamawiajgcego Pani/Pan ................ i Przedstawiciel
Wykonawcy Pani/Pan ................ dokonali odbioru realizacji catego przedmiotu Umowy:
Przebieg procesu realizacji umowy i uwagi dotyczgce realizacji:

Planowany termin zakonczenia realizacji umowy: ......................

Faktyczny termin zakonczenia realizacji umowy: ......................

Tres¢ koncowego Protokotu (szczegoty):
UWAGI:

Informacje dodatkowe:
Potwierdzenie realizacji umowy ze strony:
Wykonawcy: (imie, nazwisko, data, POAPIS) .......curriiiieiiiiiiiiiiii e

Zamawiajgcego: (imig, nazwisko, data, POAPIS) ...ceeeeeiiiiiiiiiiiie e

Protokot niniejszy sporzadzono w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Przedstawiciel Przedstawiciel
Wykonawcy Zamawiajacego

116



Zatacznik nr 7
do Umowy nr..............

Warszawa, dnia .............

PROTOKOL ODBIORU
ustug w zakresie wsparcia teleinformatycznego

wymienionych w § 2 ust. 2 pkt. a), b), ¢), d) umowynr ................

Za oOKres: . e eereereeeaeeaa

Zgodnie ZUMOWG NI w.uevevrerinrnnennnenns zawartg w dniu ...cceveevivinnnnnn. pomiedzy:

ZAMAWIAJACYM: Centralnym Instytutem Ochrony Pracy — Panstwowym Instytutem
Badawczym, adres siedziby: ul. Czerniakowska 16, 00-701 Warszawa

a
WY KON AW C A .o sara s s s s s s s s e e e e e anen
wykonano:

1. Ustugi w zakresie wsparcia teleinformatycznego wymienione w § 2 ust. 2 pkt. a), b), c),
d) Umowy.

0o Zamawiajgcy nie wnosi zastrzezen co do zakresu, jakosci i terminowosci wykonanych
prac.

o Zamawiajgcy wnosi nastepujgce zastrzezenia:

*- niepotrzebne skreslic

WYKONAWCA: ZAMAWIAJACY:
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Zatacznik nr 8
do Umowy nr..............

Umowa powierzenia przetwarzana danych osobowych
zawarta w dniu w Warszawie

pomiedzy:

Centralnym Instytutem Ochrony Pracy - Panstwowym Instytutem Badawczym, adres
siedziby: 00-701 Warszawa, ul. Czerniakowska 16, instytutem badawczym posiadajgcym
status panstwowego instytutu badawczego, wpisanym do Rejestru Przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonego przez Sgd Rejonowy dla m.st. Warszawy w
Warszawie, XllI Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod Nr KRS:
0000033480, posiadajgcym NIP: 525-000-82-70, reprezentowanym przez dziatajgcych z
upowaznienia Dyrektora:

zwanym dalej ,Administratorem” lub ,Instytutem”

a

ul. , wWpisang do rejestru przedsiebiorcéw prowadzonego

przez pod numerem KRS: , posiadajacg numer NIP

numer REGON

zwanym dalej ,,Przetwarzajagcym” lub ,,Procesorem”,

reprezentowanym przez

mogq by¢ dalej rowniez zwani jako ,Strona”, a tgcznie jako ,Strony”.

§1
DEFINICJE

Dla potrzeb niniejszej umowy, Administrator i Przetwarzajgcy ustalajg nastepujgce
Zznaczenie nizej wymienionych pojec:

1)

2)

Dane Osobowe - informacje dotyczagce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, w rozumieniu art. 4 pkt 1) rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (dalej: ,RODQO”).

Przetwarzanie Danych Osobowych — operacja lub zestaw operacji wykonywanych
na Danych Osobowych Ilub zestawach Danych Osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
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3)
4)
5)
6)

7)

8)

pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;

Umowa — niniejsza umowa,
Umowa Gtéwna — umowa nr
Organ Nadzorczy - Prezes Urzedu Ochrony Danych Osobowych;

RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE. L.
2016 Nr 119/1);

UODO - Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018
r. poz. 1000).

UODO2 - Ustawa o zmianie niektorych ustaw w zwigzku z zapewnieniem
stosowania rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) z dnia 21 lutego
2019 r. (Dz. U. z 2019 r. poz. 730).

§2

OSWIADCZENIA STRON

W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajgcemu dane
osobowe wskazane w § 4 ust. 3 i 4 Umowy w ramach operacji, o ktérych mowa w § 4
ust. 4 Umowy Powierzenia do przetwarzania, a Procesor zobowigzuje sie do ich
przetwarzania na zasadach i w celu okreslonym w Umowie.

Strony oswiadczajg, co nastepuje:

1) Strony oswiadczajg, ze niniejsza Umowa zostata zawarta w celu wykonania
obowigzkéw, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy
Gtoéwnej,

2) Administrator oswiadcza, iz jest administratorem Danych Osobowych w
rozumieniu art. 4 pkt 7) RODO, tj. podmiotem ktéry samodzielnie lub wspdlnie
z innymi ustala cele i sposoby przetwarzania Danych Osobowych.

3) Przetwarzajgcy oswiadcza, iz dysponuje srodkami, doswiadczeniem, wiedzg
i wykwalifilkowanym personelem, co umozliwia mu prawidtowe wykonanie
niniejszej Umowy, w tym oswiadcza, ze wdrozyt odpowiednie $rodki techniczne
i organizacyjne, by przetwarzanie Danych Osobowych spetniato wymogi RODO,
UODO oraz chronito prawa oséb, ktérych dotyczg.

4) Niniejsza Umowa stanowi udokumentowane polecenie Administratora.

§3
PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA
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Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania
wszystkich zobowigzan wynikajgcych z niniejszej Umowy.

§4
CHARAKTER, CEL | PODSTAWOWE ZASADY PRZETWARZANIA
1. Celem przetwarzania Danych Osobowych jest umozliwienie realizacji Umowy Gtéwnej.

2. Zakres przetwarzanych przez Przetwarzajgcego Danych Osobowych na podstawie
niniejszej Umowy obejmuje nastepujgce rodzaje Danych Osobowych: imie, nazwisko,
adres zamieszkania, PESEL, NIP, numer konta bankowego, wyksztatcenie (w tym
odbyte szkolenia), wynagrodzenie, dane o rodzinie, informacje o zatrudnieniu,
informacje o ubezpieczeniu, dane z ewidencji wojskowej, itp..

3. Zakres przetwarzanych przez Przetwarzajgcego Danych Osobowych na podstawie
niniejszej Umowy obejmuje nastepujgce kategorie osob, ktérych dane dotyczg:

a) pracownicy CIOP-PIB;
b) osoby zarejestrowane w portalu CIOP-PIB.

4. Przetwarzajacy zobowigzuje sie do przetwarzania Danych Osobowych zgodnie z
potrzebami okreslonymi w Umowie Gtownej. Przetwarzajgcy bedzie w szczegdlnosci
wykonywat nastepujgce operacje dotyczgce powierzonych Danych Osobowych:
zbieranie, przechowywanie, wykorzystywanie (do celow wskazanych w ust. 1
powyzej), ujawnianie innym podmiotom zgodnie z przepisami prawa, postanowieniami
Umowy Ilub na polecenie Administratora. Dane Osobowe bedg przez
Przetwarzajgcego przetwarzane w formie elektronicznej w systemach informatycznych
oraz w formie papierowej.

§5
SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

1. Przed rozpoczeciem przetwarzania Danych Osobowych Przetwarzajgcy musi podjgc
srodki zabezpieczajgce Dane Osobowe, o ktéorych mowa w art. 32 RODO, a w
szczegolnosci:

1) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie wystgpienia iwadze zagrozenia,
zastosowacé srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
przetwarzanych Danych Osobowych, o ktérych mowa w art. 32 RODO.
Przetwarzajgcy powinien odpowiednio udokumentowa¢ zastosowanie tych
Srodkow;

2) umozliwia¢ Administratorowi, na kazde Zadanie, dokonania przegladu
stosowanych srodkéw technicznych i organizacyjnych i dokumentacji dotyczgcej
tych Srodkoéw, aby przetwarzanie toczyto sie zgodnie z prawem, a takze
uaktualnia¢ te srodki, o ile w opinii Administratora sg one niewystarczajgce do
tego, aby zapewni¢ zgodne z prawem przetwarzanie Danych Osobowych
powierzonych Przetwarzajgcemu;

3) zapewni¢ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego,
ktoéra ma dostep do Danych Osobowych, przetwarzata je wytgcznie na polecenie
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Administratora; niniejszym Administrator upowaznia Przetwarzajgcego do
udzielenia ww. polecen;

4) prowadzi¢ ewidencje osdb upowaznionych do Przetwarzania Danych Osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy Gtéwnej.

2. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy Danych Osobowych,
wskazanych w § 4 ust. 2 i 3 Umowy, oraz sposobéw ich zabezpieczenia, w tym takze
po rozwigzaniu Umowy, oraz zobowigzuje sie zapewnic¢, aby osoby majgce dostep do
Przetwarzania Danych Osobowych zachowaly je oraz sposoby zabezpieczeh w
tajemnicy, w tym takze po rozwigzaniu Umowy lub ustaniu zatrudnienia u
Przetwarzajgcego. W tym celu Przetwarzajgcy dopusci do przetwarzania danych tylko
osoby, ktére podpisaty zobowigzanie do zachowania w tajemnicy Danych Osobowych
oraz sposobdéw ich zabezpieczenia.

3. Przetwarzajgcy nie moze przekazywaé powierzonych mu do przetwarzania danych
osobowych do podmiotdw znajdujgcych sie w panstwach spoza Europejskiego
Obszaru Gospodarczego.

§6
DALSZE OBOWIAZKI PRZETWARZAJACEGO

1. Przetwarzajgcy zobowigzuje sie pomagac¢ Administratorowi w wywigzywaniu sie z
obowigzkéw okreslonych w art. 32-36 RODO. W szczegdlnosci, Przetwarzajgcy
zobowigzuje sie przekazywac¢ Administratorowi informacje oraz wykonywacC jego
polecenia dotyczgce stosowanych srodkdéw zabezpieczania Danych Osobowych oraz
przypadkow naruszenia ochrony Danych Osobowych. Przetwarzajgcy ma ponadto
obowigzek:

1) przekazania Administratorowi (na adres iod@ciop.pl oraz do osoby wskazanej w
Umowie Gtownej) informaciji dotyczgcych naruszenia ochrony danych osobowych
niezwtocznie, w ciggu maksymalnie 24 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych wraz z informacjami
wymaganymi w zgtoszeniu naruszenia ochrony danych do organu nadzorczego;

2) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci osob
fizycznych i przekazania wynikéw tej analizy do Administratora w ciggu 36 godzin
od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych;

3) podania wszystkich informacji niezbednych do zawiadomienia osoby, ktérej dane
dotyczg, o ktérych mowa w art. 34 ust. 2 RODO w ciggu 24 godzin od wykrycia
zdarzenia stanowigcego naruszenie ochrony danych osobowych;

4) wyznaczenia 0soOb odpowiedzialnych za podjecie krokow w celu zaradzenia
naruszeniu i podjecia dziatan naprawczych w uzgodnieniu z Administratorem;

5) dokonanie analizy, czy zachodzi obowigzek przeprowadzenia oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych,

6) udzielania Administratorowi informacji potrzebnych do przeprowadzenia
sporzagdzenia oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych, o ktérych mowa w art. 35 RODO;

7) udzielania Administratorowi informacji potrzebnych do konsultacji z organem
nadzorczym w zakresie oceny skutkow dla ochrony danych, o ktérych mowa w
art. 35 ust. 2 oraz art. 36 RODO;
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Przetwarzajgcy zobowigzuje sie pomagac¢ Administratorowi, poprzez odpowiednie
srodki techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na
zgdania osob, ktorych dane dotyczg, w zakresie wykonywania ich praw okreslonych w
art. 15-22 RODO.

Przetwarzajgcy zobowigzany jest do:

1) stosowania sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ
nadzoru lub unijny organ doradczy zajmujgcy sie ochrong danych osobowych,
dotyczagcych przetwarzania danych osobowych, w szczegdlnosci w zakresie
stosowania RODO;

2) niezwitocznego poinformowania Administratora o jakimkolwiek postepowaniu, w
szczegolnosci administracyjnym lub sgadowym, dotyczgcym Przetwarzania
Danych Osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym Przetwarzania Danych Osobowych,
skierowanej do Przetwarzajgcego, a takze o wszelkich kontrolach i inspekcjach
dotyczgcych Przetwarzania Danych Osobowych przez Przetwarzajgcego, w
szczegolnosci prowadzonych przez organ nadzorczy;

3) niezwlocznego informowania Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie RODO lub innych przepiséw dotyczgcych ochrony
danych.

§7
PODPOWIERZENIE PRZETWARZANIA

Administrator wyraza zgode na dalsze powierzenie (tzw. podpowierzenie)
przetwarzania Danych Osobowych przez Przetwarzajgcego Dalszym Podmiotom
Przetwarzajgcym.

Przed podpowierzeniem przetwarzania Danych Osobowych, Przetwarzajgcy jest
zobowigzany poinformowaé¢ Administratora o zamiarze podpowierzenia przetwarzania
przekazujgc informacje na temat tych podmiotéw, (firme oraz dane kontaktowe
Dalszych Podmiotéw Przetwarzajgcych), a takze informacje o charakterze i czasie
trwania podpowierzenia, zakresie i celu przetwarzania danych przez podwykonawce,
rodzaju (kategoriach) Danych Osobowych i kategoriach oséb, ktorych dane miatyby
by¢ podpowierzone.

Jesli  Administrator nie wyrazi sprzeciwu wobec zamiaru podpowierzenia
przetwarzania wskazanemu podwykonawcy i we wskazanym zakresie w ciggu 7 dni
kalendarzowych od otrzymania wszystkich powyzszych informacji, Przetwarzajgcy
moze podpowierzy¢ przetwarzanie Danych Osobowych.

Podpowierzenie przetwarzania Danych Osobowych przez Przetwarzajgcego jest
dopuszczalne tylko na podstawie umowy podpowierzenia. Na podstawie umowy
podpowierzenia podwykonawca zobowigze sie do spetniania co najmniej tych samych
obowigzkdéw i wymogow, ktére na mocy Umowy natozone sg na Przetwarzajgcego.
Umowa bedzie podpisana w tej samej formie co niniejsza Umowa.

Administratorowi  bedg przystugiwaty uprawnienia wynikajgce z  umowy
podpowierzenia bezposrednio wobec dalszych Podmiotow Przetwarzajgcych. Petna
odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw tych Dalszych
Podmiotéw Przetwarzajgcych spoczywa na Przetwarzajgcym.
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6. Przetwarzajgcy zobowigzany jest prowadzi¢ aktualng liste Dalszych Podmiotow
Przetwarzajgcych, ktéorym podpowierzyt przetwarzanie danych osobowych.
Przetwarzajgcy zobowigzany jest przekazac¢ takg liste Administratorowi na jego kazde
zgdanie.

§8
KONTROLA PRZETWARZAJACEGO

1. Administrator lub upowazniony przez niego audytor zewnetrzny ma prawo do
przeprowadzenia kontroli przestrzegania przez Przetwarzajgcego zasad przetwarzania
danych osobowych, o ktérych mowa w Umowie oraz w obowigzujgcych przepisach
prawa, w szczegolnosci poprzez zgdanie udzielenia informacji dotyczgcych
przetwarzania przez Przetwarzajgcego danych osobowych, stosowanych srodkow
technicznych i organizacyjnych, aby przetwarzanie toczyto sie zgodnie z prawem lub
dokonywania kontroli w miejscach, w ktérych sg przetwarzane powierzone dane
osobowe, po wczesniejszym uzgodnieniu terminu przez Strony na 10 dni przed
planowang kontrolg. Przetwarzajgcy dokona niezbednych czynnosci w celu
umozliwienia wykonania tego uprawnienia przez Administratora.

2. Przetwarzajgcy jest zobowigzany do zastosowania sie do zalecen Administratora
dotyczgcych zasad przetwarzania powierzonych danych osobowych oraz dotyczacych
poprawy zabezpieczenia danych osobowych, sporzgdzonych w wyniku kontroli
przeprowadzonych przez Administratora lub upowaznionego przez niego audytora.

3. Przetwarzajgcy nie jest uprawniony do pobierania optaty zwigzanej z koniecznoscig
zapewnienia obstugi Kontroli Przetwarzania.

§9
ODPOWIEDZIALNOSC STRON

1. Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub oso6b
trzecich w wyniku niezgodnego 2z niniejszg umowg Przetwarzania przez
Przetwarzajgcego Danych Osobowych.

2. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego
niniejszej umowy, Przetwarzajgcy zobowigzuje sie do zaptaty odszkodowania na
zasadach ogolnych.

§ 10
WYNAGRODZENIE

Wynagrodzenie z tytutlu wykonania przedmiotu niniejszej Umowy nalezne
Przetwarzajgcemu zawarte jest w Wynagrodzeniu za realizacje przedmiotu Umowy
Gtéwne.

§ 11
ZAKONCZENIE POWIERZENIA PRZETWARZANIA

Po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem Przetwarzajgcy zaleznie
od decyzji Administratora niezwtocznie usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejgce kopie.
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§12
POSTANOWIENIA KONCOWE
Niniejsza umowa wchodzi w zycie z dniem jej podpisania.
Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.
W sprawach nie uregulowanych niniejszg Umowg majg zastosowanie przepisy ustawy

z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2019 r. poz. 1145 z pdzn. zm.)
oraz przepisy RODO, UODO i UODO 2.

W przypadku sprzecznosci postanowien niniejszej Umowy z postanowieniami Umowy
Gtéwnej w zakresie regulacji dotyczgcych ochrony i przetwarzania danych osobowych
pierwszenstwo zastosowania majg postanowienia zawarte w niniejszej Umowie.

Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sad
wtasciwy dla siedziby Administratora.

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

W imieniu Administratora W imieniu Przetwarzajacego
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