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Załącznik nr 3 do SIWZ
Zamawiający:

CENTRALNY INSTYTUT OCHRONY PRACY –

Państwowy Instytut Badawczy

ul. Czerniakowska 16

00-701 Warszawa

	Formularz oferty


	Nazwa Wykonawcy/Wykonawców w przypadku oferty wspólnej:
……………………………………………………………………………………………………………………….

	Adres lub siedziba
: ………………………………………………………………………………………………
……………………….………………………………………………………………………………………….......

	Numer KRS (jeśli dotyczy)
	

	Numer NIP:
	

	Osoba upoważniona do kontaktu z Zamawiającym
	1) Imię i nazwisko: …………………………..
2) tel.: …………………………………………
3) adres e-mail: ………………………………

	Czy Wykonawca jest małym lub średnim przedsiębiorstwem

	(  tak
(  nie

	Nr konta bankowego, na które będzie kierowane wynagrodzenie dla Wykonawcy, w przypadku podpisania umowy
	

	Adres e-mail do kontaktów z Wykonawcą w trakcie realizacji umowy/zgłaszanie uszkodzeń prowadzącemu serwis gwarancyjny
	………………………………………………………….


Oferujemy realizację zamówienia, w postępowaniu prowadzonym w trybie przetargu nieograniczonego na konserwację i naprawę sieciowego sprzętu do przetwarzania danych wraz z usługami w zakresie wsparcia teleinformatycznego, na warunkach określonych w SIWZ i zgodnie z jej treścią.

Łączna cena za realizację całości przedmiotu zamówienia wynosi …………. zł netto (słownie: ………………………………………… zł) + podatek VAT ……% w wysokości ……………… zł, tj. łącznie ………………… zł brutto (słownie: ……………………………............................... zł), a w tym za: 

1. Część 1A zamówienia za cenę netto: …………. zł (słownie: ……………… zł), plus podatek VAT w wysokości …… % (tj. ……….. zł), co łącznie stanowi kwotę brutto: ….…….. zł (słownie: …………………………………………….…………………... zł);

2. Część 1B zamówienia za cenę netto: …………. zł (słownie: ……………… zł), plus podatek VAT w wysokości …… % (tj. ……….. zł), co łącznie stanowi kwotę brutto: …….….. zł (słownie: …………………………………………….…………………... zł), w tym: 
a. za dwa urządzenia typu RUTER BGP - pkt 1B.1 cenę netto: …………. zł (słownie: ……………… zł), plus podatek VAT w wysokości …… % (tj. ……….. zł), co łącznie stanowi kwotę brutto: …….….. zł (słownie: …………………………………………….…………………... zł).
b. za serwer sprzętowy zarządzający - pkt 1B.2.2  cenę netto: …………. zł (słownie: ……………… zł), plus podatek VAT w wysokości …… % (tj. ……….. zł), co łącznie stanowi kwotę brutto: …….….. zł (słownie: …………………………………………….…………………... zł).

c. za serwer sprzętowy zarządzający - pkt 1B.3.2   cenę netto: …………. zł (słownie: ……………… zł), plus podatek VAT w wysokości …… % (tj. ……….. zł), co łącznie stanowi kwotę brutto: …….….. zł (słownie: …………………………………………….…………………... zł).

d. za urządzenie typu sprzętowy Firewall - pkt. 1B.7 cenę netto: …………. zł (słownie: ……………… zł), plus podatek VAT w wysokości …… % (tj. ……….. zł), co łącznie stanowi kwotę brutto: …….….. zł (słownie: …………………………………………….…………………... zł).

W części 1B zamówienia:
– oferujemy, zgodnie z zapisami Załącznika nr 1 pkt 1B.1 do SIWZ, 

Upgrade klastra posiadanych przez Zamawiającego dwóch urządzeń typu router BGP J4350 firmy Juniper, obejmujący swoim zakresem dostawę, instalację, konfigurację i wpięcie w istniejącą infrastrukturę Zamawiającego dwóch urządzeń typu router BGP zestawionych w klaster niezawodnościowy wraz z co najmniej 12-miesięcznym wsparciem technicznym i aktualizacją wykorzystywanego oprogramowania w okresie co najmniej 12 miesięcy rozpoczynającym się po zawarciu umowy. 

W ramach dostawy wykonana zostanie instalacja i konfiguracja wszystkich niezbędnych elementów, w tym dokonana migracja konfiguracji aktualnie posiadanych routerów Juniper J4350 do nowo dostarczonych urządzeń wraz z wprowadzeniem stosownych zmian wynikających z ich budowy.  

 + usługa świadczenia serwisów ww. urządzeń i oprogramowania przez Wykonawcę w siedzibie Zamawiającego

Tabela 1. Zestawienie wartości parametrów technicznych oferowanych urządzeń router BGP
	Urządzenie router BGP
	Typ urządzenia: ………………………..
Model: …………………………………..
Producent: …………………….............


	Lp.
	Nazwa elementu, parametru lub cechy
	Opis minimalnych wymagań
	Parametry oferowane

(należy podać wszystkie, nie tylko wyszczególnione)

	1.
	Konstrukcja routera
	· Modułowa, umożliwiająca łatwą rozbudowę 

· Interfejsy instalowalne na kartach rozszerzeń umieszczanych w gniazdach dostępnych w urządzeniu

· Wymagane min.3 wolne gniazda rozszerzeń na karty z interfejsami pod przyszłą rozbudowę (dopuszcza się rozwiązanie polegające na licencyjnym odblokowaniu ww. gniazd rozszerzeń). 

· Wymagana możliwość obsadzania gniazd rozszerzeń kartami z interfejsami 10GbE (co najmniej 2 interfejsy 10GbE na kartę). 
	Liczba wolnych gniazd rozszerzeń: ………..

	2.
	Wymagane Interfejsy
	· Karta zawierająca min. 20 interfejsów 1 Gigabit Ethernet SFP
	Liczba interfejsów 

1 Gigabit Ethernet SFP:  …………………….

	3.
	Dostępne interfejsy, obsługiwane przez router
	· Interfejsy GbE z modułami SFP o przepustowości 1 Gb/s

· Interfejsy GbE muszą współpracować także z modułami SFP pochodzącymi od producentów innych niż producent rutera. 

· Interfejsy 10GbE z modułami: SFP+ lub XFP

· interfejsy 10/100/1000Base-TX

· interfejsy typu: OC3/OC12/OC48/OC192, STM-1/STM4, E3
	

	4.
	Wydajność 
	· przepustowość min. 20 Gbps full duplex dla długich pakietów

· obsługa nie mniej niż 55 milionów pakietów na sekundę

· obsługa nie mniej niż 2000 sieci VPLS

· obsługa nie mniej niż 500 sesji BGP.

· obsługa nie mniej niż 4094 sieci VLAN jednocześnie.

· jednoczesna obsługa nie mniej niż:

· 1 milion wpisów w tablicy rutingu IPv4, 

· 900 tysięcy wpisów w tablicy VPN IPv4, 

· 700 tysięcy wpisów w tablicy rutingu IPv6, 

· 128 tysięcy adresów MAC.

· Przepustowość maksymalna na poziomie min. 80 Gbps (w przypadku pełnego obsadzenia urządzenia kartami 10GbE).
	Przepustowość full duplex 

dla długich pakietów [Gbps ]: ……………..

Przepustowość 

maksymalna [Gbps ]: ……………………..

	5.
	Obsługiwane protokoły i wymagane mechanizmy
	· protokół redundancji VRRP

· protokół SNMP w wersjach 1, 2 i 3.

· obsługa ruchu IP multicast, w zakresie co najmniej protokołów IGMP (wersje 1, 2, 3) oraz PIM-SM

· obsługa protokołu MPLS, min. dla:

· L2 VPN, 

· VPLS (oparte o LDP i BGP) 

· BGP/MPLS VPN (L3 VPN) 

na wszystkich interfejsach przeznaczonych do obsługi ruchu tranzytowego urządzenia

· obsługa protokołu sygnalizacji RSVP-TE z mechanizmem Fast Reroute (node protection oraz link protection).

· obsługa protokołu Spanning Tree – zgodnie z co najmniej IEEE 802.1d, 802.1w i 802.1s

· obsługa protokołu BFD dla IPv4, IPv6 oraz MPLS LSP

· obsługa mechanizmu WRED

· wspieranie mechanizmu multihoming dla L2 VPN oraz VPLS

· obsługa mechanizmów Q-in-Q włącznie z funkcją terminowania wewnętrznych sieci VLAN na interfejsach warstwy trzeciej

· obsługa mechanizmu Digital Optical Monitoring (DOM) przez porty 1 GbE i 10 GbE urządzenia
	

	6.
	Bezpieczeństwo
	· wymagana funkcja limitowania pasma dla usług, których działanie jest niezbędne do prawidłowego działania urządzenia, a które mogą stać się celem ataku Denial of Service

· wymagane domyślnie zaimplementowane zabezpieczenia przed atakami na poziomie protokołu ARP – minimalny wymagany poziom zabezpieczeń to limitowanie ruchu ARP

· wymagana funkcja współpracy z zewnętrznymi serwerami AAA RADIUS (RFC 2138, RFC 2139) oraz TACACS+ (RFC 1492).
	

	7.
	Funkcjonalność:

Ruting

Rutery wirtualne

Tunelowanie

Tablice BGP

Filtrowanie ruchu

Ograniczanie pasma

Klasyfikowanie i znakowanie ruchu

Buforowanie

Funkcje zarządzania

Inne


	· Sprzętowa obsługa ruchu tranzytowego użytkowników

· sprzętowa obsługa rutingu IPv4, IPv6 oraz MPLS

· obsługa rutingu statycznego IPv4, IPv6 oraz rutingu dynamicznego IPv4, IPv6 – co najmniej dla protokołów rutingu OSPF, IS-IS i BGP

· obsługa sieci VLAN zgodnie z IEEE 802.1q. 

· obsługa ramek Jumbo o wielkości do min. 9 KB.

· obsługa mechanizmu tworzenia wirtualnych ruterów (kontekstów, ruterów logicznych), umożliwiającego ruting pakietów w oparciu o niezależne tablice rutingu

· możliwość uruchomienia nie mniej niż 5 instancji rutingu BGP dla różnych numerów systemów autonomicznych. 

· implementacja mechanizmu tunelowania GRE oraz IP-IP bezpośrednio na karcie liniowej o wydajności przynajmniej 1Gbps

· sprzętowa obsługa min. 3 pełnych tablic BGP dla IPv4 dla 3 różnych numerów systemów autonomicznych (przy założeniu, że w pełnej tablicy BGP znajduje się 500 tysięcy prefiksów). 

· filtrowanie ruchu wchodzącego i wychodzącego z wszystkich interfejsów:

·  co najmniej na podstawie adresów MAC, IPv4 i IPv6

·  obsługa nie mniej niż 10 000 reguł filtrowania

·  włączenie filtrowania ruchu nie może powodować degradacji wydajności urządzenia, tzn. musi być realizowane sprzętowo z prędkością łącza

· implementacja mechanizmów pozwalających na ograniczanie pasma dla ruchu wyjściowego i wejściowego na wszystkich interfejsach tranzytowych (z uwzględnieniem filtrów ruchu – ACL) oraz dla poszczególnych sieci VLAN

· implementacja mechanizmów klasyfikowania ruchu, jego filtrowanie oraz znakowanie na podstawie co najmniej 802.1p, DSCP, ToS, MPLS EXP na wszystkich portach tranzytowych oraz dla poszczególnych sieci VLAN. (dodatkowo klasyfikacja pakietów musi się również odbywać na podstawie danych z protokołu BGP – nie mniej niż Community i AS Path).

· obsługa co najmniej 8 kolejek wyjściowych dla każdego portu tranzytowego (urządzenie musi posiadać możliwość buforowania do 100 ms na wszystkich portach tranzytowych). 

· udostępnianie za pomocą protokołu SNMP co najmniej 64 bitowych liczników ramek i bajtów wysłanych i odebranych na poszczególnych interfejsach tranzytowych

· udostępnianie za pomocą protokołu SNMP liczników odebranych ramek zawierających błędy na poszczególnych interfejsach tranzytowych. 

· udostępnianie za pomocą CLI liczników ramek wysłanych, odebranych oraz zawierających błędy na poszczególnych interfejsach tranzytowych. 

· udostępnianie po SNMP liczników pakietów i bajtów przechwyconych przez poszczególne filtry ruchu (ACL)

· możliwość uruchomienia mechanizmu DiffServ Traffic Engineering w celu przekierowania ruchu należącego do różnych klas obsługi ruchu na różne ścieżki MPLS.

· przenoszenie ramek BPDU pomiędzy sieciami VLAN również w trybie MPLS/VPLS

· ograniczanie prędkości transmisji (dla portu) z zastosowaniem metod shaping lub policing
	

	8.
	Cechy systemu operacyjnego
	· zainstalowany i uruchamiany na oddzielnym module kontrolnym. 

· budowa modułowa, 

· poszczególne moduły działające w odseparowanych obszarach pamięci,

· zapewniona całkowita separacja funkcjonalności kontrolnej od funkcjonalności przetwarzania ruchu użytkowników; 
np. moduł rutingu IP (realizujący ustalenie tras rutingu i umożliwiający zarządzanie urządzeniem) musi być odseparowany od modułu przekazywania pakietów (realizującego przełączanie pakietów pomiędzy segmentami sieci obsługiwanymi przez urządzenie). 
	

	9.
	Moduł zarządzania i konfiguracji
	· oddzielny moduł kontrolny, przeznaczony do sterowania i monitorowania pracy poszczególnych komponentów urządzenia, przez który nie może być przesyłany ruch tranzytowy użytkowników przechodzący przez ruter, o następujących parametrach: 

· min. 4 GB pamięci RAM, pamięć Flash

· port konsoli oraz interfejs Ethernet służący do zarządzania out-of-band. 

· port USB przeznaczony do podłączenia dodatkowego nośnika danych, z wykorzystaniem którego dostępna musi być opcja uruchomienia systemu operacyjnego rutera na module kontrolnym

· tekstowy interfejs linii komend (CLI) dostępny po porcie konsoli, oraz protokół Telnet i SSH dostępny przez interfejs do zarządzania out-of-band oraz dowolny interfejs tranzytowy

· możliwość wyposażenia rutera w nadmiarowy moduł kontrolny w celu zapewnienia ciągłości pracy i redundancji 1+1.
	Ilość pamięci RAM: ………………………..

	10.
	Zasilacz redundantny
	· min. 2 szt. 

· zasilacze dostosowane do zasilenia urządzenia w maksymalnej możliwej konfiguracji, 1 + 1 nadmiarowy, zapewniające redundancję zasilania,

· wymienne hot-swap

· napięcie znamionowe 220-230 V
	Liczba zasilaczy: ………………………

	10
	Obudowa
	Przystosowana do montażu w szafie teleinformatycznej 19”, wraz z akcesoriami umożliwiającymi montaż 
	

	11
	Wysokość
	Max. 4U
	

	
	

	Warunki gwarancji i serwisu:

Gwarancja: 12 miesięcy na router
Serwis gwarancyjny: 
· W siedzibie Zamawiającego 

· Czas reakcji serwisu: 4 godziny

· Pełna sprawność sprzętu zostanie przywrócona nie później, niż do końca następnego dnia roboczego (NBD) licząc od dnia otrzymania formalnego zawiadomienia o awarii sprzętu  +  warunki zawarte w umowie

· Dostęp do pomocy technicznej 24 godziny na dobę 7 dni w tygodniu w trybie ciągłym, 

· Obsługa urządzenia w miejscu instalacji 8:00 - 17:00 w dni robocze 

· W przypadku konieczności naprawy w czasie dłuższym, niż ww., Wykonawca świadczący w ramach umowy serwis dostarczy przed upływem tego czasu sprzęt zastępczy o równorzędnych parametrach i przygotuje go do pracy zgodnej z przeznaczeniem sprzętu naprawianego 
· Jeżeli sprzęt po 3 (trzech) naprawach nadal wykazuje wady w działaniu – na żądanie Zamawiającego zostanie wymieniony na nowy, wolny od wad z gwarancją 12 miesięcy liczonych od dnia protokolarnego odbioru nowego sprzętu bez zastrzeżeń.
	


– oferujemy, zgodnie z zapisami Załącznika nr 1 pkt 1B.2.2 do SIWZ, 

Dostawa nowego serwera zarządzającego klastrem urządzeń FireWall firmy CheckPoint wraz z jego instalacją, konfiguracją i wpięciem w istniejącą infrastrukturę Zamawiającego wraz z co najmniej 36-miesięcznym wsparciem technicznym rozpoczynającym się w dniu zawarcia umowy. 
W ramach dostawy wykonana zostanie instalacja i konfiguracja wszystkich niezbędnych elementów oprogramowania centralnego systemu zarządzania „CPSM-PU003” (Security Management pre-defined system including container for Unlimited gateways with 3 Management blades (NPM, EPM, LOGS )) przeznaczonego do zarządzania klastrem urządzeń FireWall firmy CheckPoint w tym: system operacyjny, oprogramowanie Management przeznaczone do zarządzania produktami firmy CheckPoint wraz ze wszystkimi niezbędnymi składnikami.

 + usługa świadczenia serwisów ww. serwera i oprogramowania przez Wykonawcę w siedzibie Zamawiającego

Tabela 2. Zestawienie wartości parametrów technicznych oferowanego serwera przeznaczonego do zarządzania klastrem urządzeń FireWall firmy CheckPoint
	Serwer przeznaczony do zarządzania klastrem urządzeń FireWall firmy CheckPoint
	Typ urządzenia: …………………………..
Model: ……………………………………..
Producent: …………………………..........

	Lp.
	Nazwa elementu, parametru lub cechy
	Opis minimalnych wymagań
	Parametry oferowane

(należy podać wszystkie, nie tylko wyszczególnione)

	1.
	Procesor 


	Jeden procesor (wymagana 1 szt.) wielordzeniowy klasy x86, zaprojektowany do pracy w serwerach, o wydajności ocenionej na co najmniej 89 punktów zdobytych w teście CPU2017 Floating Point Speed (baseline), według wyników opublikowanych na stronie niezależnego konsorcjum SPEC (Standard Performance Evaluation Corporation:  www.spec.org)  uzyskanych w konfiguracjach co najwyżej dwuprocesorowych, tam opisanych, (traktowanych wyłącznie jako referencyjne dla jednoznacznego określenia dolnej granicy wydajności procesora). 

Max. pobór mocy procesora musi być nie większy, niż 125 W

Wydruk przykładowego wyniku testu z ww. strony opublikowanego dla oferowanego procesora, uzyskanego w roku 2017 lub 2018 należy dołączyć do oferty.
	Typ / producent  procesora: 

.........................................................


	2. 
	Udostępniane porty 

Pamięć RAM

HDD
	min. 2 x 10/100/1000 Ethernet

min. 2 x 16 GB DDR4

min. 2 x 1000GB, Hot Plug, pracujących w RAID 1
	Liczba portów: ………………………….
Pamięć RAM: …………………………..

Liczba / rpm.  HDD: ……………………

Typ interfejsu HDD:

…………………………………………….

	3. 
	Obudowa:
	Przystosowana do montażu w szafie RACK 19”

Maksymalna wysokość obudowy: 1U

Urządzenie musi być dostarczone z szynami wysuwanymi umożliwiającymi jego montaż w szafie rack 19".
	

	4.
	Zasilanie:
	2 (dwa) redundantne zasilacze, HOT-SWAP 

Max moc zasilania: nie większa, niż 900 W / na 1 zasilacz
	

	
	

	Warunki gwarancji i serwisu:

Gwarancja: 36 miesięcy na serwer przeznaczony do zarządzania klastrem urządzeń FireWall firmy CheckPoint
Serwis gwarancyjny: Warunki serwisu gwarancyjnego: 

· W siedzibie Zamawiającego 

· Czas reakcji serwisu: 4 godziny

· Pełna sprawność sprzętu zostanie przywrócona nie później, niż do końca następnego dnia roboczego (NBD) licząc od dnia otrzymania formalnego zawiadomienia o awarii sprzętu  +  warunki zawarte w umowie

· Dostęp do pomocy technicznej 24 godziny na dobę 7 dni w tygodniu w trybie ciągłym, 

· Obsługa urządzenia w miejscu instalacji 8:00 - 17:00 w dni robocze 

· W przypadku konieczności naprawy w czasie dłuższym, niż ww., Wykonawca świadczący w ramach umowy serwis dostarczy przed upływem tego czasu sprzęt zastępczy o równorzędnych parametrach i przygotuje go do pracy zgodnej z przeznaczeniem sprzętu naprawianego 

· Jeżeli sprzęt po 3 (trzech) naprawach nadal wykazuje wady w działaniu – na żądanie Zamawiającego zostanie wymieniony na nowy, wolny od wad z gwarancją 36 miesięcy liczonych od dnia protokolarnego odbioru nowego sprzętu bez zastrzeżeń.
	


– oferujemy, zgodnie z zapisami Załącznika nr 1 pkt 1B.3.2 do SIWZ, 

Dostawa nowego serwera zarządzającego klastrem urządzeń przeznaczonych do ochrony poczty elektronicznej – antywirusowych i antyspamowych wraz z jego instalacją, konfiguracją i wpięciem w istniejącą infrastrukturę Zamawiającego wraz z co najmniej 36-miesięcznym wsparciem technicznym rozpoczynającym się w dniu zawarcia umowy. 
W ramach dostawy wykonana zostanie instalacja i konfiguracja wszystkich niezbędnych elementów oprogramowania przeznaczonego do zarządzania klastrem urządzeń Forcepoint TRITON AP-EMAIL w tym m.in.: system operacyjny, oprogramowanie zarządzające TRITON Manager wraz ze wszystkimi niezbędnymi składnikami, itd.

 + usługa świadczenia serwisów ww. urządzeń i oprogramowania przez Wykonawcę w siedzibie Zamawiającego
Tabela 3. Zestawienie wartości parametrów technicznych oferowanego serwera przeznaczonego do zarządzania klastrem urządzeń ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL antywirus, antyspam)
	Serwer przeznaczony do zarządzania klastrem urządzeń ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL antywirus, antyspam)
	Typ urządzenia: …………………….…
Model: ………………………………….
Producent: ……………………………..

	Lp.
	Nazwa elementu, parametru lub cechy
	Opis minimalnych wymagań
	Parametry oferowane

(należy podać wszystkie, nie tylko wyszczególnione)

	1.
	Procesor 


	Jeden procesor (wymagana 1 szt.) wielordzeniowy klasy x86, (z uwagi na wymagania producenta oprogramowania Forcepoint Email Security and Data Security procesor musi być wyposażony w min. 8 CPU cores  przy częstotliwości taktowania min. 2,5 GHz), zaprojektowany do pracy w serwerach, o wydajności ocenionej na co najmniej 89 punktów zdobytych w teście CPU2017 Floating Point Speed (baseline), według wyników opublikowanych na stronie niezależnego konsorcjum SPEC (Standard Performance Evaluation Corporation:  www.spec.org)  uzyskanych w konfiguracjach co najwyżej dwuprocesorowych, tam opisanych, (traktowanych wyłącznie jako referencyjne dla jednoznacznego określenia dolnej granicy wydajności procesora). 

Max. pobór mocy procesora musi być nie większy, niż 125 W

Wydruk przykładowego wyniku testu z ww. strony opublikowanego dla oferowanego procesora, uzyskanego w roku 2017 lub 2018 należy dołączyć do oferty.
	Typ / producent  procesora: 

......................................................


	2. 
	Udostępniane porty 

Pamięć RAM

HDD
	min. 2 x 10/100/1000 Ethernet

min. 2 x 16 GB DDR4

min. 2 x 1000GB, Hot Plug, pracujących w RAID 1
	Liczba portów: ………………………….

Pamięć RAM: …………………………..

Liczba / rpm.  HDD: ……………………

Typ interfejsu HDD:

…………………………………………….

	3. 
	Obudowa:
	Przystosowana do montażu w szafie RACK 19”

Maksymalna wysokość obudowy: 1U

Urządzenie musi być dostarczone z szynami wysuwanymi umożliwiającymi jego montaż w szafie rack 19".
	

	4.
	Zasilanie:
	2 (dwa) redundantne zasilacze, HOT-SWAP 

Max moc zasilania: nie większa, niż 900 W / na 1 zasilacz
	

	
	

	Warunki gwarancji i serwisu:

Gwarancja: 36 miesięcy na serwer przeznaczony do zarządzania klastrem urządzeń ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL antywirus, antyspam)

Serwis gwarancyjny: Warunki serwisu gwarancyjnego: 

· W siedzibie Zamawiającego 

· Czas reakcji serwisu: 4 godziny

· Pełna sprawność sprzętu zostanie przywrócona nie później, niż do końca następnego dnia roboczego (NBD) licząc od dnia otrzymania formalnego zawiadomienia o awarii sprzętu  +  warunki zawarte w umowie

· Dostęp do pomocy technicznej 24 godziny na dobę 7 dni w tygodniu w trybie ciągłym, 

· Obsługa urządzenia w miejscu instalacji 8:00 - 17:00 w dni robocze 

· W przypadku konieczności naprawy w czasie dłuższym, niż ww., Wykonawca świadczący w ramach umowy serwis dostarczy przed upływem tego czasu sprzęt zastępczy o równorzędnych parametrach i przygotuje go do pracy zgodnej z przeznaczeniem sprzętu naprawianego 

· Jeżeli sprzęt po 3 (trzech) naprawach nadal wykazuje wady w działaniu – na żądanie Zamawiającego zostanie wymieniony na nowy, wolny od wad z gwarancją 36 miesięcy liczonych od dnia protokolarnego odbioru nowego sprzętu bez zastrzeżeń.
	


– oferujemy, zgodnie z zapisami Załącznika nr 1 pkt 1B.7 do SIWZ, 

Dostawa nowego urządzenia FireWall wraz z jego instalacją, konfiguracją i wpięciem w istniejącą infrastrukturę Zamawiającego w Zakładzie Ochron Osobistych w Łodzi (ul. Wierzbowa 48) wraz z co najmniej 12-miesięcznym wsparciem technicznym i aktualizacją wykorzystywanego oprogramowania w okresie co najmniej 12 miesięcy rozpoczynającym się po zawarciu umowy. 

W ramach dostawy wykonana zostanie instalacja i konfiguracja wszystkich niezbędnych elementów oprogramowania wykorzystywanego w urządzeniu Firewall wraz z przeniesieniem istniejącej funkcjonalności i aktualnej polityki bezpieczeństwa uruchomionych na aktualnie działającym urządzeniu Firewall typu: C2 Security Services Switch firmy Crossbeam Systems.

+ usługa świadczenia serwisów ww. urządzeń i oprogramowania przez Wykonawcę w siedzibie Zamawiającego

Tabela 4. Zestawienie wartości parametrów technicznych oferowanego urządzenia Firewall
	Urządzenie Firewall
	Typ urządzenia: ……………………………...

Model: …………………………………………
Producent: ………….....................................

	Lp.
	Nazwa elementu, parametru lub cechy
	Opis minimalnych wymagań
	Parametry oferowane

(należy podać wszystkie, nie tylko wyszczególnione)

	1. 
	Funkcjonalność
	System ochrony sieci typu FireWall 
	

	2. 
	Polityka bezpieczeństwa i kontroli
	· Kontrola ruchu sieciowego z uwzględnieniem: kierunku przepływu pakietów, protokołów, usług sieciowych, użytkowników i serwerów usług, stanu połączenia oraz danych aplikacyjnych (m.in. obsługa fragmentacji IP, ochrony systemu operacyjnego przed atakami Exploit)

· Definiowanie zasad wykorzystania aplikacji przez użytkowników niezależnie od stosowanych przez aplikacje numerów portów i protokołów komunikacyjnych  (udostępniana przez producenta baza wzorców unikalnych aplikacji zawiera min. 4500 pozycji)
	Liczba pozycji bazy 

wzorców unikalnych aplikacji: ………………………

	3.
	Hardware
	Dedykowane urządzenie typu appliance (urządzenie i oprogramowanie tego samego producenta)
	

	4.
	Typ licencji na software 
	Licencja dla nieograniczonej liczby użytkowników (adresów IP) w sieciach chronionych 
	

	5.
	Przepustowość 
	min. 4000 Mbps
	Przepustowość : ………………………………..

	6.
	Parametry wydajnościowe
	· Obsługa min. 500 000 równoległych sesji

· Obsługa min. 40 000 połączeń / sekundę

· Przepustowość VPN IPsec: min. 1000 Mbps  dla algorytmu AES128

· Przepustowość dla funkcjonalności IPS: min. 800 Mbps

· Przepustowość NGFW (przy włączonych funkcjach Firewall, IPS, kontroli aplikacji): min. 800 Mbps
	Liczba równoległych sesji: …………………………
Liczba połączeń / sekundę: ……………………….

Przepustowość VPN IPsec [Mbps]:……………….

Przepustowość 

funkcjonalności IPS [Mbps]:  ………………………

Przepustowość NGFW [Mbps]:  …………………..

	7.
	Liczba i rodzaj portów
	· min. 14 portów 10/100/1000 Base-T 

· interfejs sieci bezprzewodowej 802.11 b/g/n/ac MIMO 3x3 w paśmie 2,4 GHz lub 5 GHz

· port konsolowy
	Liczba portów 10/100/1000 Base-T: ……………..

	8.
	Wspierane funkcje zabezpieczeń (min.)
	· Wbudowany system wykrywania i ochrony przed intruzami (IPS) 

· Sygnatury ataków są regularnie dostarczane przez producenta zabezpieczeń

· Wbudowany system kontroli aplikacji (Application Control)

· Wbudowany system ochrony przeciwko sieciom typu Boot-Net.

· Wsparcie translacji adresów IPSec VPN 
· Wsparcie szyfrowania (AES128)

· Inspekcja protokołów HTTP oraz FTP na portach innych niż standardowe

· Możliwość wdrożenia mechanizmów Quality of Service (QoS)

· Możliwość współpracy z serwerami uwierzytelnienia i autoryzacji za pośrednictwem protokołu RADIUS
· Możliwość rozbudowy o moduł  ochrony przed zagrożeniami typu zero-day
	

	
	

	Warunki gwarancji i serwisu:

· Gwarancja min. 12 mies.

· Przez okres 12 mies. po dokonaniu zakupu systemu zabezpieczeń producent musi udostępniać nowe wersje oprogramowania zabezpieczeń Firewall i VPN, aktualizacje baz sygnatur aplikacji  i IPS oraz poprawki jak również świadczyć pomoc techniczną. 

· Pomoc techniczna oraz szkolenia z produktu muszą być dostępne w Polsce. 

· Usługi pomocy oraz szkoleń muszą być świadczone w języku polskim.
	

	


Jednocześnie oświadczamy, że czas dostawy wynosi:

	Czas dostawy - do 1 tygodnia od dnia podpisania umowy dla Części 1A oraz Części 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 4 tygodni od dnia podpisania umowy dla Części 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 -
	…….…,

	Czas dostawy - do 1 tygodnia od dnia podpisania umowy dla Części 1A oraz Części 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 5 tygodni od dnia podpisania umowy Części 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 -
	…….…,

	Czas dostawy - do 2 tygodni od dnia podpisania umowy dla Części 1A oraz Części 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 4 tygodni od dnia podpisania umowy Części 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 -
	…….…,

	Czas dostawy - do 2 tygodni od dnia podpisania umowy dla Części 1A oraz Części 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 5 tygodni od dnia podpisania umowy Części 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7
	………... 



Oświadczamy, że:

1) w cenie oferty zostały uwzględnione wszystkie koszty wykonania zamówienia i realizacji przyszłego świadczenia umownego;
2) zapoznaliśmy się z postanowieniami wzoru umowy i zobowiązujemy się, w przypadku wyboru naszej oferty, do zawarcia umowy na określonych warunkach, w miejscu i terminie wyznaczonym przez Zamawiającego;
3) zapoznaliśmy się ze specyfikacją istotnych warunków zamówienia, nie wnosimy do niej zastrzeżeń oraz przyjmujemy warunki w niej zawarte;
4) akceptujemy warunki płatności za zrealizowanie przedmiotu zamówienia określone w SIWZ;
5) jesteśmy związani niniejszą ofertą przez okres 30 dni od dnia upływu terminu składania ofert;

6) oświadczamy, że wybór oferty nie będzie/będzie (proszę zaznaczyć właściwe) prowadził do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów i usług. W przypadku powstania u Zamawiającego obowiązku podatkowego informacja winna wskazywać: nazwę (rodzaj) towaru lub usługi, których dostawa lub świadczenie będzie prowadzić do jego powstania oraz ich wartość bez kwoty podatku.
Jednocześnie oświadczamy, że:

W całym okresie obowiązywania umowy zobowiązujemy się zatrudniać na podstawie umowy o pracę osobę/osoby, wymienione w Załączniku nr 7 do SIWZ, wykonującą/e czynności świadczenia usług serwisu i wsparcia technicznego do sprzętu i oprogramowania zgodnie z zapisami zawartymi w Załączniku nr 2 do SIWZ. W przypadku powierzenia wykonania umowy podwykonawcom, zobowiązujemy się zapewnić, że osoba/osoby wymienione w Załączniku nr 7 do SIWZ,  wykonująca/e czynności świadczenie usług będzie/ą zatrudniona/e przez podwykonawców na podstawie umowy o pracę, w całym okresie obowiązywania umowy zawartej z podwykonawcą.

W przypadku wyboru naszej oferty, wskazujemy następujące osoby do umieszczenia w umowie, jako reprezentacja Wykonawcy, zgodnie z wpisem w CEiDG / Krajowym Rejestrze Sądowym /udzielonym pełnomocnictwem*:

1) Imię i nazwisko - ……………………………………. – stanowisko/funkcja …………………………..

Wraz z ofertą składamy następujące oświadczenia i dokumenty:

1) ……………………………………………………………………….

2) ……………………………………………………………………….
3) ………………………………………………………………………
.....................................................2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika
Informacja dla Wykonawcy:

podpis osoby uprawnionej do reprezentacji Wykonawcy na podstawie dokumentów rejestrowych lub na podstawie upoważnienia osób uprawnionych do reprezentacji zgodnie z zasadami określonymi w dokumentach rejestrowych
Załącznik nr 4 do SIWZ 
	Oświadczenie Wykonawcy

składane do postępowania w sprawie udzielenia zamówienia publicznego


Część I:
Informacje dotyczące instytucji zamawiającej i postępowania o udzielenie zamówienia

1. Nazwa, adresy i dane kontaktowe instytucji zamawiającej

Nazwa: Centralny Instytut Ochrony Pracy – Państwowy Instytut Badawczy ul. Czerniakowska 16, 00-701 Warszawa,

telefon: 22 623 37 98, e-mail: ilnie@ciop.pl
2. Tytuł zamówienia „Konserwacja i naprawa sieciowego sprzętu do przetwarzania danych wraz z usługami w zakresie wsparcia teleinformatycznego”
3. Nr nadany sprawie przez Zamawiającego: TA/ZP-1/2018
Część II: 
Informacje dotyczące Wykonawcy
A: Informacje na temat Wykonawcy:
a) Nazwa Wykonawcy: …………………………………………………………………………………………………
b) Osoba wyznaczona do kontaktów: ……………………………………………..………
telefon: ………………………… faks ………………………………
e-mail: …………………………………………
B: Informacje na temat przedstawicieli prawnych Wykonawcy
Proszę podać imię i nazwisko (imiona i nazwiska) oraz adres (-) osoby (osób) upoważnionych do prawnego reprezentowania Wykonawcy na potrzeby niniejszego postępowania o udzielenie zamówienia:
a) Imię i nazwisko: …………………………………………………………………………………………………
b) Stanowisko/Działający jako: ………………………………………………………………………………………..………..
c) telefon: …………………………………………………….

d) e-mail: …………………………………………………...
Część III:
Oświadczenie Wykonawcy
składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2017 r. poz. 1579 z zm.)
DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA
Na potrzeby postępowania o udzielenie zamówienia publicznego na „Konserwację i naprawę sieciowego sprzętu do przetwarzania danych wraz z usługami w zakresie wsparcia teleinformatycznego”, prowadzonego przez Centralny Instytut Ochrony Pracy – Państwowy Instytut Badawczy, oświadczam co następuje:

OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:

1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24. ust. 1 pkt 12-23 ustawy Pzp.

2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust. 5 pkt 1 i 4 ustawy Pzp. 

.....................................................2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika

Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. ………………………... ustawy Pzp (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 ustawy Pzp). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 24 ust. 8 ustawy Pzp, podjąłem następujące środki naprawcze:

……………………………………………………………………………………………………………

……………………………………………………………………………………………………………

……………………………………………………………………………………………………………

.....................................................2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika

OŚWIADCZENIA DOTYCZĄCE PODMIOTU, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmioty, na którego/ych zasoby powołuję się w niniejszym postępowaniu, tj.: ……………………………………………………………….
Podać pełną nazwę/firmę, adres a także w zależności od podmiotu NIP/PESEL, KRS/CEiDG) nie podlega/ją wykluczeniu z postępowania o udzielenie zamówienia.

.....................................................2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika

OŚWIADCZENIE DOTYCZĄCE PODWYKONAWCY NIEBĘDĄCEGO PODMIOTEM, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmioty, będący/e podwykonawcą/ami: ……………
…………………………………………………………………………………………………
…………………………………………………………………………………………………

(podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KSR/CEiDG), nie podlegają wykluczeniu z postępowania o udzielenie zamówienia.

.....................................................2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje w powyższych oświadczeniach Części III są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia Zamawiającego w błąd przy przedstawieniu informacji.

Oświadczam, że jestem/-my w stanie, na żądanie i bez zwłoki przedstawić zaświadczenia i inne rodzaje dowodów wymagane w SIWZ na potwierdzenie spełniania warunków udziału i nie podleganiu wykluczeniu z postępowania, z wyjątkiem przypadków, w których Zamawiający ma możliwość uzyskania odpowiednich dokumentów potwierdzających bezpośrednio za pomocą bezpłatnej krajowej bazy danych w dowolnym państwie członkowskim.

.....................................................2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika

Część IV:
OŚWIADCZENIE WYKONAWCY
składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2017 r. poz. 1579 z zm.)

DOTYCZACE SPEŁNIENIA WARUNKÓW UDZIAŁU W POSTEPOWANIU
Na potrzeby postepowania o udzielenie zamówienia publicznego na „Konserwację i naprawę sieciowego sprzętu do przetwarzania danych wraz z usługami w zakresie wsparcia teleinformatycznego”, oświadczam co następuje:

INFORMACJA DOTYCZĄCA WYKONAWCY:

Oświadczam, że spełniam warunki udziału w postępowaniu określone przez Zamawiającego w Rozdziale 6 SIWZ.
.....................................................2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika

INFORMACJA W ZWIĄZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTÓW:

Oświadczam, że w celu wskazania spełnienia warunków udziału w postępowaniu, określonych przez Zamawiającego w Rozdziale 6 SIWZ:
…………………………………………………………………………………………………

…………………………………………………………………………………………………

w następującym zakresie: …………………………………………………………………………………………………

…………………………………………………………………………………………………

…………………………………………………………………………………………………

(wskazać podmiot i określić odpowiedni zakres dla wskazanego podmiotu).

.....................................................2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje w powyższych oświadczeniach Części IV są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia Zamawiającego w błąd przy przedstawieniu informacji.

Oświadczam, że jestem/-my w stanie, na żądanie i bez zwłoki przedstawić zaświadczenia i inne rodzaje dowodów wymagane w SIWZ na potwierdzenie spełniania warunków udziału i nie podleganiu wykluczeniu z postępowania, z wyjątkiem przypadków, w których Zamawiający ma możliwość uzyskania odpowiednich dokumentów potwierdzających bezpośrednio za pomocą bezpłatnej krajowej bazy danych w dowolnym państwie członkowskim.

.....................................................2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika

Załącznik nr 5 do SIWZ 
	Informacja o przynależności lub braku przynależności do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Pzp


Przystępując do postępowania na „Konserwację i naprawę sieciowego sprzętu do przetwarzania danych wraz z usługami w zakresie wsparcia teleinformatycznego”, nr sprawy: TA/ZP-1/2018,
działając w imieniu Wykonawcy: …………………………………………………………..

………………………………………………………………………………………………….

oświadczam, że nie należę do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zamówień publicznych 

........................................... 2018 r.              _________________________________

Podpis Wykonawcy/Pełnomocnika

___________________________________________________________________

oświadczam, że należę do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zamówień publicznych, w skład której wchodzą następujące podmioty:   

1. ……………………………………………………………………………………………………

2. ……………………………………………………………………………………………………

3. ……………………………………………………………………………………………………

4. ……………………………………………………………………………………………………
(należy podać dane identyfikacyjne i siedzibę)
.....................................................2018 r.              ____________________________

Podpis Wykonawcy/Pełnomocnika

Załącznik nr 6 do SIWZ
	Wykaz wykonanych lub wykonywanych usług


Przystępując do postępowania na „Konserwację i naprawę sieciowego sprzętu do przetwarzania danych wraz z usługami w zakresie wsparcia teleinformatycznego”, nr sprawy: TA/ZP-1/2018,

działając w imieniu Wykonawcy: …………………………………………………………..

………………………………………………………………………………………………….

oświadczam, że na potwierdzenie spełnienia warunku udziału w postępowaniu, przedstawiam poniższy wykaz wykonanych lub wykonywanych usług:
	Lp.
	Nazwa i adres Odbiorcy
	Przedmiot i zakres zamówienia 
	Wartość brutto zamówienia
	Czas realizacji

	
	
	
	
	początek
	zakończenie

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Uwaga: Do wykazu należy dołączyć dowody określające czy te usługi zostały wykonane należycie, w szczególności informacji o tym czy usługi zostały prawidłowo ukończone, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego usługi były wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyskać tych dokumentów - inne dokumenty.
.....................................................2018 r.              ____________________________

Podpis Wykonawcy/Pełnomocnika
Załącznik nr 7 do SIWZ
	Wykaz osób posiadających odpowiednie kwalifikacje oraz doświadczenie


Przystępując do postępowania na „Konserwację i naprawę sieciowego sprzętu do przetwarzania danych wraz z usługami w zakresie wsparcia teleinformatycznego”, nr sprawy: TA/ZP-1/2018,
działając w imieniu Wykonawcy: …………………………………………………………..

………………………………………………………………………………………………….

oświadczam, że na potwierdzenie spełnienia warunku udziału w postępowaniu,  przedstawiam poniższy wykaz osób skierowanych przez Wykonawcę do realizacji zamówienia:
Część 1A zamówienia
	Lp.
	Imię i nazwisko 
	Posiadane kwalifikacje
	Zakres czynności związanych z realizacją zamówienia
	Podstawa do dysponowania wymienionymi osobami

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	


Część 1B zamówienia
	Lp.
	Imię i nazwisko 
	Posiadane kwalifikacje
	Zakres czynności związanych z realizacją zamówienia
	Podstawa do dysponowania wymienionymi osobami

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	


.....................................................2018 r.              ____________________________

Podpis Wykonawcy/Pełnomocnika
� W przypadku oferty wspólnej należy podać dane dotyczące pełnomocnika Wykonawcy


� Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczące definicji mikroprzedsiębiorstw oraz małych i średnich przedsiębiorstw (Dz. U. L. 124 z 20.5.2003, s. 36) Te informacje są wymagane wyłącznie do celów statystycznych.


Małe przedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 50 osób i którego roczny obrót lub suma bilansowa nie przekracza 10 milionów Eur.


Średnie przedsiębiorstwa: przedsiębiorstwa, które nie SA mikroprzedsiębiorstwami ani małymi przedsiębiorstwami i które zatrudniają mniej niż 250 osób i których roczny obrót nie przekracza 50 milionów EUR lub roczna suma bilansowa nie przekracza 43 milionów EUR.


� Odpowiednie zaznacz X, 





