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Formularz ofertowy — Zatgcznik nr 1.8 SIWZ

8. Rozbudowa sieci WiFi Instytutu uruchomionej w budynku B siedziby Zamawiajacego o 15 dodatkowych
AccessPointéw, ktore beda zlokalizowane w budynku A siedziby Zamawiajgcego w Warszawie przy ul.
Czerniakowskiej 16 wraz z instalacjg i przytgczeniem do obecnie funkcjonujgcego systemu zarzgdzania

- fgcznie 15 szt. AccessPointow.

SZCZEGOLOWA SPECYFIKACJA TECHNICZNA

STAN AKTUALNY

Siedziba Zamawiajgcego w Warszawie przy ul. Czerniakowskiej 16 obejmuje 2 budynki A i B potgczone m.in. siecig lokalng przewodowg Gigabit Ethernet.
Budynek A i budynek B s3 potgczone za pomoca tgcza swiattowodowego o przepustowosci 10 Gbps. W budynku A szkieletowa sie¢ przewodowa obejmuje 3 wezlty
dystrybucyjne, w ktérych zainstalowane sg przetgczniki sieciowe o przepustowosci podstawowej 1Gbps, marki Juniper Networks, typu ex4200-48t.

Aktualnie sie¢ WiFi Zamawiajgcego uruchomiona jest tylko w budynku B, gdzie poszczegdlne punkty dostepowe (w ilosci 31 szt. AccessPointéw firmy UniFi
AP-Pro w wersji 3.2.12.2920) sg podtgczone do gniazdek natynkowych RJ45, skad kablem kat. 6 FTP sg podigczone do patchpaneli zlokalizowanych w 3 weztach
dystrybucyjnych sieci lokalnej przewodowej w budynku B. Poszczegodline porty patchpanelu sg z kolei podtgczone do odpowiednich portéw 24- i 48- portowych
urzgdzen aktywnych (routujgcych przetacznikéw sieciowych o przepustowosci podstawowej 1Gbps, marki Juniper Networks, odpowiednio typ ex3300-24t i ex3300-
48t). Wszystkie AccessPointy sg zarzadzane za pomocg centralnego oprogramowania specjalistycznego kontrolera Unifi w wersji 4.7.5 zainstalowanego na
jednym z serweréw umieszczonych w budynku B (adresy IP poszczegolinych AccessPointéw z VLAN-u o ID 7 przydzielane sg dynamicznie za pomocg serwera
DHCP uruchomionego na ww. kontrolerze). Za pomocg oprogramowania kontrolera realizowane sg m.in. nastepujgce funkcjonalnosci:

zarzgdzanie centralne wszystkimi AccessPointami,

zbieranie informacji o poszczegdlnych stacjach roboczych podtgczonych do AccessPointéw zarzgdzanych przez kontroler bezposrednio z interfejsu WWW
kontrolera (adres MAC, stan uwierzytelnienia stacji, przydzielony adres IP),

zapewnianie przyporzgdkowania uzytkownikéw do VLAN-6w (IEEE 802.1Q) na podstawie informacji przesytanej w atrybutach Access-Accept protokotu
RADIUS (uzytkownik moze zalogowac sie do okreslonego VLAN-u po wybraniu danej podsieci i wpisaniu odpowiedniego hasta),

definiowanie profili SSID, umozliwiajgce zastosowanie réznych metod szyfrowania ruchu lub ich wytgczenie dla kazdego z SSID oraz rozdziatu ruchu do
odrebnych VLAN-6w (IEEE 802.1Q), z jednoczesnym uwzglednieniem dynamicznego przydziatu (do okreslonego VLAN-u) na podstawie informacji
przesytanej w atrybutach Access-Accept protokotu RADIUS,

zarzgdzanie AccessPointami pracujgcymi w standardach WPA-Enterprise/TKIP oraz WPA2-Enterprise/AES propagujgcymi sie¢, poprzez zagwarantowanie
przetgczania uzytkownika miedzy AccessPointami, przetgczenie uzytkownika odbywa sie bez ponownego uwierzytelnienia zaréwno w WPA-Enterprise/TKIP
jak i WPA2-Enterprise/AES.

str. 1



Aktualnie w kontrolerze zostaty skonfigurowane dwie nastepujace podsieci:

e ciop-guest — VLAN ID 6,

e ciop —VLANID 3.
do ktérych uzytkownicy uzyskujg automatyczny dostep po podaniu prawidtowego hasta dostepu (adresy IP poszczegdlnych urzadzen uzytkownikéw z VLAN-6w o
ID 3 i 6 sg przydzielane dynamicznie za pomocg odrebnego serwera DHCP zlokalizowanego w budynku A).

STAN PO ROZBUDOWIE

Przedmiotem Czesci 8 Zamowienia jest rozbudowa lokalnej sieci WiFi Zamawiajgcego uruchomionej w budynku B Instytutu o 15 dodatkowych AccessPointéw,
ktére beda zlokalizowane w budynku A Zamawiajgcego. Obejmuje ona swoim zakresem;

o dostawe AccessPointow (kompatybilnych z istniejgcymi juz AccessPointami firmy UniFi AP-Pro w wersji 3.2.12.2920)

¢ instalacje AccessPointow we wskazanych przez Zamawiajgcego miejscach w budynku A oraz ich podtgczenie do istniejgcych przetgcznikdw
sieciowych marki Juniper Networks typu ex4200-48t o przepustowosci podstawowej 1Gbps, zlokalizowanych w najblizej potozonych weztach
dystrybucyjnych sieci lokalnej Zamawiajgcego,

¢ konfiguracje AccessPointéw i ich przytgczenie do obecnie funkcjonujgcego u Zamawiajgcego systemu zarzgdzania siecig WiFi realizowanego
przez oprogramowanie specjalistycznego kontrolera Unifi w wersji 4.7.5.

Poszczegolne AccessPointy muszg by¢ podtgczone do dostarczonych przez Wykonawce i wczesniej zainstalowanych gniazdek natynkowych RJ45, skad
kablem kat. 6 FTP muszg by¢ podtgczone do patchpaneli zlokalizowanych w 3 weztach dystrybucyjnych lokalnej sieci przewodowej Zamawiajgcego w budynku A.
Poszczegolne porty patchpanelu muszg by¢ z kolei podtgczone do odpowiednich portow 48- portowych urzgdzenh aktywnych (routujgcych przetgcznikéw sieciowych
o przepustowosci podstawowej 1Gbps, marki Juniper Networks typu ex4200-48t), stanowigcych wyposazenie ww. weztéw dystrybucyjnych.

W Tabeli 8.1 przedstawiono szczegétowg specyfikacje dostawy AccessPointéw wraz z niezbednym osprzetem oraz wymaganych ustug:

Tabela 8.1 Szczegétowa SPECYFIKACJA dostawy AccessPointéw wraz z niezbednym osprzetem oraz wymaganych ustug:

TYP oferowany, Producent,
Numer katalogowy

1 | Urzadzenia typu AccessPoint (spetniajgce n.w. wymagania) 15 szt. Oferowany AccessPoint

(typ / producent):

Lp. Element llosé

Oferowane urzadzenia typu AccessPoint muszg by¢ zgodne ze standardami 802.11a/b/g/n oraz muszg
by¢ zarzgdzane za pomocg oprogramowania dedykowanego kontrolera bezprzewodowego sterujgcego
obecnie istniejaca siecig WiFi Zamawiajgcego w budynku B.
Oferowane AccessPointy muszg byé kompatybilne z AccessPointami firmy UniFi AP-Pro w wers;ji
3.2.12.2920, ktére funkcjonujg obecnie w istniejgcej sieci WiFi Zamawiajgcego w budynku B, wtym muszg
spetnia¢ m.in. nastepujgce wymagania:

= muszg by¢ zasilane poprzez kabel sygnatowy Ethernet zgodnie ze standardem IEEE 802.3at

= muszg posiada¢ dwa moduty radiowe w standardzie 802.11a/b/g/n

* muszg posiadac fabryczng mozliwosé zastosowania linki zabezpieczajacej przed kradziezg
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= muszg wspierac tryb, w ktérym z punktu widzenia uzytkownika grupa AccessPointéw rozgtaszajgca
dang sie¢ bezprzewodows, jest widziana jako pojedyncze urzgdzenie (BSSID) dla pasma 2,4 GHz
lub 5GHz

= muszg posiada¢ wewnetrzne anteny dwu-zakresowe 0 wzmocnieniu minimum 3 dBi dla 2,4GHz i 4
dBi dla 5 GHz.

= interfejsy radiowe muszg mie¢ mozliwos¢ pracy w trybie MIMO 3x3, z 3 strumieniami przestrzennymi
i predkoscig transmisji na poziomie do min. 450 Mbps

Patchpanel FTP kat. 6 24p

3 szt.

Kable przytgczeniowe FTP 1,5 m kat.6

30 szt.

Kabel kat.6 FTP [metry]

ok. 600 m

Gniazdko natynkowe RJ-45 /puszka, adapter, ramka/

15 szt.

Inny niezbedny osprzet i materiaty montazowe

1 kpl.

N[O~ IDN

Wsparcie techniczne producenta i serwis NBD do ww. 15 AccessPointow, na okres min. 3 lat

1 pakiet

Zakres przewidzianych do wykonania ustug instalacyjno-konfiguracyjnych:

= Montaz AccessPointéw, montaz gniazdek natynkowych, montaz patchpanneli, potozenie kabli
kat.6 FTP w korytkach (tgczacych gniazdka natynkowe i poszczegolne porty w Patchpanelach),
skrosowanie potgczen, podtgczenie AccessPointow do sieci LAN Zamawiajgcego;

= Rekonfiguracja potaczen w niezbednym zakresie, w tym skonfigurowanie poszczegélnych portéw
przetgcznikow sieciowych marki Juniper Networks typu ex4200-48t;

= Rekonfiguracja istniejacej u Zamawiajgcego sieci AccessPointéw w niezbednym zakresie, w tym
programowanie specjalistycznego kontrolera Unifi w wersji 4.7.5;

= Woykonanie testéw poprawnosci dziatania AccessPointow w sieci komputerowej Zamawiajgcego.

W ramach prac nalezy podtgczy¢ nastepujacy liczbe AccessPointow do poszczegdlnych patchpanneli
zlokalizowanych w weztach LAN w bud. A:

= | wezet- 3 szt

= |l wezet - 10 szt.

= |l wezet — 2 szt.

Wymagane warunki gwarancji:

» Min. 3-letnia gwarancja zapewniajgca naprawe/wymiane uszkodzonego urzgdzenia typu
AccessPoint w nastepnym dniu roboczym od momentu zgtoszenia awarii (NBD).

= Serwis gwarancyjny musi by¢ swiadczony w miejscu instalacji urzgdzen w godzinach 9:00 — 17:00
w dni robocze od poniedziatku do pigtku.

= (Czas reakcji serwisu na zgtoszenie awarii sieci WiFi w budynku A w dni robocze w godzinach od
9:00 do 17:00 nie dtuzszy niz 4 godziny.

Oferowany okres
gwarancji i serwisu:
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