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Bezpieczenstwo informagji w telepracy
oraz uwarunkowania bezpieczenstwa telepracy

Artykut sktada sie z dwéch czesci. Pierwsza obejmuje zarys pro-
blematyki bezpieczefistwa informacji w ramach telepracy. Przed-
stawiono tu obszar aktywno3ci pozwalajgcy dokonywaé wymiany
informacji, podstawowe zagrozenia utraty informacji oraz sposoby
przeciwdziatania i wykorzystanie mozliwych zabezpieczen.

Druga cze$¢ odnosi sie do problematyki szeroko nakreslonego
bezpieczefistwa telepracy. Podobnie jak w pierwszej czesci, przed-
stawiono podstawowe zagrozenia oraz sposoby przeciwdziatania
uaktywnionym zagrozeniom bezpieczefistwa pracy zdalnej.

Stowa kluczowe: telepraca, bezpieczeristwo informagji, bezpie-
czenistwo telepracy

Information security in telework and telework security

This article consists of two parts. The first one outlines the problems of
information security in the context of telework. It presents an area of activ-
ity in which exchanging information is possible, principal dangers of losing
information, and ways of counteracting this, and possible safeguards. The
second part covers the problems of broadly understood telework security.
Like the first part, it presents principal threats and ways to counter them.

Keywords: telework, information security, telework security

Wstep

Chociaz telepraca funkcjonuje juz od wielu lat,
dopiero w ostatniej dekadzie zaczeto w Polsce do-
cenia¢ nowa jako3¢, ktdra ze soba niesie. Ta forma
Swiadczenia pracy pozwala bowiem na elastyczne
planowanie jej wykonywania — zasadniczo przez
pracownikdw wiedzy (knowledgeworkers). Rozwia-
zania organizacji pracy zdalnej pozwalajg unikna¢
wielu niedogodnosci, zwigzanych z dotychczaso-
wym, tradycyjnym sposobem realizacji Swiadczenia
pracy. Wywotuje to zatem ciggte zainteresowanie
badaczy tej problematyki. Wynika ono z rosnacych
potrzeb zaréwno firm, jak i pracownikéw oraz
dostepnosci odpowiednich technologii, co spra-
wia, ze w szybkim tempie powstaja niemal idealne
warunki sprzyjajace dynamicznemu rozwojowi
tego zjawiska.

Celem artykutu jest zarysowanie problematyki
bezpieczefistwa informacji w telepracy jako jej klu-
czowego spoiwa, a takze problematyki szeroko
rozumianego bezpieczefistwa telepracy. Przedsta-
wiono podstawowe zagrozenia bezpieczerstwa

informacji w telepracy oraz samej telepracy i spo-
soby przeciwdziatania uaktywnionym zagrozeniom.
W zakohczeniu przedstawiono zasadnicze postulaty
prowadzenia dalszych badaf w tej dynamicznie
rozwijajacej sie dziedzinie wspdtczesnej aktywnosci
cztowieka.

Bezpieczenstwo informacji w telepracy

Zgodnie z powszechnie definiowanym ujeciem
socjologicznym, telepraca ujmowana jest jako
praca wykonywana poza lokalem pracodawcy
(w domu pracownika, w telecentrum lub w innym
miejscu, w ktérym aktualnie przebywa pracownik)
z wykorzystaniem technologii informacyjnych
(IT), swiadczona na podstawie umowy o prace,
umoéw cywilnoprawnych (w tym umowy na zle-
cenie i o dzieto), badz umowy o prace nakfadcza.
Telepracownikiem zas$ jest osoba $wiadczaca tak
zdefiniowana prace.

Atrakcyjnos¢ telepracy wigze sie Scisle z zacho-
waniem bezpieczefistwa przetwarzania informacji

przez pracownika wykonujgcego swoje zadania
zdalnie. Kluczowe jest zatem bezpieczefstwo
teleinformatyczne. W tabeli 1. przedstawiono za-
sadnicze r6znice pomiedzy pracownikiem zdalnym,
apracownikiem w lokalnej sieci firmowej -z punktu
widzenia bezpieczeristwa teleinformatycznego.

Do typowych przyktadéw zagrozeri bezpieczef-
stwa informacji w telepracy naleza:

« utrata informacji firmowej, przetwarzanej
przez pracownika, w wyniku uszkodzenia kompu-
tera przenosnego w trakcie przemieszczania sie lub
pracy w domu, gdzie sprzet narazony jest na uszko-
dzenie podczas typowych prac domowych lub
przez dzieci

« utrata informacji oraz sprzetu stuzbowego
wwyniku kradziezy komputera przenosnego podczas
transportu, z samochodu lub z/do domu/hotelu

« utrata informagji stuzbowej w wyniku zainfe-
kowania komputera ztosliwym oprogramowaniem
podczas instalacji niezaufanego oprogramowania

« kradziez informacji wrazliwej z komputera
pracownika przez ztoiliwe oprogramowanie,
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Tabela 1. Zasadnicze réznice pomiedzy pracownikiem zdalnym a pracownikiem w lokalnej sieci firmowej z perspektywy

bezpieczefstwa teleinformatycznego

Tabela 1. Zasadnicze réznice pomiedzy pracownikiem zdalnym a pracownikiem w lokalnej sieci firmowej z perspektywy

bezpieczeristwa teleinformatycznego
Element r6znicujacy

Pracownik lokalny

Pracownik zdalny

Srodowisko pracy

Dostep do Internetu

Przez router firmowy

Przez siec osiedlowa, DSL, sie¢
kablowa, sie¢ WLAN, hot-spot,
telefon komérkowy, kawiarenke
internetowa

Komputer

Komputer stacjonarny lub laptop

Zwykle laptop

System operacyjny

Regularnie aktualizowany, czesto
zarzadzany centralnie

Nieaktualizowany lub aktualizowa-
ny nieregularnie, brak centralnego
zarzadzania

Aplikacje

Gtéwnie potrzebne do pracy

Zabezpieczenia

Liczne niezaufane aplikacje pobrane
z sieci

Gtéwne Firmowy firewall, serwer proxy, Brak centralnych zabezpieczeni
antywirus, filtr tresci sieciowych
Dodatkowe Firewall lub /i antywirus osobisty Firewall lub/i antywirus osobisty,
czesto wyfaczony

Opieka administratora

Kradziez komputera

Dostepny na miejscu

Ryzyko

Ryzyko niewielkie

Niedostepny na miejscu

Ryzyko duze, w domu lub podczas
podrézy z notebookiem

Utrata informacji

Ryzyko niewielkie, jesli pliki przecho-
wywane s3 na udziale sieciowym
i regularnie archiwizowane

Duze ryzyko np. uszkodzenia note-
booka w domu lub podczas podrézy

Ztosliwe oprogramowanie

Ryzyko niewielkie, jesli wdrozona
jest centralna ochrona

Ryzyko duze ze wzgledu na prace
na koncie administratora, brak
centralnej ochrony i instalowanie
niezaufanych aplikacji

Zrédto: opracowanie whasne na podstawie P Krawczyk, Bezpieczefistwo telepracy dla MARR (dostep: 30.05.2016).

Tabela 2. Atrybuty bezpieczefistwa informacji w organizadji
Tabela 2. Atrybuty bezpieczeristwa informagji w organizagji

Lp. | Atrybut | Wiasciwosci

1. | Dostepnos¢

Bycie dostepnym i uzytecznym na kazde zadanie upowaznionego podmiotu

2. | Poufnosc
tom lub procesom

Informacja nie jest udostepniana lub wyjawiana nieupowaznionym osobom, podmio-

3. | Integralno3¢

Polega na zapewnieniu doktadnosci i kompletnosci aktywow

Rozliczalnos¢
temu podmiotowi

Zapewnienie, ze dziatania podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko

Autentycznos¢

Zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak deklarowana

Niezawodno3¢

Oznacza state, zamierzone zachowanie i skutek

Niezaprzeczalno3¢

informacje

Oznacza, ze dany podmiot nie moze zaprzeczyc, ze jest autorem lub przekazywat dane

Zrédto: opracowanie whasne na podstawie [1]

w wyniku korzystania z niezaufanej sieci lub przez
o0soby postronne

« kradziez danych dostepowych do systemu
firmowego (hasta) lub ustug zewnetrznych (ha-
sta bankowe, hasta do serwiséw internetowych
i partnerskich) przez ztosliwe oprogramowanie lub
osoby postronne

+ mozliwos¢ przeniesienia ztosliwego oprogra-
mowania z komputera pracownika do sieci lokalne;
podczas wizyty w siedzibie firmy lub korzystania
z potaczenia zdalnego (np. VPN)

«instalacja na komputerze stuzbowym pirackie-
go oprogramowania, pirackich kopii filméw, muzyki
iinnych tresci mogacych stanowic naruszenie prze-
pisow prawa.'

Tradycyjny model zachowania bezpieczefstwa
informacji organizacji, w tym takze w ramach tele-

P Krawczyk Bezpieczeristwo telepracy dla MARR (dostep:
30.05.2016).

pracy, ze wzgledu na gwattowne zmiany otoczenia,
przechodzi do historii. W klasycznym wydaniu opiera
sie on na traktowaniu bezpieczefstwa informadji
jako stanu zachowania poufnosci, integralnosci
i dostepnosci informacji. Stan taki uwzgledniaé
moze dodatkowo inne wiasnosci. Wspotczesne
atrybuty (witasciwosci) bezpieczenstwa informagji
przedstawiono w tabeli 2.

W polskich regulacjach prawnych brakuje precy-
zyjnych przepisdw w odniesieniu do ustalenia zasad
zachowania bezpieczefistwa informacji w ramach
telepracy. Rozstrzygniecia ograniczaja sie do ogdlni-
kéw, polegajacych na stwierdzeniu, ze pracodawca
zawiera z telepracownikiem stosowng umowe
o zatrudnieniu, w ktérej mozna uregulowac ogéine
zasady zachowania bezpieczerstwa informacji.
Wspomina sie takze o wiasnosci urzadzen, ktérymi
postuguije sie telepracownik.

Tymczasem bezpieczefistwo informacji w ra-
mach telepracy stanowi zagadnienie niezwykle waz-
ne z punktu widzenia samej istoty telepracy. Imple-
mentacja telepracy wymaga zastosowania zestawu
kluczowych technologii obejmujacych:

* bezpieczny, szerokopasmowy dostep do sieci
Internet

« obstuge poczty e-mail i przestrzeni roboczej
zespotow

+ obstuge wiadomosci btyskawicznych (IM)
i potaczen VolP lub biznesowych linii telefonicznych
(najlepiej zintegrowanych z funkcjonujacg w orga-
nizadji centralg PBX)

+ dostep do konferencji internetowych i wzbo-
gaconych narzedzi medialnych, jak np. wideokon-
ferencje.

Nalezy zwrdci¢ uwage na to, ze esencja telepracy
jest zazwyczaj zlecanie zadan majacych charakter
pracy intelektualnej, ktéra wymaga z kolei przetwa-
rzania informacji majacych ogromna warto3¢ dla
pracodawcy. Ta okolicznos¢ zwigzana jest z poten-
cjalnymi stratami, bedacymi wprost konsekwencjg
utraty poufnosci informacji. Negatywne rezultaty
moga mie¢ swoje konsekwencje w postaci utraty
klientéw na rzecz konkurengji, utraty przewagi
nad konkurencja na skutek niekontrolowanego
ujawnienia proceséw technologicznych, badz utraty
zaufania na skutek ujawnienia poufnych danych.

W tej strukturze znacznie trudniej jest zagwaran-
towac bezpieczefistwo zasob6éw znajdujacych sie
w strefie wrazliwej. Podobnie trudno jest zagwaran-
towac bezpieczenstwo danych w przypadku, gdy
ich kopia udostepniona zostanie telepracownikowi.

Kluczowa sprawa w wykorzystaniu wspomnia-
nych technologii i udostepnieniu ich telepracowni-
kom jest zatem bezpieczerstwo, ktdre moze byé
stosunkowo tatwo monitorowane, kiedy praca
wykonywana jest w biurze, czyli fizycznie identy-
fikowalnym obiekcie. Czy jednak w petni mozna
zapewni¢ bezpieczenstwo informacji? Mamydo
czynieniaz pewnym paradoksem. Mianowicie wraz
z wejsciem w epoke Internetu bezpieczefistwo
obiektéw fizycznych zostato zagrozone przez pré-
by nieautoryzowanego dostepu do poczty e-mail,
rozméw telefonicznych i danych zgromadzonych
na serwerach. W rzeczywistosci, bezpieczefistwo
jest dobre tylko na tyle, na ile skuteczne sg systemy
uwierzytelniania, zapory sieciowe i szyfrowanie gto-
su/danych, na catej Sciezce przesytania informacji.
Jezeli systemy te stosowane sg na poziomie ser-
wera - a tak zwykle powinno by¢ - to praca zdalna
nie powoduje znaczacego podwyzszenia ryzyka.

Jezeli zatem odpowiednie rozwigzania nie zo-
stang opracowane kompleksowo, to raczej nalezy
oczekiwad, ze pracodawcy beda starali sie elimi-
nowa¢ potencjalne zagrozenia i ogranicza¢ zakres
ustug realizowanych przez telepracownikéw. Mato
zachecajacy wptyw na zlecanie pracy zdalnejz wraz-
liwymi zasobami ma fakt, ze w wielu przypadkach,
rozwazajac atrakcyjnos¢ telepracy, nalezy pamietad,
iz to na pracodawcy cigza obowigzki zagwaran-
towania ochrony danych osobowych, wynikajace
zustawy O ochronie danych osobowych [2]. W wielu
opracowaniach naukowych nadal nie zauwaza sie
potrzeby uwzgledniania wymogéw ochrony da-
nych osobowych, jak réwniez znaczenia kosztow,
ktore winien ponies¢ pracodawca, a ktdre zwigzane
sg z wdrozeniem Polityki bezpieczerstwa informacji
zgodnie z zaleceniami PN 1SO/IEC 17799:2003 [3]




oraz kosztéw opracowania i wdrozenia Systemu
zarzgdzania bezpieczeristwem informacji definio-
wanego w normie ISO/IEC 27001:2005 [4].

Jedna z mozliwych opdji szyfrowania transmisji
gtosu i danych jest wprowadzenie systemu dostepu
poprzez wirtualng sie¢ prywatna VPN. Szyfrowanie
mozna jednak zintegrowac z kazda zdalna aplikacja
(email, VoIP, konferencje internetowe, IM/Obec-
nos¢). Jest to alternatywa fatwiejsza do wdrozenia,
skuteczna i niewiazaca sie ze skomplikowanym
systemem VPN.

Uwierzytelnienie, czyli zapewnienie, ze osoba
logujaca sie do systemu jest ta, za ktorg sie podaje,
to zagadnienie nieco obszerniejsze, ale istnieje wiele
mozliwosci, aby zminimalizowaé poziom ryzyka.
System pojedynczego logowania (single sign-on)
zapewnia ujednolicone uwierzytelnienie, pozwalajac
na dostep do catego zestawu aplikacji, wiacznie
z danymi w komputerach przenosnych, rejestrujac
rownoczesnie wszelka nietypowa aktywnosc.
Dostepne sa juz réwniez niedrogie urzadzenia
biometryczne, sprawdzajace przed zalogowaniem
odciski palcow. Nawet funkcja ,Obecno3¢” moze
by¢ wykorzystana do ochrony, przy niewielkim zaan-
gazowaniu - jezeli ktos zauwazy, ze sygnalizowany
jest status online innej osoby, kiedy nie powinno
to mie¢ miejsca, wystarczy, ze sprawdzi za pomocg
wiadomosci btyskawicznej, z kim rzeczywiscie ma
do czynienia.

Wystarczy zatem niewiele krokéw prowadzg-
cych do skutecznego wykorzystania rozwigzan
ptynacych z wspétczesnej technologii informa-
cyjnej (IT).

Uwarunkowania
bezpieczenstwa telepracy

Zagrozenia bezpieczefstwa telepracy wiazg sie
przede wszystkim z osobg telepracownika. Obok
wielu innych istotnych zagrozeh dotyczacych
samego miejsca pracy (w tym takze fizycznego),
komfortu wykonywania telepracy, perspektyw
dochowania standardéw jakosci, zasadniczo
w okreslaniu bezpieczeristwa telepracy dominuje
opis dziafarh oraz ich uwarunkowan dotyczacych
samego pracownika zdalnego. Dotyczy to takze
oceny poziomu lojalnosci telepracownika.

Wypada zauwazy¢, ze charakter dziatah
w przedsiebiorstwie korzystajagcym z telepracy
wymyka sie spod kontroli przewidzianej szczegd-
towymi procedurami, zwfaszcza ze wykorzystuje
sie tu przetwarzane informacje do tworzenia coraz
to nowych projektow. Stad, gtdwnym osrodkiem
tworzenia staje sie ludzki mozg, a icislej jego zdol-
nosci do zapamietywania kontekstéw informacji,
szczatkowej ich postaci, zdolnosci do wytowienia
z szumow tej informacji, ktéra zdecydowanie
otworzy droge do rozwiniecia projektu o niezwykle
oryginalnych: ksztatcie i tredci. Takie podejscie rodzi
mysl kontrolowania wszystkiego, co pojawia sie
w ludzkiej wyobrazni. Wszelkie wycieki, chociazby
Sladowo zaznaczonych przejawéw nowatorstwa,
moga by¢ zagospodarowane przez inne mozgi,
bez zadnej gwarandji, e nie zostana wykorzystane
winnych konkurencyjnych projektach, nad ktérymi
w tym samym czasie trwaja prace. Dotychczasowe
procedury ochrony informacji w organizacji nie prze-
widuja bowiem ochrony tej zawartosci, ktéra rodzi

sie i konstytuuje w ludzkich mézgach. Nie mozna
przeciez kontrolowac tego, co zamierza powstawac
i realnie powstaje w ludzkim mézgu.

Najszybszym do wdrozenia rozwiazaniem, da-
jacym pewne przestanki kontroli nad zachowaniem
bezpieczenstwa telepracy, pozostaje wdrozenie
systemu wykorzystujacego technologie mikropro-
cesoréw. W taki mikroprocesor wyposazony bytby
kazdy telepracownik w momencie podpisania umo-
wy o (wspdt) prace. Wszczepienie mikroprocesora
stwarzatoby mozliwosci szerokiej kontroli pracy
uczestnika organizacji, facznie z rejestracjg wszel-
kich rozmow, czy to w zespole, czy przy pomocy
wszelkich komunikatoréw. Ponadto mikroprocesory
stwarzatyby okazje do:

« kontroli zachowaf i rozméw telepracownikéw
poza pomieszczeniami tworzenia projektow

* rejestracji wszelkich zmian w organizmie
pracownika, ktére mogtyby postuzyé wykrywaniu
przypadkéw braku lojalnosci, na przyktad z wyko-
rzystaniem wariografu

* bezposredniego indywidualnego komuni-
kowania sie z pracownikiem, ktére pozwalatoby
na uprzedzanie zagrozei wycieku informacji,
przetwarzanych w trakcie tworzenia projektéw

* budowy i wykorzystywania programéw
poddajacych pod kontrole zachowanie lojalnosci
pracownika

* 0gromna pomoc w tworzeniu profilu kreatyw-
nodci, jak i map zagrozen, wynikajacych z udziatu
kazdego telepracownika w pracy zespotéw two-
rzacych projekty.

Telepraca a kultura bezpieczefstwa

Nakreslona w artykule problematyka skfania
do refleksji nad koniecznym rozwijaniem kultury
bezpieczehstwa, takze w obszarze telepracy. Kul-
tura bezpieczefistwa wyznacza sposéb myslenia
0 bezpieczehstwie danego podmiotu, odczuwania
bezpieczerstwa, a takze sposoby osiggania bezpie-
czenstwa. Wyczerpujacg definicje kultury bezpie-
czefistwa przedstawit Marian Cieslarczyk: ,Kultura
bezpieczenhstwa to wzér podstawowych zatozed,
wartosci, norm, symboli i przekonaf charaktery-
stycznych dla danego podmiotu, wptywajacych
na sposob postrzegania przez niego wyzwar, szans
i (lub) zagrozen w blizszym i dalszym otoczeniu,
a takze sposob odczuwania bezpieczefstwa
i myslenia o nim [..] oraz zwigzany z tym spos6b
zachowania i dziatania (wspdtdziatania), w rézny
sposdb przez ten podmiot ,wyuczonych” i wyar-
tykutowanych, w procesach szeroko rozumianej
edukadcji, w tym réwniez w naturalnych procesach
wewnetrznej integracji i zewnetrznej adaptacji oraz
w innych procesach organizacyjnych [..], a takze
w procesie umacniania szeroko (nie tylko militar-
nie) rozumianej obronnosci [..], stuzacych w miare
harmonijnemu rozwojowi tego podmiotu i osigganiu
przez niego najszerzej rozumianego bezpieczen-
stwa, z pozytkiem dla siebie, ale i dla otoczenia [5].

Obok tej definicji, niejako kierujac sie podsu-
mowaniem jej istoty, mozna przyjac, ze kulture
bezpieczefistwa stanowi ludzkie myslenie o bez-
pieczefistwie, zamysty projektujace i preparacyjne
oraz wielostronne dziatania na rzecz jego osia-
gniecia i utrzymania, przy wykorzystaniu wczesniej

wykreowanych i kreowanych na aktualny uzytek
artefaktow [6].

Podsumowanie

Podsumowujac, wypada zatem stwierdzi¢,
ze atrakcyjnosé telepracy, jako specyficznej for-
my zatrudnienia, rosnie wprost proporcjonalnie
do wysokosci poziomu bezpieczefistwa systemow
informatycznych, ktéry moga zagwarantowaé
dostepne rozwigzania oraz technologie teleinfor-
matyczne wraz z kosztami, ktdre sa niezbedne
do zagwarantowania wymaganego poziomu
bezpieczefstwa danych.

Trzeba réwniez zaznaczy¢, ze przedstawione
w tekscie propozycje rozwigzanh z zakresu bez-
pieczefistwa telepracy, aczkolwiek prowadzace
do zwiekszenia poziomu tego bezpieczefistwa,
moga by¢ wysoce dyskusyjne w sensie etycznym.
Z jednej bowiem strony trudno jest ograniczac
wolno3¢ kazdego obywatela poprzez staty nadzér
elektroniczny jego poczynan, z drugiej jednak strony
czyni sie to w imie zasady ograniczonego zaufania
wobec telepracownika, ktéry podlega odrebnym
rygorom. To jednak wymaga wyrazenia jego zgody
na poddanie sie procedurom bezpieczefstwa infor-
macji za pomoca technik elektronicznych.

| w koficu, w Swietle informacji dotyczacych
relacji telepracy z kulturg bezpieczefistwa, mozna
zauwazy¢, ze kultura bezpieczefistwa obejmuije za-
sadniczo trzy sfery aktywnosci cztowieka: mentalng
(charakter subiektywny), materialng (obiektywny)
i organizacyjna (subiektywno-obiektywny). Tworzy
to okazje odniesier do jak najszerzej rozumianego
Srodowiska bezpieczefstwa.

Zasadne bytoby zatem podjecie badaf nad
metodologia okreslania potencjatu bezpieczefstwa
informacji telepracy oraz samej telepracy, m.in.
w kontekscie kultury bezpieczefstwa.
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