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instalacji chemicznych (2)
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Efektywne zarzadzanie bezpieczefistwem procesowym oraz ochrona przed zagrozeniami terrorystycz-
nymi zaktadow chemicznych wymaga integracji dziatai w obu tych obszarach, integracji okreslonych
procedur i narzedzi stosowanych w analizie zagrozen procesowych (PHA) oraz w analizie podatnosci
zabezpiecze (SVA). Wystepuje w nich wiele elementow wspdlnych lub podobnych.

Przedstawione w tym artykule zalecenia dotycza: zapobiegania procesowym oraz umyslnym przy-
czynom powaznych awarii; zarzadzania integralnoscia procesu i sprzetu z uwzglednieniem ich podat-
nosci na zagrozenia terrorystyczne; opracowania zintegrowanych planow operacyjno-ratowniczych,
uwzgledniajacych dodatkowe zagrozenia; zapewnienia bezpieczenstwa kontaktow z osobami spoza
zaktadu oraz zapewnienia bezpieczefistwa podczas przebywania srodkow transportu substanji
niebezpiecznych w zakfadzie.

Major accidents and terrorist hazards in chemical installations (2)

- an integrated approach to management of the risks

An effective management of process safety and of prevention against terrorist hazard in chemical
establishments requires an integration of activities in both these areas, an integration of specific
procedures and tools used in process hazard analysis (PHA) and in security vulnerability analysis (SVA).
There are many common or similar elements and items in both cases.

Recommendations on the integrated approach concern: preventing process and terrorist causes of
major accidents; managing the integrity of processes and devices considering their susceptibility to
terrorist threats; developing integrated emergency plans taking into account additional threats; ensur-
ing the security of contacts with people from outside of the establishment and ensuring safety and
security when means of transport with dangerous chemicals are present in an establishment.

PHA - analiza zagrozef procesowych
(process hazard analysis)

SVA - analiza podatnodci zabezpieczef
(security vulnerability analysis)

MAPP - polityka zapobiegania powaznym
awariom (major accident prevention
policy)

PZA - program zapobiegania awariom

SZB - system zarzadzania
bezpieczefistwem

HSE - program zarzadzania dot. zdrowia,
bezpieczenstwa i Srodowiska
(health, safety, environment)

Ml - integralno$¢ mechaniczna
(mechanical integrity)

Wstep

W poprzedniej publikacji [1], stanowiacej
pierwsza czes¢ artykutu podwieconego zagad-
nieniom zarzadzania bezpieczerfstwem proce-
sowym oraz ochrong stwarzajacych zagrozenie
powaznymi awariami przemystowymi instalacji
przemystu chemicznego i rafineryjnego przed
dziataniami majacymi na celu umysine spowodo-
wanie takiej awarii, oméwiono zasady i metody
analizy podatnosciistotnych dla bezpieczefistwa
elementow sktadowych zaktadoéw chemicznych
na ewentualne dziafania terrorystyczne. Metody
te stanowig podstawowe narzedzia przeciwdzia-
tania tego rodzaju zagrozeniom.

Niniejszy artykut, bedacy druga czescig publi-
kowanego opracowania, dotyczy zasad oraz okre-
Slenia gtéwnych obszaréw zarzadzania ryzykiem
powaznych awarii i zagrozen terrorystycznych,

ktore z oczywistych powodbw powinny byé pod-
dane w zakfadach procedurom integraciji.

W kontekscie skutecznego i efektywnego
zarzadzania bezpieczeristwem procesowym oraz
zarzadzania ochrong przed zagrozeniami terrory-
stycznymi istotnego znaczenia nabiera integracja
dziatai w obu tych obszarach, tym bardziej, ze
w tych systemach zarzadzania wystepuje wiele
elementéw wspdlnych lub podobnych. W szcze-
gbInosci dotyczy to integracji okreslonych procedur
gtdwnych narzedzi stosowanych w metodach PHA
(process hazard analysis— analiza zagrozef proce-
sowych) oraz w metodach SVA (security vulnerabil-
ty analysis— analiza podatnosd zabezpieczeri).

Bezpieczefistwo procesu musi stanowic
integralng czes¢ systemow zarzadzania. W Unii
Europejskiej, w odniesieniu do bezpieczenstwa
procesowego elementy systemu zarzadzania bez-
pieczefistwem zostaty ustalone w zataczniku |l



do Dyrektywy Seveso Il [2-4], jako polityka za-
pobiegania awariom (major accident prevention
policy— MAPP). W przepisach polskich - w usta-
wie — Prawo ochrony Srodowiska [5] zagadnienia
te zostaty uregulowane w art. 251, dotyczacym
programu zapobiegania powaznym awariom
przemysfowym oraz w art. 252, okreslajacym
wymagania w odniesieniu do systemu bezpie-
czenstwa, stanowigcego element ogdlnego
systemu zarzadzania i organizacji zaktadu.

Bezpieczenstwo procesowe i ochrona
przed zagrozeniami terrorystycznymi
- elementy systemu zarzadzania

System przeciwdziatania powaznym awariom
przemystowym okresla dwa gtéwne cele. S3 to:
zmnigjszenie ryzyka powaznej awarii przemy-
stowej oraz minimalizacja skutkow w razie jej
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zaistnienia. Gtdwnymi instrumentami systemu,
ktore maja zapewni¢ osiggniecie tych celow sa:
program zapobiegania awariom (PZA) oraz sys-
tem bezpieczenstwa, wedtug Dyrektywy Seveso I
- system zarzadzania bezpieczefstwem (SZB).

Natomiast nadrzednym celem SVA jest okre-
Slenie, czy w zaktadach chemicznych utrzymy-
wany jest odpowiedni poziom bezpieczefstwa,
w celu zmniejszenia ryzyka zwigzanego ze
szkodliwymi dziataniami, a takze zapewnienia
odpowiedniego tagodzenia skutkéw w razie ich
wystapienia. Proces SVA ma wiele wspdlnego
z istniejgcymi programami bezpieczenstwa pro-
cesowego (PHA) oraz programami dotyczacymi
zdrowia, bezpieczefistwa i Srodowiska (HSE).
Oczywiscie programy bezpieczenstwa proce-
sowego nie dotyczg takich szkodliwych dziatan,
jak skazenie produktéw powodujace zagrozenia
dla spoteczefistwa, kradziez i inne.

Zaleca sie, aby zaktady opracowaty ogdlng
strategie dotyczacg bezpieczerstwa chemicz-
nego, uwzgledniajaca potrzebe przeprowadzenia
analizy podatnosci zabezpieczer (SVA), w celu
poznania i zrozumienia rodzajow ryzyka, ktore
beda podlegaty zarzadzaniu, oraz w celu oceny
koniecznosci rozbudowania istniejacych Srod-
kéw zapobiegawczych. SVA stanowi tylko jeden
z element6w kompletnego systemu zarzadzania
bezpieczenstwem procesu chemicznego.

Przedstawiajac zalecenia i komentarze doty-
czace integracji systemow zarzadzania ryzykiem
powaznych awarii oraz zagrozen terrorystycz-
nych, autorzy korzystali z opracowan amerykan-
skich, w szczegdlnosci CCPS (Center for Chemical
Process Safety) [6-12], ktére byty przedmiotem
analiz objetych zadaniem pt. Metodyka zinte-
growanych ocen ryzyka powaznych awariii za-
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grozeri terrorystycznych zakfadéw chemicznych,
realizowanym w Centralnym Instytucie Ochrony
Pracy — Panstwowym Instytucie Badawczym
w ramach programu wieloletniego (2005-2007)
pn. Dostosowywanie warunkow pracy w Polsce
do standardéw w Unii Europejskiej.

Zapobieganie procesowym
oraz umysinym przyczynom
powaznych awarii

Jednym z podstawowych zatozen programéw
bezpieczenstwa procesowego jest zapewnienie,
ze ludzie, procesy i sprzet beda dziata¢ zgodnie
z pisemnymi procedurami operacyjnymi. Od-
powiednie pisemne procedury powinny istnie¢
takze w odniesieniu do sprzetu zwigzanego
z bezpieczenstwem zidentyfikowanym podczas
SVA, i powinny by¢ okresowo oceniane w celu
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zapewnienia ich aktualnodci i efektywnosci.
Powinno to stanowi¢ dodatkowy element do
polityki i procedur programu zapobiegania awa-
riom w zaktadzie.

SVA stuzy do okreslenia mozliwych szko-
dliwych dziatah w podobny sposéb jak PHA do
okreslenia potencjalnych awaryjnych uwolnier
substancji niebezpiecznych. Istnieje wiele podo-
biefstw miedzy PHA i SVA. Ponadto, proces SVA
korzysta z wielu narzedzi, technik, zbiorow wiedzy
oraz 0s6b - takich samych, jak program PHA.

+ Zarbwno SVA, jak i PHA obejmuja systema-
tyczne podejscie do identyfikacji zagrozen. S to
jakosciowe metody oceny i redukdji ryzyka wyni-
kajacego z okredlonych rodzajow przyczyn, oparte
na wiedzy i doswiadczeniu 0s6b uczestniczacych
w tych analizach.

+ Zardwno SVA, jak i PHA stuza do identyfi-
kowania przyczyn, czynnikbw majacych wptyw
na rozwdj oraz koncowe skutki danych rodzajow
zdarzen, jak réwniez do okredlenia Srodkow
ochronnych w celu wykrywania, zapobiegania
oraz fagodzenia skutkow, a takze opracowania
zalece majacych na celu zmniejszenie ryzyka
przez doskonalenie tych srodkéw ochronnych.

+ Zespoty prowadzace PHA i SVA sktadaja
sie w wielu przypadkach z tych samych grup
specjalistow, a przewodza im osoby wyszkolone
w zakresie wykorzystywanej techniki.

+ Schematy rankingu ryzyka uzywane w PHA
moga by¢ wykorzystane w SVA do okreslenia
wagi i znaczenia wynikow analiz i zalecen.

+ System Sledzenia zalecen opracowany dla po-
trzeb zarzadzania zaleceniami wynikajacymiz PHA
moze by¢ wykorzystany takze do zarzadzania
zaleceniami sformutowanymi w wyniku SVA.



* Zardwno PHA jak i SVA powinny by¢ okre-
sowo aktualizowane, w celu zapewnienia, ze od-
zwierciedlajg one aktualny stan procesu, instalacji
oraz sposéb dziatania zaktadu, i uwzgledniajg
awaryjne uwolnienia substancji niebezpiecznych,
a takze szkodliwe dziatania oséb trzecich.

W wielu zaktadach posiadajacych substancje
niebezpieczne, oprocz PHA stosuje sie bardziej
ilosciowe metody analizy w celu oszacowania
dyspersji odpowiednich substancji i skutkéw,
jakie powoduja one poza zaktadem oraz w $ro-
dowisku. Wyniki takich analiz mogg stanowi¢
podstawe do okreslenia w trakcie SVA rozmia-
row skutkéw takze w przypadku szkodliwych
dziatah prowadzacych do uwolnief substancji
niebezpiecznych.

Zarzadzanie
integralnoscia procesu i sprzetu

Z punktu widzenia ograniczania skutkow
ewentualnych aktow terrorystycznych szczegdl-
ne znaczenie nalezy przypisa¢ problematyce za-
chowania integralnosci mechanicznej waznych
dlabezpieczefstwa elementéw instalacji, sprzetu
oraz zabezpieczef. W kontekscie programéw
bezpieczefistwa procesowego, integralnosé
procesu i sprzetu, kompletnos¢ projektu oraz
standardy, kody i rozporzadzenia, nazywane s3
wspdlnie integralnoscig mechaniczng (mechani-
calintegrity—MI). Termin ten okresla stan proce-
su lub sprzetu, w ktorym jest on zdolny do pracy
w petnym zakresie mozliwosci, w ktorym pracuje
w granicach okreslonych przez producenta.

W szczegblnosci, program integralnosci
mechanicznej ma na celu zapewnienie, ze sprzet
i sktadniki o szczegélnym znaczeniu dla procesu
sg projektowane, wytwarzane, instalowane,
kontrolowane, sprawdzane, konserwowane,
reperowane i usuwane w sposob umozliwiajacy
zachowanie pierwotnie zamierzonejintegralnosci
sprzetu, oraz ze zadania te wykonuje odpowied-
nio przeszkolony personel. Dziatania zwigzane
z MI dotycza catego cyklu zycia procesu, a takze
moga by¢ wykorzystywane w analizach zwigza-
nych z problematyka zagrozef terrorystycznych
(takie podejicie jest szczegdlnie zalecane w USA).
W tym celu programy te powinny zostaé rozsze-
rzone w sposob opisany ponizej:

Zastosowanie

Do listy sprzetu objetego programem M nalezy
dodac te podatne obszary orazistniejace Srodki za-
pobiegawcze zidentyfikowane podczas SVA, ktére
sg istotne dla reagowania na te zagrozenia.

Procedury konserwagji

Pisemne procedury informujace konserwa-
toréw o sposobie przeprowadzania konserwacji
musza by¢ wpisane w program MI.W odniesieniu
do wiekszocinapraw i w przypadku konserwagiji
tego sprzetu przez zewnetrznych kontrahentéw,
osoba przeprowadzajaca je powinna przedstawic
odpowiednia procedure do zaakceptowania.

Szkolenie konserwatoréw

Konserwatorzy wewnatrz zaktadu oraz
poza nim, opiekujacy sie sprzetem zwigzanym
z bezpieczefistwem powinni by¢ odpowiednio
przeszkoleni i przygotowani do przeprowadze-
nia tych prac, facznie z wszelkimi koniecznymi
umiejetnosciami, jak spawanie, nieniszczace
testowanie itd.

Kontrola i testowanie

Jesli sprzet objety programem MI podlega
okresowym kontrolom oraz testom, musi ist-
nie¢ program okreslajacy odpowiednie zadania
do wykonania wraz z ich czestotliwoscig oraz
system planowania, przeprowadzania oraz
dokumentacji dziatan. Jesli sprzet zwigzany
z bezpieczehstwem, zidentyfikowany podczas
SVA, podlega podobnym wymaganiom, to po-
winien zosta¢ objety wspomnianym programem
w celu zapewnienia, ze po naprawie bedzie
pracowat wtasciwie.

Braki MI

Braki MI definiuje sie jako warunki pracy
sprzetu opisanego przez MI, niemieszczace sie
w dopuszczalnych granicach (np. hydrant nie-
zapewniajacy odpowiedniego przeptywu w danej
glowicy, $ciana zbiornika o grubosci mniejszej,
niz minimalna dopuszczalna, ominiete zabezpie-
czenia). Powinna istnie¢ procedura zarzadzania
brakami, ktéra zezwala na natychmiastowe
zatrzymanie procesu w celu eliminacji danego
braku lub prace do momentu, w ktérym mozliwe
jest zatrzymanie procesu.

W takich przypadkach musza zostac za-
stosowane odpowiednie tymczasowe $rodki
bezpieczeristwa. Braki w sprzecie zwigzanym
z bezpieczehstwem, zidentyfikowanym przez
SVA powinny by traktowane w ten sam sposéb.
Na przykfad, jesli oswietlenie terenu nie dziata
na danym obszarze, mozna uzy¢ przenosnego
oSwietlenia do czasu naprawy wiasciwego; jesli
nie dziata system kart identyfikacyjnych, nalezy
zastosowac tymczasowy system lub wprowadzi¢
reczng identyfikacje do czasu naprawy czytnika
kart. Sprzet istotny dla bezpieczefistwa nie moze
pozostawac niesprawny bez zapewnienia odpo-
wiedniego rozwigzania zastepczego.
Zapewnienie jakosci

W kontekscie MI zapewnienie jako3ci odnosi
sie do procesu majacego na celu kontrole pro-
jektu, konstruowania i funkcjonowania instalacji;
konserwacji oraz napraw; zarzadzania czesciami
zamiennymi oraz usuwania sprzetu objetego M.
Dotyczy to zaktadowych lub firmowych procedur
oraz sposob6éw planowania, wykonywania oraz
zarzadzania projektami. Te same praktyki kontroli
procesu oraz zarzadzania czesciami zamiennymi
powinny by¢ stosowane do kazdego nowego,
naprawianego lub modyfikowanego sprzetu
zwigzanego z bezpieczehstwem, opisanego
w SVA.

Zintegrowane
plany operacyjno-ratownicze

Bardzo waznym zagadnieniem jest uwzgled-
nienie w planach operacyjno-ratowniczych
dodatkowych zagrozef zwigzanych z umyslinymi
dziataniami natury terrorystycznej. W kontekscie
integracji zarzadzania oraz dziatah w zakresie
bezpieczefistwa procesowego oraz ochrony
przed skutkami ewentualnych dziafar terrory-
stycznych, niezwykle istotne jest opracowanie
szczegblnych rozwigzah, uwzgledniajacych
dodatkowe zagrozenia zwigzane z umyslnymi
(wskutek aktéw terroru) powaznymi awariami,
i wiaczenie ich do planéw operacyjno-ratow-
niczych, zamiast opracowywania odrebnych
programéw dziafafi na wypadek wystapienia
awaryjnych uwolnieri substancji niebezpiecznych
w wyniku umysinych dziatan.

Zadaniem kazdego zakfadu jest okreslenie
optymalnej struktury organizacyjnej, ktéra umoz-
liwi efektywne rozpatrzenie tych probleméw.
Kazdy zaktad powinien by¢ gotowy na zwalczanie
skutkdw powaznych awarii. Plany dotyczace
dziatari po uwolnieniu awaryjnym substancji
niebezpiecznych i po wystapieniu dziataf natury
terrorystycznej sa w wielu kwestiach bardzo po-
dobne. Jednakze wiele umysinych dziatan nie jest
uwzglednionych w istniejacych planach operacyj-
no-ratowniczych (facznie z kradzieza lub zmiana
kierunku przesytu substancji niebezpiecznych,
wykorzystaniem substancji niebezpiecznych
znajdujacych sie w zaktadzie do wytwarzania
broni masowego razenia lub do skazenia cyklu
zycia procesu lub skazenia taficucha pokarmo-
wego ludnosci).

Ponadto moga wystapi¢ specjalne okolicz-
nosci zwigzane z atakami o charakterze prze-
stepczym. Intruzi moga by¢ wyposazeni w bror
lub materiaty wybuchowe, co moze wymaga¢
zmiany istniejacych procedur dziatah w razie
awarii. Na przyktad, jesli mata uzbrojona grupa
spowoduje uwolnienie niebezpiecznej substancji
ze zbiornika, osoby odpowiedzialne za dziatania
zaradcze nie beda w stanie opanowac uwolnie-
nia do czasu, gdy intruzi uciekng lub zostana
schwytani i rozbrojeni.

Tego typu zdarzenia oraz sposoby reagowa-
nia na nie, a takze zatozenie maksymalnej skali
uwolnief, wybuchéw oraz pozaréw w wyniku
aktow terroru oraz konieczno$¢ szerokiej koordy-
nacjii wspdtpracy z réznymi stuzbami publicznymi
(a w szczegdlnosci ze straza pozarna i stuzbami
porzadkowymi) powinny by¢ uwzglednione w zin-
tegrowanych planach operacyjno-ratowniczych.

Zapewnienie bezpieczefistwa
kontaktow z osobami spoza zaktadu

Ten element programu bezpieczefstwa pro-
cesowego, a takze ochrony przed mozliwoscia
dziatan terrorystycznych dotyczy kontroli wstepu,
pojawiania sie oraz obecnosci 0séb niebedacych



pracownikami w obszarach procesowych, re-
alizowanej przez kontrole dostepu. Procedura
taka nie zawsze jest w stanie powstrzymac
osobe chcacg wyrzadzi¢ szkody, posiadajaca
odpowiednie dokumenty i wiarygodny powdd
wstepu. Jednakze powinna przewidywac wy-
maganie wylegitymowania sie wszystkich oséb
niebedacych pracownikami oraz naktadac na
okreslonego przedstawiciela zaktadu obowigzek
powitania i odprowadzenia takiej osoby do miej-
sca zwigzanego z celem jej wizyty.

Programy bezpieczefistwa kontaktow
z osobami spoza zaktadu powinny zawierac
wymog, aby przed zatrudnieniem ich w zakfa-
dzie, sprawdzany byt przebieg ich wczesniejszej
dziatalnosci pod katem bezpieczenstwa. Moze
on by¢ spetniony np. przez dokonanie prze-
gladu procedur bezpieczefistwa potencjalnych
kontrahentéw.

Zapewnienie bezpieczefstwa
podczas przebywania w zakfadzie
Srodkow transportu

substancji niebezpiecznych

Kolejnym waznym elementem bezpieczen-
stwa procesowego, a takze ochrony przed
mozliwymi aktami terroru jest bezpieczefstwo
podczas kontaktu miedzy systemamitransportu
substancji niebezpiecznych oraz zaktadem.
Tutaj kontakt oznacza sytuacje, kiedy pojem-
niki, w ktérych transportowane sg substancje
niebezpieczne sg podtaczone do sprzetu za-
ktadowego w celu zatadunku, wytadunku lub
przechowania.

W sytuacji, gdy zakfady korzystajace z du-
zych ilodci substancji toksycznych przechowuja
je tymczasowo w wagonach kolejowych lub
pojazdach samochodowych, a w szczeg6lnosci,

gdy nastepuje podtaczenie do proceséw i insta-
lacji zaktadowych cystern, przyczep z butlami
z gazem, wagondw kolejowych oraz innych
urzadzen do przewozu substancji niebezpiecz-
nych, odpowiednie rozwigzania powinny by¢
zawarte w zaktadowym programie bezpieczen-
stwa procesowego, facznie z aspektami ochrony
zidentyfikowanymiw ramach SVA (stanowig one
atrakcyjne cele z powodu duzej iloici substandji
niebezpiecznych).

Nalezy takze uwzglednia¢ prawdopodobieri-
stwo celowego spowodowania kolizji w zakta-
dzie, gdyz energia kinetyczna zderzenia moze by¢
uzyta do uwolnienia niebezpiecznej zawartosci,
co powoduje, ze wykorzystanie materiatow
wybuchowych lub niezgodne z przeznaczeniem
uzycie sprzetu zaktadowego (np. zaworéw)
przestaje by¢ konieczne. Ponadto, pojazdy
z duzymi ilodciami substandji tatwopalnych (np.
propan, gaz ziemny) moga zosta¢ wykorzy-
stane jako ruchome urzadzenia wybuchowe.
Kwestie te, w przypadku czestych dostaw lub
zatadunkéw takich pojazdéw, powinny zostac
przeanalizowane w ramach SVA, a odpowiednie
programy zabezpieczefi powinny by¢ wigczone
do zintegrowanego systemu bezpieczenstwa
procesowego i ochrony zakfadu.
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