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Wstêp
Powa¿ne awarie przemys³owe w zak³adach 

chemicznych i rafineryjnych mog¹ mieæ drama-
tycznie katastrofalne skutki. Oto przyk³ady:
• w wyniku katastrofy w zak³adach chemicznych 

we Flixborough (Wielka Brytania, 1974 r.) 
– uwolnienia z pêkniêtego ruroci¹gu cyklo-
heksanu i wybuchu (o sile ok. 30 ton TNT) – 
śmieræ ponios³o 28 pracowników, zak³ad zosta³ 
zniszczony (w promieniu ok. 5 km)

• seria wybuchów zbiorników w magazynach 
LPG i po¿ary w San Juanico, Ixhuatepec ko³o 
Meksyku (Meksyk, 1984 r.) – ok. 550 ofiar 
śmiertelnych, ciê¿kie poparzenia i inne urazy 
u ponad 4000 osób, ewakuacja 60 000 
mieszkañców, ogromne straty materialne

• uwolnienie do atmosfery oko³o 30 ton par 
izocyjanku metylu z reaktora chemicznego 

w Bhopalu (Indie, 1984 r.) spowodowa³o 
śmieræ 16 000 mieszkañców miasta i ciê¿kie 
przypadki utraty zdrowia u ok. 100 000 osób, 
ok. 200 000 osób ewakuowano 

• w wyniku po¿aru oraz wybuchu w maga-
zynach materia³ów pirotechnicznych w En-
schede (Holandia, 2000 r.) zginê³o 20 osób, 
obra¿enia odnios³o ok. 1000 osób, ok. 600 
budynków mieszkalnych zosta³o zniszczo-
nych lub uszkodzonych

• seria wybuchów (ich si³a wynosi³a 20-40 ton 
TNT) w magazynach azotanu amonu (na-
wozy sztuczne) w Tuluzie (Francja, 2001 r.): 
30 ofiar śmiertelnych, ok. 2500 rannych, 
powa¿ne straty materialne (ok. 1,5 mld €)

• w wyniku najwiêkszej dotychczas katastrofy 
chemicznej w Polsce – po¿aru zbiorników ropy 
naftowej, a nastêpnie wybuchu dwóch z nich 
oraz dalszych po¿arów w rafinerii w Cze-

chowicach-Dziedzicach (1971 r.) – zginê³o 37 
osób, ponad 100 dozna³o ciê¿kich poparzeñ 
i innych obra¿eñ, wyst¹pi³y ogromne straty 
materialne.
Przyk³adów podobnych zdarzeñ jest wiele. 

Nie mo¿na wiêc wykluczyæ takiej mo¿liwości, ¿e 
zak³ady stwarzaj¹ce zagro¿enia powa¿n¹ awari¹ 
przemys³ow¹, a w szczególności zak³ady du¿ego 
ryzyka wyst¹pienia powa¿nej awarii (ZDR), 
w których znajduj¹ siê du¿e ilości niebezpiecz-
nych substancji chemicznych, zlokalizowane np. 
w aglomeracji miejskiej, stan¹ siê atrakcyjnym 
celem dzia³añ terrorystycznych.

Potwierdzeniem realności takich zdarzeñ 
mog¹ byæ oceny FBI z lutego 2003 r., wed³ug 
których w USA w latach 1980-2001 odnotowano 
353 potwierdzone lub przypuszczalne akty terro-
ryzmu. Czêśæ z nich by³a wymierzona przeciwko 
zak³adom chemicznym.
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Powa¿ne awarie i zagro¿enia terrorystyczne 
instalacji chemicznych (1)
– metody oceny podatności na zagro¿enia

Mo¿liwe skutki terroryzmu chemicznego określono na podstawie przyk³adów niektórych katastrofalnych powa¿nych awarii przemys³owych oraz ocen wykona-
nych przez Agencjê Ochrony Środowiska USA (EPA). Omówiono zasady przeciwdzia³ania mo¿liwym, wskutek aktów terroru powa¿nym awariom, polegaj¹ce na 
wykonaniu  analiz podatności zabezpieczeñ (SVA), co pozwala na określenie podatnych na dzia³ania terrorystyczne „s³abych” punktów stacjonarnych instalacji 
przemys³owych, sieci ruroci¹gów lub systemów sterowania i systemów informatycznych. 
Przedstawiono zalecane do wykorzystania w Polsce metody i narzêdzia przeciwdzia³ania terrorystycznym zagro¿eniom powa¿nymi awariami zak³adów chemicznych; 
opracowane w USA. S¹ to dwie metody dotycz¹ce analiz podatności instalacji chemicznych i oceny zabezpieczeñ  – metoda opracowana przez CCPS (Center for 
Chemical Process Safety) oraz  metoda opracowana przez SOCMA (Synthetic Organic Chemical Manufacturers Association). W odniesieniu do cyberbezpieczeñstwa 
i zabezpieczeñ  komputerowych systemów sterowania oraz systemów informatycznych jest to podejście obejmuj¹ce systemowy profil ochrony przemys³owego 
systemu sterowania (SPP) oraz metodykê analizy i oceny bezpieczeñstwa systemów sterowania STOE (system target of evaluation) oraz metoda analiz podatności 
systemów technologii informacji CVSS (wspólny system punktowania podatności). 

Major accidents and terroristic hazards in chemical installations (1) – methods of assessing vulnerability to threats 
The article briefly discusses potential consequences of chemical terrorism using several major accidents as examples and estimations made by the US Environmental 
Protection Agency. It discusses the principles of preventing possible industrial major accidents – results of a terrorist attack – using security vulnerability analysis 
(SVA). SVA makes it possible to determine weak points of chemical installations, pipeline networks, computer control and information systems that are vulnerable 
to terrorist activities.    
The article also presents methods and tools developed in the USA, following potential terrorist threats, for preventing major accidents in industrial chemical es-
tablishments. Those methods and tools are recommended for Poland; they are two methods of analysing the vulnerability of chemical installation and assessing 
their security:  one  was developed by the Center for Chemical Process Safety (CCPS), the other one by the Synthetic Organic Chemical Manufacturers Association 
(SOCMA). The system protection profile (SPP), the system target of evaluation (STOE) and the common vulnerability scoring system (CVSS) are used to ensure 
cybersecurity of computer industrial control (ICS) and IT networks. 
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Mo¿liwe skutki terroryzmu chemicznego
Po 11 września 2001 r. w wielu krajach, a szcze-

gólnie w USA, maj¹c na uwadze potencjalne akty 
terroru, zintensyfikowano prace nad podniesie-
niem poziomu bezpieczeñstwa instalacji przemy-
s³owych i wa¿nych infrastruktur krajowych, m.in. 
sieci ruroci¹gów. 

Podstawow¹ kwesti¹ jest dokonanie oceny, 
jak powa¿ne skutki mog¹ wywo³aæ terroryści 
u¿ywaj¹c istniej¹cych stacjonarnych instalacji 
wytwarzaj¹cych, przetwarzaj¹cych, magazynuj¹-
cych i rozprowadzaj¹cych chemikalia. Odwo³amy 
siê tutaj do ocen wykonanych przez Agencjê 
Ochrony Środowiska USA (Environmental Pro-
tection Agency – EPA).

Na podstawie dostêpnych danych o 15 000 
instalacji eksperci EPA ocenili, ¿e w przypad-
ku awaryjnych scenariuszy uwolnieñ gazów 
toksycznych średnia odleg³ośæ od instalacji do 
zewnêtrznej granicy strefy zagro¿enia wynosi 
ok. 1,6 mili, czyli ok. 2,5 km (1 mila l¹dowa = ok. 
1,6 km). W przypadku scenariuszy awaryjnych 
z udzia³em substancji palnych średnia odleg³ośæ 
wynosi 0,4 mili, czyli ok. 600 m.

W odniesieniu do wielu instalacji oceniono 
strefy zagro¿eñ, rozci¹gaj¹ce siê do ok. 14 mil 
(ok. 22,5 km) od instalacji, g³ównie w przy-
padku uwolnieñ w obszarach miejskich chloru 
zmagazynowanego w 90-tonowych cysternach 
kolejowych i 25 mil (ok. 40 km) w przypadku 
uwolnieñ w obszarach wiejskich chloru zmaga-
zynowanego w takich cysternach. W przypadku 
innych chemikaliów strefy zagro¿eñ, które 
przekracza³y 25 mil (40 km), dotyczy³y uwolnieñ 
bezwodnego amoniaku, fluorku wodoru, ditlenku 
siarki, ditlenku chloru, dymi¹cego kwasu siarko-
wego, tritlenku siarki, chlorku wodoru, kwasu 
cyjanowodorowego, fosgenu, cyjanku etylu, 
bromu i akrylonitrylu.

Oceny przeprowadzane przez EPA pokaza³y, 
¿e w przypadku substancji palnych średnia 
liczba osób dotkniêtych skutkami wynosi 15, 
a w przypadku substancji toksycznych – 1500 
(„dotkniêtych” oznacza potencjalnie nara¿o-
nych). Jest ma³o prawdopodobne, aby wszyscy 
w strefie zagro¿enia byli nara¿eni, jednak ka¿da 
osoba z tej strefy mo¿e znaleźæ siê na ście¿ce 
chmury uwolnionych chemikaliów w określonych 
warunkach środowiska i pogody.

Zasady przeciwdzia³ania powa¿nym 
awariom wskutek aktów terroru

W przypadku zagro¿enia terrorystycznego 
punktami krytycznymi, najbardziej nara¿onymi 
na atak, s¹ elementy strategiczne instalacji prze-
mys³owej lub sieci ruroci¹gów, a zw³aszcza takie, 
których awaria spowoduje zatrzymanie pracy 
znacznej czêści instalacji oraz elementy, których 
awaria spowoduje mo¿liwie najwiêksze skutki dla 
ludzi i środowiska. Jak wiadomo, podstawowym 

elementem zarz¹dzania ryzykiem powa¿nych 
awarii w odniesieniu do „konwencjonalnego” 
bezpieczeñstwa procesowego jest analiza 
zagro¿eñ procesu (instalacji) – process hazard 
analysis – PHA. Natomiast w kontekście zagro¿eñ 
terrorystycznych kluczowym elementem systemu 
bezpieczeñstwa (security, czyli ochrony, zabez-
pieczeñ) jest przygotowanie i wdro¿enie analiz 
podatności zabezpieczeñ (security vulnerability 
analysis – SVA). Jest to proces analityczny, w któ-
rym wyznacza siê rodzaje i warunki potencjalnych 
zagro¿eñ terrorystycznych i sabota¿owych, 
prawdopodobieñstwa skutków oraz mo¿liwe 
ich nastêpstwa.

Pozwala to na określenie „s³abych” punktów 
instalacji przemys³owej lub sieci ruroci¹gów, 
oszacowanie wra¿liwości obiektów nale¿¹cych 
do instalacji stacjonarnych i ruroci¹gów, a tak¿e 
określenie „s³abych” punktów systemów stero-
wania i systemów informatycznych, szczególnie 
podatnych na dzia³ania o charakterze terrory-
stycznym.

w³aściwości fizykochemiczne stosowanych, 
magazynowanych lub produkowanych substancji 
oraz wynikaj¹cym z istniej¹cych rozwi¹zañ 
projektowych i sposobu eksploatacji systemów 
technologicznych i instalacji – o narzêdzia, 
a tak¿e systemy zabezpieczeñ i ochrony zak³a-
dów chemicznych przed mo¿liwymi dzia³aniami 
terrorystycznymi i sabota¿em.

Narzêdzia przeciwdzia³ania 
terrorystycznym zagro¿eniom 
powa¿nymi awariami 
instalacji chemicznych

W Polsce nie by³o dotychczas zalecanych 
i dostêpnych w jêzyku polskim narzêdzi do analizy 
ryzyka umyślnych (terrorystycznych) powa¿nych 
awarii przemys³owych, pozwalaj¹cych na iden-
tyfikacjê zagro¿eñ tego typu oraz mo¿liwych 
ich skutków, stanowi¹cych podstawê wyboru 
zaradczych środków ochrony i oceny ich skutecz-
ności. W Centralnym Instytucie Ochrony Pracy 

W analizach SVA przyjmuje siê z regu³y, ¿e 
terrorysta chce zmaksymalizowaæ szkodê i za-
atakowaæ cel, który jest dośæ ³atwo dostêpny. 
Skutki niepo¿¹danego dzia³ania rozwa¿a siê 
w kilku kategoriach, a mianowicie: wp³yw na 
zdrowie ludzkie, straty finansowe i negatywne 
oddzia³ywanie na środowisko. Wykorzystanie 
metod SVA pozwala na wyznaczanie priorytetów 
w odniesieniu do opracowania i zastosowania 
odpowiednich środków zaradczych (rozwi¹zañ 
technicznych i organizacyjnych) oraz na ocenê 
ich skuteczności.

Takie podejście oznacza rozszerzenie istniej¹-
cych systemów zarz¹dzania konwencjonalnym 
ryzykiem powa¿nych awarii przemys³owych 
instalacji chemicznych – generowanym przez 

– Pañstwowym Instytucie Badawczym w latach 
2005-2007, w ramach programu wieloletniego 
pn. Dostosowywanie warunków pracy w Polsce 
do standardów Unii Europejskiej zosta³o wyko-
nane zadanie pt. „Metodyka zintegrowanych 
ocen ryzyka powa¿nych awarii i zagro¿eñ terro-
rystycznych zak³adów chemicznych”. Mia³o ono 
na celu wype³nienie istniej¹cej luki i udostêpnienie 
zainteresowanym zak³adom oraz instytucjom 
publicznym niezbêdnych narzêdzi.

W ramach tego zadania dokonano przegl¹-
du metod i narzêdzi opracowanych w krajach 
zaawansowanych w tej dziedzinie, w szczegól-
ności w USA, oraz wybrano najbardziej spójne 
i efektywne metody. Na tej podstawie dokonano 
adaptacji lub opracowano zalecane do wykorzy-
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stania w Polsce narzêdzia. Metody te i narzêdzia 
stanowi¹ podstawowy instrument niezbêdny do 
racjonalnego wyboru odpowiednich zabezpie-
czeñ, opracowania w³aściwych procedur oraz 
określenia miejsc, w których nale¿y wprowadziæ 
dodatkowe środki ochronne [1-3].

Metoda analiz podatności instalacji chemicznych 
i oceny zabezpieczeñ CCPS

Jedn¹ z zalecanych do zastosowania w Polsce 
jest metoda analiz podatności instalacji che-
micznych i oceny zabezpieczeñ CCPS [4]. Jest 
to metoda SVA (security vulnerability analysis 
– analiza bezpieczeñstwa (podatności) s³abych 
punktów) opracowana przez Center for Chemical 
Process Safety – CCPS (USA), sk³adaj¹ca siê z 5 
kroków. Zosta³a ona przedstawiona w artykule 
opublikowanym w czasopiśmie „Chemia Przemy-
s³owa” [5]. W artykule tym zosta³y tak¿e szerzej 
przedstawione i omówione ogólne zasady SVA. 
Pe³ny opis metody CCPS w jêzyku polskim jest 
dostêpny w CIOP-PIB [6].

Metoda oceny odporności obiektów i zarz¹dzania 
podatności¹ SOCMA

Metoda SOCMA [7], opracowana przez 
Stowarzyszenie Producentów Syntetycznych 
Organicznych Zwi¹zków Chemicznych (Synthetic 
Organic Chemical Manufacturers Association, 
USA), jest jedn¹ ze szczególnie rekomendowa-
nych ostatnio metod oceny odporności obiektów 
i stanowi podstawowy instrument niezbêdny do 
racjonalnego wyboru odpowiednich zabezpie-
czeñ, opracowania w³aściwych procedur oraz 
określenia miejsc, w których nale¿y wprowadziæ 
dodatkowe środki ochronne.

Metoda SOCMA polega na ocenie istniej¹cych 
(lub wprowadzonych) rozwi¹zañ i uwarunko-
wañ w zak³adzie chemicznym, odnosz¹cych siê 

do czterech czynników (grup problemowych) 
i nastêpnie na priorytetyzacji ich znaczenia 
w drodze określania ich wzajemnej wagi. Czyn-
nikami stosowanymi w metodzie SOCMA s¹: 
(1) zagro¿enia, (2) atrakcyjnośæ, (3) skutki oraz 
(4) bezpieczeñstwo. 

Dla ka¿dego z tych czynników zosta³y usta-
lone wskaźniki, które s¹ podstaw¹ do dokony-
wania ocen w formie rankingu. W przypadku 
uproszczonej wersji metody, przeznaczonej do 
analiz zgrubnych (przesiewowych), liczba tych 
wskaźników dla poszczególnych czynników 
wynosi: zagro¿enia – 5, atrakcyjnośæ – 3, skut-
ki – 3 oraz bezpieczeñstwo (g³ównie elementy 
ochrony fizycznej) – 4. W zaawansowanej wersji 
liczba wskaźników oceny podatności oraz ryzyka 
jest zdecydowanie wiêksza i dla poszczególnych 
czynników wynosi: zagro¿enia – 10, atrakcyjnośæ 
– 16, skutki – 16 oraz bezpieczeñstwo – 18.

W celu oceny poszczególnych wskaźników 
zastosowano czterostopniow¹ skalê rankingow¹. 
W przypadkach, kiedy jest to mo¿liwe, parametry 
poszczególnych wskaźników określono ilościowo, 
a w pozosta³ych – opisowo. Uszeregowano je we-
d³ug wartości punktowej od 1 – najkorzystniejsze 
rozwi¹zanie (sytuacja) do 4 – najmniej korzystne 
z punktu widzenia ryzyka. 

Poszczególne wskaźniki maj¹ ró¿ne zna-
czenia dla bezpieczeñstwa i ochrony instalacji 
(zak³adu) przed zagro¿eniami terrorystycznymi. 
Znaczenie ka¿dego wskaźnika poszczególnych 
czynników (zagro¿enia, atrakcyjnośæ, skutki 
oraz bezpieczeñstwo) jest porównywane ze 
znaczeniem innych wskaźników. W tym celu zo-
sta³a zastosowana metoda wa¿enia. Wszystkim 
wskaźnikom w obu wersjach metody (model 
zgrubny i zaawansowany) zosta³y przypisane 
wielkości wagi. S¹ to wielkości wzglêdne, ustalone 
na zasadzie ocen eksperckich. 

Wiêcej informacji dotycz¹cych metody 
SOCMA przedstawiono podczas VII Konferencji 
Naukowo-Technicznej „Bezpieczeñstwo Tech-
niczne w Przemyśle Chemicznym” [8], a pe³ny 
opis tej metody w jêzyku polskim jest dostêpny 
w CIOP-PIB [9]. 

Metoda SOCMA daje wyniki numeryczne i jest 
wzglêdnie prostym i efektywnym narzêdziem 
analizy i zarz¹dzania podatności¹. Pozwala na 
priorytetyzacjê i wa¿enie istotnych czynników 
oraz na racjonalny wybór niezbêdnych środków 
zaradczych. Nale¿y j¹ uznaæ za szczególnie przy-
datn¹ w warunkach polskich.

Metody i narzêdzia rekomendowane 
w odniesieniu do ochrony i zabezpieczeñ 
komputerowych systemów sterowania 
oraz systemów informatycznych

Cyberbezpieczeñstwo stanowi integraln¹ czêśæ 
bezpieczeñstwa przemys³u chemicznego. Organi-
zacje w coraz wiêkszym stopniu stosuj¹ systemy 
wykorzystuj¹ce sieci komputerowe. W ten sposób 
nastêpuje rozproszenie przetwarzania informacji, 
które dawniej by³o wykonywane w tradycyjnych 
centrach przetwarzania danych. W tej sytuacji atak 
terrorystyczny, maj¹cy na celu umyślne spowodo-
wanie powa¿nej awarii, mo¿e byæ wykonany za 
pomoc¹ komputerowych systemów sterowania 
i zarz¹dzania procesem (instalacj¹).

Zagadnienia bezpieczeñstwa systemów kompu-
terowych (w znaczeniu angielskiego s³owa safety) 
oraz zapewnienia bezpieczeñstwa (w znaczeniu 
security) w odniesieniu do zagro¿eñ komputero-
wych systemów sterowania oraz systemów in-
formatycznych, zwi¹zanych z mo¿liwymi aktami 
terroru, sabota¿u oraz innymi nieuprawnionymi 
dzia³aniami stron trzecich wobec zak³adów i insta-
lacji chemicznych, omówiono we wcześniejszej pu-
blikacji [10]. Przedstawiono w niej tak¿e interesuj¹ce 
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podejście do oceny i zapewnienia bezpieczeñstwa 
komputerowych systemów sterowania, obejmuj¹ce 
systemowy profil ochrony (system protection 
profile – SPP) przemys³owego systemu sterowania 
(industrial control system – ICS) oraz metodykê 
analizy i oceny bezpieczeñstwa systemów stero-
wania i bezpieczeñstwa procesowego STOE (system 
target of evaluation – systemowy cel (przedmiot) 
oceny) [11].

Ciekawym instrumentem oceny i zapew-
nienia bezpieczeñstwa technologii informacji 
(information technology – IT) oraz ICS jest tak¿e 
metoda analiz podatności systemów technologii 
informacji CVSS (common vulnerability scoring 
system – wspólny system punktowania podat-
ności) [12, 13]. Metodê CVSS mo¿na rozpatrywaæ 
jako rekomendowane narzêdzie do prowadzenia 
analiz podatności systemów informatycznych 
i systemów sterowania oraz do zarz¹dzania bez-
pieczeñstwem tych systemów w Polsce. Metoda 
ta polega na wykorzystaniu metryk (metrics) do 
standaryzowanych obliczeñ w trakcie analizy 
podatności i przypisywaniu odpowiednich punk-
tów parametrom oszacowanym w analizach. 
Zapewnia ona uzyskanie punktowanych wartości 
podatności, reprezentatywnych dla faktycznego 
ryzyka („spriorytetyzowane ryzyko”). U³atwia 
to wybór rodzajów środków zaradczych i miejsc 
zabezpieczeñ z uwzglêdnieniem tych elementów 
systemu, które stwarzaj¹ najwiêksze ryzyko. Pe³-
ne opisy metod SPP–STOE [14] oraz CVSS [15] s¹ 
dostêpne (w jêzyku polskim) w CIOP-PIB.
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