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1. Wprowadzenie

1.1. Przemyst 4.0

Koncepcja Przemystu 4.0 to nowa rzeczywistos¢ wspotczesnej gospodarki, gdyz postepy w trans-
formacji cyfrowej i rosngce wzajemne potaczenia stanowig nowe wyzwania dla wielu organizacji
[[1]]. Zostata ona zapoczatkowana w Niemczech w 2011 r. [[2], [3]]. Jej cechy charakterystyczne to
wykorzystanie systemoéw cyber-fizycznych (CPS), opartych na heterogenicznej integracji danych
i wiedzy. Zgodnie z Consortium I, Fact Sheet [[4]], Przemyst 4.0 to ,integracja ztozonych fizycznych
maszyn i urzagdzen z czujnikami i oprogramowaniem sieciowym, uzywanych do przewidywania, kon-
troli i planowania lepszych wynikéw biznesowych i spotecznych”. Hermann i in. [[5]] definiujg Prze-
myst 4.0 jako ,,zbiorcze okreslenie technologii i koncepcji organizacji faricucha wartosci”. Zauwazaja,
ze w ramach modutowej struktury inteligentnej fabryki w Przemysle 4.0 — CPS monitoruje procesy
fizyczne, tworzy wirtualng kopie $wiata fizycznego i podejmuje zdecentralizowane decyzje. Zwracajg
takze uwage na to, ze za posrednictwem Internetu Rzeczy (loT) CPS komunikuje sie i wspoétdziata ze
sobg oraz ludzmi w czasie rzeczywistym, a Internet Ustug (loS) zaréwno wewnetrzny, jak i miedzy-
organizacyjny jest oferowany i wykorzystywany przez uczestnikdw tancucha wartosci. Jak dotad nie
ma przyjetej jednomysinie definicji Przemystu 4.0. Mozemy jednak wskaza¢ na jego najistotniejsze
komponenty, ktére odrdzniajg go od nadal jeszcze powszechnych zautomatyzowanych systeméw
produkcyjnych (trzecia rewolucja przemystowa w latach 1980-1985). Wedtug Kagermanna [6] s3 to:

= systemy cyber-fizyczne,

= |nternet Rzeczy,

= |nternet Ustug,

= inteligentna fabryka.

Natomiast komunikacja maszyna-maszyna (M2M) i inteligentne produkty nie sg niezaleznymi
komponentami Przemystu 4.0, gdyz M2M jest elementem Internetu Rzeczy, a Inteligentne Produkty
sg elementem CPS. Natomiast za Kagermannem [[6]] data mining i przetwarzanie w chmurze nalezy
traktowac jako ustugi dla systemow, ktdre wykorzystujg dane generowane we wdrozeniach Przemy-
stu 4.0, ale nie jako jego niezalezne komponenty.

Rozwdj przemystu jest zintegrowanym ztozonym procesem ewolucji wzajemnych powigzan mie-

dzy cztowiekiem a maszyng [2]. Przemyst 4.0 przyczynia sie do zwiekszenia komputeryzacji produkcji



za pomocg CPS, w ktérym potgczone sieci ludzi i maszyn wspoétdziatajg i wspotpracujg ze wspotdzie-
lonymi oraz analizowanymi informacjami, wspieranymi przez duze zbiory dane i przetwarzanie
w chmurze wzdtuz catych tancuchdéw wartosci [7]. W Przemysle 4.0 produkcja staje sie bardziej ela-
styczna i efektywna [[5], 8, 9], a takze zwieksza sie efektywnos¢ kosztowa i czasowa oraz poprawia
jakos¢ produkcji przez stosowanie nowoczesnych technologii, metod i narzedzi wspomagajacych
[10]. W rezultacie wykorzystanie Przemystu 4.0 przy$pieszy rozwdj przez umozliwienie osiggniecia
bezprecedensowego poziomu efektywnosci operacyjnej i wzrostu wydajnosci [[5], 8, 11]. Mozna
zatozy¢, ze niebawem pojawig sie nowe rodzaje zaawansowanych proceséw produkcyjnych i prze-
mystowych opartych na wspdtpracy miedzy maszynami i ludZzmi oraz symbiotycznej realizacji pro-

duktow.

1.2. Bezpieczenstwo pracy w Przemysle 4.0

Wykorzystanie technologii Przemystu 4.0 zaktada wzrost wydajnosci przez integracje cyfrowych
systemow produkcji z analizg i komunikacjg wszystkich danych generowanych w inteligentnym sro-
dowisku. Komunikacja w czasie rzeczywistym, duze zbiory danych, wspétpraca cztowiek-maszyna,
teledetekcja, monitoring i sterowanie procesem, autonomiczne urzadzenia i potgczenia miedzysys-
temowe stajg sie gtdbwnymi atutami nowoczesnego przemystu. Jako ze czwarta rewolucja przemy-
stowa, czyli Przemyst 4.0 staje sie dominujgcg rzeczywistoscig, przyniesie nowe zmiany paradyg-
matu, ktére bedg miaty wptyw na zarzadzanie bezpieczedstwem i higieng pracy [12]. Przemyst za-
czyna wykorzystywacé pozytywny wptyw na zdolnos$¢ reagowania, autonomie i elastycznos¢ zakta-
déw produkcyjnych. Ma to na celu zaspokojenie ludzkich potrzeb, ktére podlegajg nieustannemu
réznicowaniu. Jednak zadna modyfikacja przemystowego systemu produkcji nie powinna by¢ roz-
wazana bez szczegdétowego omdwienia potencjalnych skutkéw dla zdrowia i bezpieczenstwa pra-
cownikow. Przedsiebiorstwa, ktére wdrazajg inteligentne fabryki, dgzg do: ograniczenia ryzyka zwia-
zanego z planowaniem, okreslenia skutkow nowej instalacji dla pracownikdw, unikniecia konieczno-
Sci przeprojektowania sprzetu, zoptymalizowania wykorzystania zasobéw, wyeliminowania marno-
trawstwa oraz zwiekszenia wydajnosci i elastycznosci [13-15]. Analizy te nie muszg oznaczac korzysci
w zakresie BHP, zwtaszcza w przypadku radykalnej zmiany organizacji pracy [16-19]. Zaawansowane
procesy produkcyjne mogg generowac nowe zagrozenia w zakresie BHP, ale konwencjonalne narze-

dzia analizy ryzyka zawodowego wydaja sie niezdolne do identyfikacji tych pojawiajacych sie zagro-



zen. Czesto produkcja w Przemysle 4.0 jest klasyfikowana jako krytyczna pod wzgledem bezpieczen-
stwa np. z powodu interakcji miedzy autonomicznymi maszynami a substancjami niebezpiecznymi,
ktére mogg spowodowac obrazenia lub $mier¢ cztowieka, uszkodzenie maszyn, mienia lub sSrodowi-
ska. W celu wykazania dopuszczalnego bezpieczenstwa operacji produkcyjnych kwestie bezpieczen-
stwa powinny by¢ tak opracowane, aby stanowity kompleksowe, logiczne i dajgce sie obronié uza-
sadnienie bezpieczeristwa systemu produkcyjnego dla danego zastosowania w uprzednio zdefinio-
wanym srodowisku pracy. Jednak budowa i utrzymanie systeméw bezpieczeristwa w przedsiebior-
stwie Przemystu 4.0 jest zadaniem ztozonym. W celu ich budowy oprécz modutowej, dynamicznej
i konfigurowalnej natury Przemystu 4.0 nalezy uwzgledni¢ architekture 10T i chmury obliczeniowe;.
Zatozenia dotyczace bezpieczeristwa postawione na etapie projektowania i rozwoju systemu mogg
okaza¢ sie nieaktualne podczas operacji produkcyjnych, co wymaga pewnych srodkéw dynamicz-
nego zapewnienia bezpieczenstwa.

W Przemysle 4.0 waznym rozwigzaniem jest wspotpraca cztowieka z robotem. Dzieki nowym
technologiom i coraz inteligentniejszym systemom sterowania maszynami i robotami wspétpraca
cztowieka z maszyng stata sie tatwiejsza. W inteligentnej fabryce przysztosci roboty pracujg ramie
w ramie z ludZzmi i wspierajg ich, gdy zachodzi potrzeba. Jednak w praktyce realizacja stanowisk
pracy opartych na wspétpracy cztowieka z robotem nie jest tak tatwa. Projektowanie miejsc pracy
opartych na wspodtpracy stwarza réowniez zupetnie nowe wyzwania w zakresie bezpieczeristwa pra-
cownika. Jak mozna wnioskowac, problem bezpieczenstwa w systemach produkcyjnych Przemystu
4.0 ma charakter wielowymiarowy. Z jednej strony nowe technologie generujg nowe rodzaje zagro-

zen, ale z drugiej umozliwiajg budowe bardziej efektywnych systemoéw bezpieczenstwa.

2.Systemy LockOut/TagOut (LOTO)

Systemy Lockout/Tagout (LOTO) to zestaw specjalnych procedur i praktyk majgcych na celu
ochrone pracownikdw przed energig uwalniang przez obstugiwane maszyny lub zagrozeniami wy-
stepujgcymi podczas biezgcych czynnosci konserwacyjnych i utrzymania ruchu [20]. Wdrozenie sys-
temu LOTO nie jest trudne, ale czesto przemyst ma problemy z jego wdrozeniem. Sg to problemy,
ktore pojawiajg sie gtownie z powodu bteddw ludzkich w prowadzeniu procedury i prowadzg do

awarii pracy systemu [21-24].



Procedury LOTO majg za zadanie zapewnienie bezpieczenstwa pracownikom wykonujgcym prace
serwisowe. Procedury te s3 obowigzkowe w USA i Kanadzie. Wedtug dostepnych danych OSHA
w 2014 r. odnotowano w USA 3 254 przypadki naruszen w systemach typu LOTO, co oznacza, ze jest
to szdsty najczesciej naruszany przepis. Przyczynami naruszen byty najczescie;j:

1. Brak opracowania, udokumentowania lub wykorzystania procedur kontroli energii sprzetu.

2. Nieprzestrzeganie okresowych procedur kontroli.

3. Brak ustanowienia i wdrozenia pisemnego programu LOTO.

4. Brak szkolenia.

5. Brak technicznych mozliwosci blokowania urzadzen odtaczajacych energie.

Natomiast dyrektywa maszynowa 2006/42/WE stanowi:

Zat. 1. p.1.1.2,a):

»Maszyna musi by¢ zaprojektowana i wykonana w taki sposdb, aby nadawata sie do wykonywania
swojej funkcji oraz mogta by¢ obstugiwana, regulowana i konserwowana bez narazenia oséb na ry-
zyko w trakcie wykonywania tych czynnosci”.

Podobnie, dyrektywa 2009/104/WE wymaga:

Zat. . p. 2.13:

»Musi by¢ mozliwe przeprowadzanie prac konserwacyjnych podczas postoju maszyny. Jezeli jest
to niemozliwe, to musi by¢ mozliwos¢ podjecia odpowiednich srodkéw ochronnych w celu przepro-
wadzenia takich prac lub takie prace sg przeprowadzane poza strefami niebezpiecznymi”.

W kazdym szczegdlnym przypadku zapisy te wymagajg wtasciwej interpretacji. Moze byé w tym
pomocne zastosowanie procedur LOTO.

Wedtug danych GUS w latach 2005-2015 przy wykonywaniu prac serwisowych (Proces pracy —
kod 51, 52) corocznie miato miejsce ok. 50 wypadkow smiertelnych, ok. 100 wypadkdw ciezkich i ok.
10 tys. wypadkow lekkich.

Zaprezentowane powyzej sposoby podejscia do problematyki LOTO obejmujg szeroki obszar
kwestii zwigzanych ze stosowaniem tych systemoéw. W oczywisty sposéb dotyczg one klasycznych
systemow wytworczych. Brak jest natomiast doniesien o pracach dotyczacych problematyki LOTO
w Przemysle 4.0.

Specyfika rozwigzan zastosowanych w Przemysle 4.0 w istotny sposéb odbiega od tradycyjnych

systemoOw zautomatyzowanych, w ktorych wszelkie maszyny sg w miare mozliwosci jak najbardziej



wygrodzone i ostoniete. Aktualne procedury LOTO wykorzystujg te wygrodzenia do blokowania nie-
pozadanego wigczania zrédet energii podczas prac naprawczo-konserwacyjnych. W przypadku Prze-
mystu 4.0 do sterowania maszynami stosowane sg rozwigzania loT. Maszyny wspodfpracujace z czto-
wiekiem nie majg wygrodzen i oston, a bezpieczeristwo zapewniane jest innymi metodami. Powo-
duje to, ze tradycyjne rozwigzania systemow LOTO bedg nieskuteczne. Tak wiec stuzby utrzymania
ruchu stajg przed problemem, jak zapewni¢ bezpieczenstwo pracownikom innymi niz dotychczas
stosowane systemami odtgczania i blokowania Zzrédet energii. Niniejsze ,,Wytyczne do stosowania
procedur LOTO w systemach wytwdrczych Przemystu 4.0” majg na celu wspomaganie stuzb utrzy-
mania ruchu w rozwigzaniu tego problemu.

Lockout & Tagout (LOTO) [25] jest metoda zapobiegania niepozgdanemu uwolnieniu energii, co
mogtoby spowodowac zagrozenia dla pracownikéw wykonujgcych prace serwisowo-naprawcze. Do-
tyczy to wszelkich rodzajéw energii, a zwtaszcza energii:

elektrycznej,

= mechanicznej,
pneumatycznej,
chemicznej,
termicznej,
grawitacyjne;j.

Najpowszechniejszym zrédtem informacji o procedurach LOTO jest decyzja amerykaniskiej Occu-
pational Safety and Health Administration (OSHA) [20] o kontroli energii niebezpiecznej (Lockout &
Tagout) 29 CFR, sekcja 1910.147. Przepis ten pomaga chroni¢ pracownikéw przed niebezpieczng
energig podczas wykonywania czynnosci serwisowych lub konserwacyjnych na maszynach i urza-
dzeniach przez okreslenie praktyk oraz procedur niezbednych do wytgczenia i zablokowania lub
przecigzenia maszyn oraz urzadzen. Odbywa sie to w ten sposdb, ze wyznaczona osoba wytgcza i
odfgcza maszyny lub urzgdzenia od ich zrédet energii przed wykonaniem czynnosci serwisowych lub
konserwacyjnych, a upowazniony pracownik blokuje i oznacza urzadzenie oddzielajgce energie, aby
zapobiec uwolnieniu niebezpiecznej energii, oraz podejmuje wtasciwe kroki w celu sprawdzenia, czy

energia zostata skutecznie odizolowana.



3.Urzadzenia LOTO

W celu skutecznego zablokowania urzadzen odtgczajgcych i pozostawienia w pozycji bezpiecznej
lub wytgczonej wykorzystuje sie urzgdzenia blokujace, ktore, zapobiegajgc zasilaniu maszyn lub
urzadzen, zapewniajg ochrone. Stanowig one pozytywne urzadzenia zabezpieczajace, ktérych nikt
nie moze usunac bez klucza czy innego mechanizmu odblokowujgcego lub za pomoca nadzwyczaj-
nych srodkdéw (narzedzi takich jak przecinaki do $rub). Natomiast urzgdzenia typu Tagout sg urza-
dzeniami ostrzegawczymi, ktére upowazniony pracownik mocuje na urzgdzeniach oddzielajgcych
energie, aby ostrzec pracownikow przed ponownym wigczeniem maszyny w czasie, gdy jest ona
serwisowana. Urzgdzenia Tagout sg fatwiejsze do usuniecia, lecz zapewniajg pracownikom mniejszg
ochrone niz urzadzenia blokujace.

Niezaleznie od tego, czy stosowane sg urzadzenia blokujace, czy oznakowanie — muszg one by¢
jedynymi urzgdzeniami stosowanymi w potgczeniu z urzgdzeniami izolujgcymi energie w celu kon-
troli niebezpiecznej energii. Pracodawca jest zobowigzany zapewnic¢ te urzadzenia, muszg one by¢
pojedynczo zidentyfikowane i nie mogg by¢ one uzywane do innych celdw. Ponadto muszg one by¢:

wystarczajgco odporne na warunki wystepujgce w miejscu pracy; urzadzenia typu Tagout nie
mogg ulec zniszczeniu lub staé sie nieczytelne nawet w przypadku stosowania sktadnikow
wywotujacych korozje, takich jak kwas czy zasadowe substancje chemiczne lub w srodowisku
wilgotnym;

ustandaryzowane co do koloru, ksztattu lub rozmiaru; urzagdzenia Tagout réwniez muszg by¢
ustandaryzowane co do druku i formatu, tagi muszg byé czytelne i zrozumiate dla wszystkich
pracownikéw; powinny stanowi¢ informacje dla pracownikéw o zagrozeniach zwigzanych
z zasilaniem urzadzenia w formie jasnych instrukcji, np.: ,Nie zaczynaj”, , Nie otwieraj”, , Nie
zamykaj”, ,Nie wigczaj” lub ,Nie uruchamiaj”;

wystarczajgco trwate, tak aby zminimalizowaé prawdopodobieristwo przedwczesnego lub
przypadkowego ich usuniecia; pracownicy powinni mie¢ mozliwos¢ usuwania zamkéw tylko
przy uzyciu nadmiernej sity lub za pomocg specjalnych narzedzi, takich jak noze lub inne na-
rzedzia do ciecia metalu; osprzet mocujgcy musi byé jednorazowy, samoblokujgcy i nieod-
wracalny; przywieszki muszg by¢ mocowane recznie, a urzgdzenie do mocowania przywieszki
powinno stanowi¢ jednoczesciowa nylonowga opaske kablowg lub jej odpowiednik, tak aby

byta ona odporna na wszystkie czynniki Srodowiskowe;



Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0

« oznakowane w celu identyfikacji pracownikéw upowaznionych do ich stosowania i usuwania.

Oznakowanie moze byc¢ stosowane w urzgdzeniach odtgczajgcych energie, ktére moga byé zamy-
kane, jezeli pracodawca opracowuje i wdraza oznakowanie w sposdb zapewniajacy pracownikom
poziom ochrony rowny poziomowi zapewnianemu przez system blokowania.

Najczesciej stosowanymi urzgdzeniami blokujgcymi sg ktddki bezpieczenstwa (rys. 1Btad! Nie
mozna odnalei¢ zrédta odwotania.). Sg one przeznaczone do zamykania urzgdzen odtgczajacych od
zasilania w pozycji otwartej. Dajg pewno$é i gwarancje bezpieczeristwa pracownikom, ktdrzy doko-

nuja remontdéw i konserwacji urzagdzen przemystowych.

Y
~ ) ( (1
Rys. 1. Przyktadowe ktddki bezpieczenistwa

Blokady zawordw (rys. 2Btad! Nie mozna odnalei¢ zrodta odwotania.) LOTO stuzg do blokowania
wszelkiego typu: zawordow (kulowych, grzybkowych, motylkowych), zasuw, przepustnic, zasuw $li-
makowych w bezpiecznej pozycji. Uzytkownik stosuje blokady zaworéw, aby osoby postronne nie

mogty przestawic czy otworzy¢ zaworu bez wiedzy osoby zamykajacej dany zawor.

Rys. 2. Blokada zaworéw

Blokady wytacznikow energii elektrycznej (rys. 3) stuzg do blokowania wszelkiego rodzaju prze-
tacznikow, bezpiecznikéw, w taki sposdb aby nieupowazniona osoba nie mogta przestawic¢ przetgcz-

nika w pozycje zatgczona.
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Rys. 3. Blokady wytgcznikéw elektrycznych

Do ograniczenia mozliwosci podtgczenia urzadzenia peryferyjnego stosuje sie blokady wtykéw

i wtyczek elektrycznych (rys. 4).

Rys. 4. Blokady wtyczek elektrycznych

Blokady przyciskéw pulpitéw operatora i urzgdzern STOP awaryjny (rys. 5) stanowig dodatkowe
zabezpieczenie przed przypadkowym uruchomieniem maszyny podczas prowadzenia rutynowych
prac zwigzanych z obstugg maszyn i urzadzen. Jest to bardzo czesto jedyna metoda zabezpieczenia
maszyny przed uruchomieniem przez nieupowaznionego pracownika i moze by¢ stosowana, w sy-
tuacjach gdy nie mozna wytgczy¢ maszyny na obwodach zasilajacych. Blokady te sg wykorzystywane
takze w trakcie prowadzenia biezgcych czynnosci obstugowych przy maszynie, gdy pracownik nie

moze pozbawi¢ maszyny zasilania.

Rys. 5. Blokady przyciskéw pulpitu operatora
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Blokady roztgcznikéw bezpiecznikowych (rys. 6) stuzg w systemie LOTO do zabezpieczania sty-
kéw, z ktérych celowo usunieto wktadke bezpiecznikowg. Po umieszczeniu blokady w podstawie

bezpiecznikowej nie mozna umiescié wkiadki.

Rys. 6. Blokady roztgcznikow bezpiecznikowych

Blokada do szybkoztgczek pneumatycznych (rys. 7) umozliwia odciecie sprezonego powietrza bez
koniecznosci instalacji kosztownych zawordw blokujgcych. Blokade zaktada sie na ztgczke wtykows.

Blokada zamykana jest na ktédke i oznaczana przywieszka.

Rys. 7. Blokada ztaczek pneumatycznych

10
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Blokada butliz gazem (rys. 8) skutecznie blokuje zawory, kurki, mate zasuwy i zawory z pokrettem,

grzybki bezpieczeristwa oraz zawory kulowe z motylkiem do zamykania.

Rys. 8. Blokada butli gazowych

Niezwykle praktycznym i porecznym urzgdzeniem LOTO sg blokady linkowe (rys. 9). Majg one
zastosowanie do wielu zagrozen mechanicznych, elektrycznych i kinetycznych. Jednym urzgdzeniem
blokujgcym pracownicy mogg blokowaé: zawory, przepustnice, zasuwy, wytgczniki remontowe,
bezpieczniki, elektrozamki, bramki odgradzajgce pole pracy maszyny. Blokada linkowa pozwala pra-
cownikowi zatozy¢ blokady na wiele urzadzen i zamkna¢ jedng ktédkg wszystkie zablokowane urza-

dzenia.

Rys. 9. Blokada linkowa
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Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0

Przywieszki ostrzegawcze Tagout (rys. 10) pozwalajg wskaza¢, kto jest odpowiedzialny za umiesz-

czenie blokady Lockout oraz kto jest upowazniony do jej zdjecia lub dokonania zmian.
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Rys. 10. Przywieszki Tagout

Stacje LOTO (rys. 11) stuzg do przechowywania i zarzadzania systemem blokad i zawieszek. Pra-
cownicy w uporzadkowany sposéb mogg przechowywac wyposazenie systemu LOTO, a kierownic-
two moze w tatwy sposdb kontrolowaé, czy pracownicy stosujg procedure LOTO. Stacje LOTO wy-
stepujg w réznych rozmiarach i wariantach. Tablice na blokady wystepujg w postaci otwartych stacji

LOTO na ktédki i wyposazenie lub zamknietych stacji LOTO.

a1

[LOCKOUT STATION]
e = 1= A I=

Rys. 11. Stacje LOTO
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Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0

Urzadzenia LOTO mogq by¢ zastosowane jedynie wtedy, gdy urzadzenia stuzgce do odtaczania
energii s do tego przystosowane. Ma to miejsce wtedy, gdy urzgdzenie do izolacji energii jest uwa-
zane za ,,zdolne do zablokowania”, a wiec w przypadku gdy spetnia jedno z ponizszych wymagan:

« jest wyposazone w czes¢, do ktérej mozna przymocowac ktddke,

= posiada wbudowany mechanizm blokujgcy,

» moze zostac zablokowane bez konieczno$ci demontazu, przebudowy lub wymiany albo trwa-
tej zmiany jego mozliwosci odtgczania energii (np. fatwa do zablokowania pokrywa zaworu lub
blokada wytacznika).

Jesli nie mozna zablokowaé urzadzenia odfgczajgcego energie, nalezy zmodyfikowac lub wymie-
ni¢ to urzadzenie, aby umozliwic jego zablokowanie lub uzy¢ systemu oznakowania. W kazdym przy-
padku gdy pracodawca dokonuje znacznej naprawy, renowacji lub modyfikacji maszyn albo instaluje
nowe czy zastepcze maszyny, musi on jednak zapewnié¢ mozliwos$¢ zablokowania urzgdzen oddzie-

lajgcych energie w maszynie.
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4.Zasady systemu LOTO

Przedstawione w poprzednim rozdziale wyposazenie umozliwia skuteczne zablokowanie mozli-
wosci wigczenia energii niebezpiecznej przez osoby nieupowaznione. Aby jednak byto ono sku-
teczne, musi zostac¢ wtasciwie uzyte. Wymaga to wprowadzenia w przedsiebiorstwie procedur po-
stepowania majgcych na celu zapewnienie odciecia doptywu energii do maszyn i umieszczenie od-
powiednich urzadzen blokujgcych lub ostrzegajacych na urzadzeniach odcinajacych energie, aby za-
pobiec nieoczekiwanemu, ponownemu wigczeniu zasilania. W stosownych przypadkach procedura
ta musi réwniez dotyczy¢ energii zmagazynowanej lub potencjalnie skumulowanej ponownie. Na

rysunku 12 zostata pokazana ogdlna procedura postepowania przy wdrazaniu procedur LOTO.

Identyfikacja urzadzen, do ktérych konieczne jest zastosowanie procedury
LOTO

1l

Zidentyfikowanie Zzrodet energii

1l

Opracowanie szczegétowej procedury LOTO

1l

Przeszkolenie pracownikéw

1l

Wdrozenie procedury

1l

Okresowe kontrole systemu LOTO

Rys. 12. Procedura postepowania przy wdrazaniu systemu LOTO
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4.1. Identyfikacja urzadzen, do ktdrych konieczne jest zastosowanie procedury LOTO

Wazne jest, aby istniato wyrazne rozréznienie miedzy normalnymi operacjami produkcyjnymi
a przypadkami, w ktérych konieczne jest zastosowanie procedury LOTO. Nalezy jg stosowaé, w przy-
padkach gdy pracownicy, ktérzy serwisujg lub utrzymujg maszyny i urzadzenia, s3 narazeni na po-
wazne lub smiertelne obrazenia, w momencie gdy moga one niespodziewanie uruchomic przeptyw
energii lub uwolni¢ zmagazynowang energie. Dotyczy to wszelkich czynnosci serwisowych lub kon-
serwacyjnych, takich jak: budowa, instalacja, ustawienie, regulacja, kontrola, modyfikacja i konser-
wacja maszyn lub urzadzen. Dziatania te obejmujg smarowanie, czyszczenie lub usuwanie zaklesz-
czen maszyn oraz dokonywanie regulacji albo wymiany narzedzi, podczas ktérych pracownicy sg na-
razeni na dziatanie niebezpiecznej energii.

Jezeli czynnos¢ serwisowa lub konserwacyjna jest czescig normalnej dziatalnosci produkcyjnej,
pracownicy wykonujgcy te czynnos$ci mogg by¢ narazeni na zagrozenia, ktdre nie sg zwykle zwigzane
z samg dziatalnoscig produkcyjng. W takich przypadkach pracownicy podczas normalnych operacji
produkcyjnych powinni stosowac procedury LOTO, jesli podczas wykonywanych czynnos$ci serwiso-
wych lub konserwacyjnych:

= urzadzenia ochronne lub ostony maszyny sg zdejmowane lub obchodzone,
= pracownik umieszcza jakgkolwiek czes¢ ciata w strefie zagrozenia lub punkcie pracy maszyny.
Natomiast nie ma koniecznosci stosowania LOTO, jesli:
= parazenie na dziaftanie niebezpiecznej energii jest catkowicie kontrolowane przez odtgczenie
urzadzenia od gniazdka elektrycznego, a pracownik wykonujgcy prace serwisowe lub kon-
serwacyjne posiada catkowitg kontrole nad wtyczka. Ma to zastosowanie tylko wtedy, gdy
prad elektryczny jest jedyng forma niebezpiecznej energii, na ktédrg moga by¢ narazeni pra-
cownicy. Wyjagtek ten obejmuje wiele przenosnych narzedzi recznych oraz niektére maszyny
i urzadzenia, w ktérych urzgdzeniem odtgczajacym od zasilania jest zespdt wtyczka — gniazdo;
= pracownik wykonuje biezgce operacje na gazociggach pod ciSnieniem, ktdre rozprowadzaja:
gaz, pare, wode lub produkty naftowe, dla ktérych pracodawca wykazuje, ze:
- ciggtosc obstugi jest niezbedna,
- wylgczenie systemu jest niepraktyczne,
- pracownik przestrzega udokumentowanych procedur i korzysta ze specjalnego sprzetu,

zapewniajgcego sprawdzong, skuteczng ochrone;
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= pracownik wykonuje drobne wymiany narzedzi lub inne drobne czynnosci serwisowe, ktére
sg rutynowe, powtarzalne i niezbedne dla produkcji, a ktére wystepujg podczas normalne;j
pracy. Wyjatek ten jest jednak ograniczony i ma zastosowanie tylko wtedy, gdy wzgledy eko-
nomiczne uniemozliwiajg zastosowanie zalecanych srodkéw izolacji energii oraz pracodawca

wymaga zastosowania srodkéw alternatywnych i zapewnia je w celu skutecznej ochrony.

4.2. Zidentyfikowanie zrodet energii

W przypadku kazdego urzgdzenia, do ktédrego ma zastosowanie procedura LOTO, nalezy zidenty-
fikowaé wszystkie wystepujgce zrédta energii. Proste odtgczenie gtéwnego urzadzenia odfaczaja-
cego od zasilania nie jest wystarczajgce, poniewaz mogg wystepowac jeszcze inne rodzaje energii,
takie jak: energia hydrauliczna, cieplna, radioaktywna, pneumatyczna, grawitacyjna i chemiczna.

Wazne jest rowniez odprowadzenie, uwolnienie lub zablokowanie kazdej zmagazynowanej energii.

4.3. Opracowanie szczegotowej procedury LOTO

Procedury powinny wyjasniaé, co pracownicy muszg wiedzie¢ i co muszg zrobié, aby skutecznie
kontrolowaé niebezpieczng energie podczas serwisowania lub konserwacji maszyn. Jezeli te infor-
macje sg takie same dla réznych maszyn uzywanych w miejscu pracy, wowczas moze wystarczyc
jedna procedura LOTO. Na przyktad podobne do siebie maszyny (zuzywajgce ten sam typ i ilos¢
energii), ktére majg ten sam lub podobny typ srodkéw odtgczania, mogg by¢ objete jedng proce-
durg. Pracodawcy powinni opracowac odrebne procedury LOTO, jezeli stanowiska pracy charakte-
ryzujg sie bardziej zréznicowanymi warunkami, takimi jak: wiele zrédet energii, rézne potaczenia
elektryczne lub rézne sekwencje odfgczania, ktére pracownicy muszg stosowac w celu wytgczenia
réznych czesci maszyny.

Procedury LOTO powinny okreslaé: zakres, cel, upowaznienia, zasady i techniki, ktére pracownicy
bedg stosowad w celu kontroli niebezpiecznych zrodet energii, jak rowniez srodki, ktore zostang wy-
korzystane do egzekwowania zgodnosci. Procedury te powinny dostarczaé pracownikom co naj-
mniej nastepujgcych informacji o:

= przeznaczeniu procedury,
= szczegbétowych proceduralnych krokach podejmowanych w celu wytgczenia, odizolowania,

zablokowania, oznakowania i zabezpieczenia maszyny,
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= szczegbétowych krokach wyznaczajgcych bezpieczne umieszczenie, usuniecie, i przenoszenie
urzadzen blokujacych/ oznaczajgcych oraz identyfikacje osdb, ktére sg odpowiedzialne za
urzadzenia blokujgce/ odcinajace,
= szczegétowych wymaganiach dotyczgcych weryfikacji skutecznosci urzadzen blokujgcych i
oznaczen, a takze innych srodkach kontroli energii.
4.4. Przeszkolenie pracownikow

Szkolenie powinno zapewnic, ze pracownicy rozumiejg cel, funkcje i ograniczenia programu kon-
troli energii. Pracodawcy powinni zapewni¢ szkolenia specyficzne dla potrzeb pracownikéw upraw-
nionych, pracownikéw narazonych i innych pracownikdw.

Pracownicy uprawnieni to osoby odpowiedzialne za wdrazanie procedur kontroli energii lub wy-
konywanie czynnosci serwisowych lub konserwacyjnych. Potrzebujg oni wiedzy i umiejetnosci nie-
zbednych do bezpiecznego stosowania, uzytkowania i usuwania urzadzen izolujgcych energie. Po-
nadto powinni przejs¢ szkolenia w nastepujacych obszarach wiedzy:

= identyfikacja zrédet niebezpiecznych energii,

= rodzaj i wielko$¢ niebezpiecznych energii w miejscu pracy,

= procedury LOTO, w tym metody i Srodki stuzgce do izolowania i kontrolowania tych zrédet
energii.

Pracownicy narazeni to osoby (zazwyczaj operatorzy lub uzytkownicy maszyn), ktérzy obstuguija
dang maszyne lub znajdujg sie — z racji wykonywanej pracy — w obszarze, w ktérym wykonywany
jest serwis lub konserwacja. Pracownicy ci nie dokonujg serwisowania ani konserwacji maszyn,
nie wykonujga tez czynnosci zwigzanych z LOTO. Pracownicy, ktérych to dotyczy, muszg zostac prze-
szkoleni w zakresie przeznaczenia i stosowania procedur kontroli energii. Muszg oni réwniez by¢
w stanie:

= rozpoznawad, kiedy stosowana jest procedura LOTO,

= rozumiec cel procedury,

= rozumie¢é, dlaczego wazne jest, aby nie manipulowaé przy urzadzeniach blokujgcych czy
oznakowaniu oraz nie uruchamia¢ lub nie uzywac urzgdzen, ktdre zostaty zablokowane albo
oznakowane.

Inni pracownicy, czyli wszyscy pozostali, ktérych praca jest lub moze by¢ wykonywana w obszarze,

na ktérym stosowane sg procedury kontroli energii, muszg otrzymac instrukcje dotyczace procedury

17



kontroli energii i zakazu usuwania blokady lub oznakowania oraz préb ponownego uruchomienia,
ponownego wigczenia lub obstugi maszyny.

Pracodawca powinien zapewnic¢ wstepne szkolenie przed rozpoczeciem czynnosci serwisowych
i konserwacyjnych oraz — jesli zajdzie potrzeba — szkolenia powtdrne. Osoby autoryzowane i nara-
zone powinny obowigzkowo przejsé ponowne szkolenia, jesli zostang wprowadzone zmiany w:

= przydzielonych zadaniach,

= maszynach lub procesach, ktére stwarzajg nowe zagrozenie,

= |ub procedurach LOTO.

Ponowne szkolenie jest rowniez konieczne, gdy kontrola okresowa ujawni lub pracodawca ma

powody, by sgdzi¢, ze istniejg niedociggniecia w wiedzy pracownika lub stosowaniu procedury LOTO.

4.5. Wdrozenie procedury
Wszyscy pracownicy wykonujgcy prace konserwacyjno-serwisowe powinni znac i stosowac obo-
wigzujgce w przedsiebiorstwie procedury LOTO. Dotyczy to wszystkich dziatah zwigzanych z odta-

czaniem i blokowaniem energii.

4.6. Okresowe kontrole systemu LOTO
Kontrola okresowa ma na celu zapewnienie, ze pracownicy sg zaznajomieni ze swoimi obowigz-
kami w ramach procedury oraz kontynuujg prawidtowe wdrazanie procedur LOTO. Audytor, ktéry
powinien byé upowazniong osobg nieuczestniczgcg w stosowaniu danej procedury LOTO, musi by¢
w stanie okresli¢:
= ktdérzy pracownicy wykonujg czynnos$ci w ramach procedury LOTO,
= Czy zaangazowani pracownicy znajg swoje obowigzki w ramach tej procedury,
= czy procedura ta jest odpowiednia do zapewnienia niezbednej ochrony i wskazaé¢ ewentu-
alne zmiany, jesli sg one konieczne.
Kontrola okresowa powinna zawieraé przeglad obowigzkdéw kazdego upowaznionego pracownika
w ramach kontrolowanej procedury LOTO. W przypadku gdy stosowany jest Tagout, przeglad roz-
cigga sie rowniez na pracownikéw narazonych ze wzgledu na zwiekszone znaczenie ich roli w unika-

niu przypadkowego lub niezamierzonego uruchomienia maszyny.
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5.Szczegotowa procedura LOTO
Zgodnie z przedstawionymi wyzej zasadami kolejne kroki przy stosowaniu LOTO powinny obej-
mowac:

1. Przygotowanie.

2. Poinformowanie o wdrozeniu procedury LOTO.

Nalezy poinformowac operatorédw i pracownikédw nadzoru, ktérych praca moze byc¢ zaktécona
przez odtgczenie zasilania maszyn, o charakterze prowadzonych prac. Prace powinny byé wykony-
wane przez osoby autoryzowane. Przed samym wytgczeniem maszyny nalezy powiadomié osoby
znajdujgce sie w poblizu. Na kazdym punkcie zatozenia LOCKOUT-u powinien znajdowac sie tag
informacyjny (wykonawca pracy, przyczyna przeprowadzanych prac, numer telefonu itd.).

3. Odtaczenie zrédet energii.

Nalezy wytaczyé urzadzenie wedtug standardowej sekwencji zatrzymywania i wytaczania. Energie
zmagazynowang lub pozostatg (np.: kondensatory, UPS-y, akumulatory, sprezyny, podniesione cze-
$ci maszyn, kota zamachowe, systemy hydrauliczne, powietrze, gaz lub woda pod cisSnieniem) nalezy
rozproszy¢ lub ograniczyé za pomoca takich metod jak: upuszczenie, uziemienie, zmiana ustawienia,
zablokowanie czy odsgczanie.

4. Zatozenie blokad wraz z etykietg ostrzegawczg wskazujgcg na date, cel, dtugosé blokady

i osobe, ktéra zainstalowata blokade.

Nalezy zablokowac¢ wszelkie urzgdzenia odtaczajgce energie za pomocg odpowiednich elemen-
téw blokujgcych, aby uniemozliwié¢ nieuprawnione zatgczenie energii. Nalezy zatozy¢ blokade w taki
sposob, aby nikt nie mégt przetgczyé elementu sterowniczego urzgdzenia odtaczajgcego energie
w czasie wykonywanych prac. Nastepnie zatozyé zawieszke ostrzegajgca przed przypadkowym wig-
czeniem zasilania. Nalezy stosowac kitédki personalne — kazdy pracownik, ktéry przystepuje do na-
prawy, dotgcza swojg ktédke na kazdym zabezpieczeniu LOCKOUT (rys. 13) — dzieki temu ma catkowitg
pewnosé, ze kolega, konczac wczesniej swojg prace, nie zatgczy maszyny, gdy w maszynie pozostajg

inni pracownicy. Ponadto nalezy stosowac kody kolorystyczne ktédek pracownikdw z réznych dziatéw.
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Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0

Rys. 13. Przykfad blokad LOTO

5. Sprawdzenie dziatanie maszyny w celu upewnienia sie, ze wszystkie zrodta energii zostaty

odfaczone.

Nalezy wykonaé préobe wtgczenia i sterowania obwodami elektrycznymi maszyny, aby upewnié
sie, ze energia zostata catkowicie odfgczona. Nalezy mie¢ pewnos¢, ze zostaty odtgczone wszystkie
zrodta niebezpiecznej energii.

6. Woykonanie pracy.

Nalezy wykonaé wymagane prace serwisowe lub konserwacyjne, postepujgc zgodnie z procedu-
rami wewnetrznymi oraz instrukcjg obstugi/ napraw maszyny. W przypadku gdy w czesci maszyny
pozostaje wigczona (kalibracja), nalezy skorzystac z asekuracji osoby stojgcej w poblizu urzadzenia
zatrzymywania awaryjnego, a miejsce pracy wygrodzi¢ lub oznakowad.

7. Przywrdcenie do eksploatacji.

Po zakonczeniu wszystkich prac nalezy dokonac sprawdzenia i przegladu, czy wszystkie narzedzia
zostaty usuniete. Nastepnie nalezy wyprowadzi¢ wszystkie osoby ze stref niebezpiecznych maszyny.
Nalezy zamkngé¢ wszystkie klapy, drzwi, wtazy inspekcyjne. Ponadto nalezy przywrdcié urzadzenia
ochronne i ostony zdjete na czas wykonywania prac. Nalezy usung¢ wszystkie blokady wraz z przy-

wieszkami informacyjnymi. Kazda blokada moze by¢ zdjeta wytgcznie przez osobe, ktora jg zatozyta.
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8. Poinformowanie wszystkich pracownikéw o zakoriczeniu procedury LOTO.
Nalezy poinformowaé wszystkich pracownikéw obstugujgcych dane urzadzenie o zakonczeniu

procedury LOTO i gotowosci urzadzenia do uzytkowania.

5.1. Przyktad procedury LOTO w tradycyjnym zintegrowanym systemie wytwdérczym

Na rysunku 14 zostat schematycznie pokazany tradycyjny zintegrowany system wytworczy.
W jego sktad wchodzg roboty przemystowe, obrabiarki i przenosniki transportowe. Bezpieczenstwo
obstugi systemu jest zapewnione przez wygrodzenie catego obszaru systemu. Dostep do wnetrza
systemu jest mozliwy przez drzwi dostepu z blokadg i ryglowaniem. Dostep jest konieczny, w przy-
padku gdy nalezy wykona¢ wymiane narzedzi w obrabiarkach, przeprowadzi¢ programowanie robo-
téw, wykonaé prace porzadkowe, konserwacyjne i naprawe maszyn. W tym celu dokonuje sie za-
trzymania catego systemu z gtéwnego panelu sterowniczego oraz odryglowania drzwi dostepu.
Przed wejsciem do obszaru systemu nalezy drzwi dostepu zablokowa¢ w pozycji otwartej, tak aby
nie byto mozliwe ich zamkniecie. Nastepnie przeprowadza sie przedstawiong powyzej procedure

LOTO w odniesieniu do maszyn, przy ktérych wykonywane beda wymagane prace.

L________

2 11
4 — obrabiarki

1 - gtéwny panel sterowniczy 5 _ drzwi dost
— drzwi dostepu

2 — przenos$niki transportowe
3 - roboty

Rys. 14. Tradycyjny zintegrowany system wytwdrczy
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6. Procedury LOTO w systemach produkcyjnych Przemystu 4.0

Jak pokazano w rozdziale 1, podstawowg zasadg Przemystu 4.0 jest to, ze przez tgczenie maszyn,
elementdéw roboczych i systemow sg tworzone inteligentne sieci wzdtuz catego taricucha produkgji,
ktéore mogg kontrolowac sie nawzajem w sposdb autonomiczny. Umozliwia to budowe maszyn,
ktére potrafia przewidywac awarie i uruchamia¢ procesy konserwacji w sposéb autonomiczny,
dzieki czemu znaczgco zmniejsza sie koniecznosc ingerencji cztowieka w dziatania serwisowe. Jednak
nawet wykorzystanie mozliwosci Przemystu 4.0 nie wyeliminuje catkowicie prac konserwacyjno-na-
prawczych, natomiast spowoduje pojawienie sie nowych zagrozed spowodowanych autonomicz-
nym dziataniem maszyny. Oznacza to konieczno$¢ zastosowania dodatkowych srodkéw w procedu-
rach LOTO. W celu identyfikacji niezbednych modyfikacji w procedurze opisanej w poprzednim roz-
dziale zostanie przeanalizowane ponizej 5 wybranych inteligentnych systeméw wytwérczych, typo-

wych dla Przemystu 4.0.

6.1. Inteligentny zintegrowany system wytwodrczy

Schemat inteligentnego zintegrowanego systemu wytwadrczego zostat przedstawiony na rysunku 15.
System jest podzielony na strefy robocze. Kazda strefa ma wtasny panel sterowania. Panel gtéwny
i panele w strefach sg wyposazone w czytniki tagéw RFID. Kazdy pracownik posiada przydzielony
wiasny indywidualny tag RFID. Przed rozpoczeciem prac zbliza tag do czytnika na panelu gtéwnym
systemu, ktéry go identyfikuje. Nastepnie wprowadza informacje o miejscu i rodzaju prac, ktére
chce wykonaé. Po zidentyfikowaniu pracownika system za posrednictwem loT komunikuje sie z bazg
danych uwierzytelniajgcych, z ktérej pobiera dane o kwalifikacjach pracownika i jego uprawnieniach.
Sprawdza, czy posiada on uprawnienia do wykonywania zamierzonych prac. Jesli tak, przekazuje
pracownikowi informacje o:

= strefach pracy, do ktérych ma dostep, Sciezkach dostepu do tych stref i drogach wyjscia w razie

potrzeby,
= wybranych zadaniach do wykonania,

= pracach, do ktérych zidentyfikowany pracownik nie ma uprawnien.

22



strefa 3
7 ﬂ.

|
7‘_\_7 — o e - ——
5 2
4 — obrabiarki
5 — drzwi dostepu
6 — strefowe panele sterownicze

7 — urzadzenie ochronne monitorujgce dostep do strefy
pracy
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1 — gtéwny panel sterowniczy
2 — przenosniki transportowe
3 —roboty

Rys. 15. Schemat inteligentnego zintegrowanego systemu wytwdrczego

System dokonuje nastepnie zatrzymania awaryjnego maszyn w wybranej strefie pracy (zatrzymy-
wanie bezpieczne) i zatrzymania funkcjonalnego maszyn w pozostatych strefach (nalezy pamietac,
ze system nie ma mozliwosci odtgczenia od zrodet energii), odryglowuje drzwi dostepu, blokuje urza-
dzenie ochronne monitorujgce dostep do wybranej strefy pracy i rejestruje fakt wejscia konkretnego
pracownika w obszar systemu. Kurtyna swietlna monitorujgca dostep do strefy roboczej rejestruje
wejscie pracownika, ktéry zbliza swdj tag do czytnika na panelu strefy roboczej. Zostaje on zidenty-
fikowany. Nastepnie pracownik przeprowadza procedure LOTO w odniesieniu do maszyn znajduja-
cych sie w jego strefie pracy. Po zakonczeniu prac zdejmuje blokady LOTO. W dalsze] kolejnosci od-
czytuje swaj tag na panelu sterowniczym strefy w celu potwierdzenia zakonczenia prac i wychodzi
przez urzadzenie ochronne monitorujgce dostep do tej strefy, ktdre rejestruje fakt opuszczenia
strefy. Pracownik po opuszczeniu obszaru systemu rejestruje fakt zakonczenia prac na gtéwnym pa-
nelu sterowniczym systemu.

Procedura LOTO w tym przypadku ulegnie modyfikacji o procedure identyfikacji i uzyskania

uprawnien do wstepu w obszar systemu. Kolejne kroki powinny obejmowac:
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1. Poinformowanie o wdrozeniu procedury LOTO.

Nalezy poinformowaé operatoréow i pracownikéw nadzoru — ktérych praca moze by¢ zaktécona
przez odtgczenie zasilania maszyn — o charakterze prowadzonych prac. Prace powinny by¢ prowa-
dzone przez osoby autoryzowane. Przed samym wyfgczeniem maszyny powiadamiamy osoby znaj-
dujace sie w poblizu. Na kazdym punkcie zatozenia LOCKOUT-u powinien znajdowac sie tag infor-
macyjny (wykonawca pracy, przyczyna przeprowadzanych prac, numer telefonu itd.).

2. Identyfikacje.

Nalezy dokona¢ identyfikacji i sprawdzenia uprawnien na gtéwnym panelu sterowniczym. Na-
stepnie nalezy sprawdzi¢, czy identyfikacja zostata wykonana poprawnie i czy udostepniona zostata
wtasciwa strefa. Nalezy zapoznac¢ sie z informacjami dotyczacymi drég dostepu i drég ewakuacji.
Nalezy otworzyé¢ drzwi dostepu i zablokowaé je w pozycji otwartej. Po wejsciu do wiasciwej strefy
nalezy dokonac identyfikacji na strefowym panelu sterowniczym.

3. Przygotowanie.

W celu przygotowania odtgczenia zrédta energii nalezy okresli¢ typ stosowanej energii (np. elek-
tryczna lub mechaniczna) oraz stwarzane przez nig potencjalne zagrozenia. Ponadto nalezy ustali¢
elementy odtgczajace i przygotowaé mozliwosc ich zablokowania w pozycji roztgczonej. Nalezy zi-
dentyfikowaé wszystkie punkty zabezpieczajgce maszyne. Punkty odtgczenia niebezpiecznej energii
powinny by¢ wczesniej oznaczone. Rozmieszczenie punktéw odfgczenia niebezpiecznej energii po-
winno by¢ zobrazowane na schemacie maszyny.

4. Odtaczenie zrédet energii.

Energie zmagazynowang lub pozostatg (np.: kondensatory, UPS-y, akumulatory, sprezyny, pod-
niesione czesci maszyn, kota zamachowe, systemy hydrauliczne, powietrze, gaz lub woda pod cisnie-
niem) nalezy rozproszy¢ lub ograniczy¢ za pomocg takich metod jak: upuszczenie, uziemienie,
zmiana ustawienia, zablokowanie czy odsgczanie.

5. Zatozenie blokad wraz z etykietg ostrzegawczg wskazujgcg na date, cel, diugos¢ blokady i

osobe, ktéra zainstalowata blokade.

Nalezy zablokowac¢ wszelkie urzagdzenia odtgczajgce energie za pomocg odpowiednich elemen-
téw blokujgcych, aby uniemozliwié nieuprawnione zatgczenie energii. Nalezy zatozyé blokade w taki
sposob, aby nikt nie mdgt przetgczy¢ elementu sterowniczego urzgdzenia odtgczajgcego energie w
czasie wykonywanych prac. Nastepnie nalezy zatozy¢ zawieszke ostrzegajaca przed przypadkowym

wigczeniem zasilania. Nalezy stosowaé ktddki personalne — kazdy pracownik, ktory przystepuje do
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naprawy, dotgcza swojg ktédke na kazdym zabezpieczeniu LOCKOUT (szekle) — dzieki temu ma cat-
kowitg pewnosé¢, ze kolega, ktory skorczy swojg prace wczesniej, nie zatgczy maszyny, w momencie
gdy pozostajg w niej inni pracownicy. Nalezy stosowac kody kolorystyczne ktédek pracownikdéw
z réznych dziatéw.

6. Sprawdzenie dziatania maszyny w celu upewnienia sie, ze wszystkie zrédta energii zostaty od-

taczone.

Nalezy wykonac¢ prébe wiaczenia i sterowania obwodami elektrycznymi maszyny, aby upewnié
sie, ze energia zostata catkowicie odtgczona. Nalezy mie¢ pewnos¢, ze zostaty odtgczone wszystkie
zrédta niebezpiecznej energii.

7. Wykonanie pracy.

Nalezy wykona¢ wymagane prace serwisowe lub konserwacyjne. Nalezy postepowac zgodnie
z procedurami wewnetrznymi oraz instrukcjg obstugi/ napraw maszyny. W przypadku gdy cze$¢ ma-
szyny pozostaje wiaczona (kalibracja, programowanie robota), nalezy skorzystac¢ z asekuracji osoby
stojgcej w poblizu urzadzenia zatrzymywania awaryjnego, a miejsce pracy wygrodzié lub oznakowac.

8. Przywrdcenie do eksploatacji.

Po zakoniczeniu wszystkich prac nalezy dokonac¢ przegladu i sprawdzenia, czy wszystkie narzedzia
zostaty usuniete. Nalezy zamkng¢ wszystkie klapy, drzwi, wtazy inspekcyjne oraz przywrécic¢ urza-
dzenia ochronne i ostony zdjete na czas wykonywania prac. Nastepnie nalezy usung¢ wszystkie blo-
kady wraz z przywieszkami informacyjnymi. Nalezy zarejestrowa¢ cheé opuszczenia strefy na strefo-
wym panelu sterowniczym i opuscic strefe.

9. Rejestracja zakoriczenia prac.

Po opuszczeniu obszaru systemu nalezy odblokowac i zamkna¢ drzwi dostepu. Nastepnie nalezy
zarejestrowac fakt zakonczenia prac na gtdbwnym panelu sterowniczym.

10. Poinformowanie wszystkich pracownikéw o zakonczeniu procedury LOTO.

Nalezy poinformowac wszystkich pracownikdéw obstugujgcych system o zakonczeniu procedury

LOTO i gotowosci urzadzenia do uzytkowania.

6.2. Automatyka przemystowa sterowana za posrednictwem loT
Na rysunku 16 zaprezentowano maszyne do ciecia blatéw laminowanych. Jest to zespot trzech
maszyn, na ktéry sktadaja sie:

* maszyna do przecinania,
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Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0

= pilarka tarczowa wzdtuzna,

= przenosniki transportowe.

A

Rys. 16. Zespdt maszyn do ciecia blatéw laminowanych; a) — usytuowanie maszyn, b) — pilarka poprzeczna,

c) — pilarka wzdtézna

Maszyny stanowig czes¢ linii produkcyjnej blatow laminowanych. Po ztozeniu zamdéwienia maga-
zyn taczy sie z maszyng przez loT i podaje dane dotyczace zamdwienia: liczbe blatéw, wymiary itp.
Po dostarczeniu materiatu na blaty za pomocg przenosnikéw transportowych nastepuje produkcja
zamoéwionej partii blatow, ktdéra jest sukcesywnie przekazywana przenosnikami do kolejnych
maszyn.

Zgodnie z ,Instrukcjg” maszyna wymaga nastepujgcych czynnosci konserwacyjnych:

= ogblne czyszczenie,

= smarowanie slizgaczy,

= czyszczenie filtrow powietrza — szafa rozdzielcza,

= czyszczenie i wymiana filtra — zespét filtra z regulatorem,

= wymiana pit.
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Gdy maszyna pracuje w trybie zdalnym i jest sterowana przez system magazynowy, operator nie
kontroluje momentu uruchomienia napedéw maszyny. Moze to powodowad zagrozenia na przykfad
przy wigczeniu maszyny po zdjeciu blokad, dlatego przed przystgpieniem do czynnosci konserwa-
cyjno-naprawczych nalezy przetaczyé maszyne na tryb sterowania lokalnego. Ponownego przywré-
cenia sterowania zdalnego dokona operator maszyny po upewnieniu sie, ze nie spowoduje to za-
grozenia. Nalezy to uwzgledni¢ w procedurze LOTO. Nalezy takze pamietac, ze wysoko obrotowe
pity tarczowe nie zatrzymujg sie natychmiast. Przed otwarciem drzwi dostepu nalezy upewnic sie,
ze pity zatrzymaty sie.

1. Przygotowanie.

W celu przygotowania odtgczenia zrdodta energii nalezy okresli¢ typ stosowanej energii (np. elek-
tryczna lub mechaniczna) oraz stwarzane przez nig potencjalne zagrozenia. Nastepnie nalezy ustali¢
elementy odtaczajace i zapewni¢ mozliwos¢ ich zablokowania w pozycji roztgczonej. Nalezy ziden-
tyfikowac¢ wszystkie punkty zabezpieczajgce maszyne. Punkty odtgczenia niebezpiecznej energii po-
winny by¢ wczesniej oznaczone. Rozmieszczenie punktéw odtgczenia niebezpiecznej energii po-
winno by¢ zobrazowane na schemacie maszyny.

2. Poinformowanie o wdrozeniu procedury LOTO.

Nalezy poinformowaé operatorow i pracownikéw nadzoru — ktdrych praca moze byé zaktécona
przez odtgczenie zasilania maszyn — o charakterze prowadzonych prac. Prace powinny by¢ prowa-
dzone przez osoby autoryzowane. Przed samym wytgczeniem maszyny nalezy powiadomic¢ osoby
znajdujgce sie w poblizu. Na kazdym punkcie zatozenia LOCKOUT-u powinien znajdowac sie tag in-
formacyjny (wykonaweca pracy, przyczyna przeprowadzanych prac, numer telefonu itd.).

3. Odtaczenie irddet energii.

Przed wyfgczeniem maszyny nalezy upewnic sie, ze pracuje ona w trybie sterowania lokalnego,
a tryb sterowania zdalnego jest wytgczony. Po wytgczeniu zasilania maszyny nalezy sprawdzié, czy
wszystkie pity zatrzymalty sie. Energie pozostatg lub zmagazynowang (np.: kondensatory, UPS-y, aku-
mulatory, sprezyny, podniesione cze$ci maszyn, kota zamachowe, systemy hydrauliczne, powietrze,
gaz lub woda pod ci$nieniem) nalezy rozproszy¢ lub ograniczy¢ za pomocg takich metod jak: upusz-

czenie, uziemienie, zmiana ustawienia, zablokowanie czy odsgczanie.
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4. Zatozenie blokad wraz z etykietg ostrzegawcza wskazujgcg na: date, cel, dtugosé blokady
i osobe, ktéra zainstalowata blokade.

Nalezy zablokowac¢ wszelkie urzagdzenia odtgczajgce energie za pomocg odpowiednich elemen-
tow blokujgcych, aby uniemozliwié¢ nieuprawnione zatgczenie energii. Nalezy zatozy¢ blokade w taki
sposob, aby nikt nie mégt przetgczyé elementu sterowniczego urzadzenia odfgczajgcego energie
w czasie wykonywanych prac. Nastepnie nalezy zatozy¢ zawieszke ostrzegajaca przed przypadko-
wym wigczeniem zasilania. Nalezy stosowac ktddki personalne — kazdy pracownik, ktéry przystepuje
do naprawy, dotagcza swoja ktédke na kazdym zabezpieczeniu LOCKOUT (szekle) — dzieki temu ma
catkowita pewno$é, ze kolega, ktéry skonczyt swojg prace wczesniej, nie zatgczy maszyny, gdy
W maszynie pozostajg inni pracownicy. Nalezy stosowac kody kolorystyczne ktédek pracownikéw
z réznych dziatow.

5. Sprawdzenie dziatania maszyny w celu upewnienia sie, ze wszystkie zrddta energii zostaty od-

taczone.

Nalezy wykonac¢ prébe wiaczenia i sterowania obwodami elektrycznymi maszyny, aby upewnic
sie, ze energia zostata catkowicie odfgczona. Nalezy mie¢ pewnos¢, ze zostaty odtgczone wszystkie
zrodta niebezpiecznej energii.

6. Wykonanie pracy.

Nalezy wykona¢ wymagane prace serwisowe lub konserwacyjne. Nalezy postepowac zgodnie
z procedurami wewnetrznymi oraz instrukcjg obstugi/ napraw maszyny. W przypadku gdy cze$¢ ma-
szyny pozostaje wigczona (kalibracja), nalezy skorzystac z asekuracji osoby stojgcej w poblizu urza-
dzenia zatrzymywania awaryjnego, a miejsce pracy wygrodzi¢ lub oznakowac.

7. Przywrécenie do eksploatacji.

Po zakonczeniu wszystkich prac nalezy dokonac¢ sprawdzenia i przegladu, czy wszystkie narzedzia
zostaty usuniete. Nalezy zamkngé¢ wszystkie klapy, drzwi, wtazy inspekcyjne. Nastepnie nalezy przy-
wroci¢ urzgdzenia ochronne i ostony zdjete na czas wykonywania prac. Nalezy usung¢ wszystkie blo-
kady wraz z przywieszkami informacyjnymi.

8. Poinformowanie wszystkich pracownikéw o zakoriczeniu procedury LOTO.

Nalezy poinformowaé wszystkich pracownikéw obstugujacych maszyne o zakoriczeniu procedury

LOTO i gotowosci urzadzenia do uzytkowania.
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Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0

6.3. Roboty wspdtpracujace
Maszyny wspotpracujace umozliwity znaczne usprawnienie prac montazowych przez stworzenie

elastycznego miejsca pracy, na ktdrym sg wytwarzane bardziej spersonalizowane produkty. Najbar-

dziej rozpowszechnione sg roboty wspotpracujace, tzw. coboty. Robot wspdtpracujacy jest urzadze-
niem automatycznie wykonujacym skomplikowane, czesto powtarzalne zadania; zostat tak zapro-
jektowany, aby wyeliminowac punkty zakleszczenia (posiada gtadkie krawedzie i powierzchnie); cze-
sto jest wyposazony w dodatkowe czujniki do wykrywania ludzi lub innych przeszkdd podczas kolizji.

Wspotpraca cztowieka z robotem moze odbywac sie w czterech trybach:

1. Robot pracuje gtdwnie sam. Interakcja z cztowiekiem jest okazjonalna (rys. 17). Gdy cztowiek
wkracza w zdefiniowany, ograniczony obszar, robot zaprzestaje ruchu. Robot wznawia ruch,
kiedy parametry bezpieczenistwa sg zresetowane (np. po nacisnieciu przez obstuge przycisku re-
setu; gdy cztowiek opuszcza wyznaczong strefe itp.). Przyktadem takiego dziatania jest wykony-

wanie przez operatora operacji na przedmiocie trzymanym przez robot.

Rys. 17. Okazjonalna wspdtpraca cztowieka z robotem

2. Robot jest prowadzony recznie (rys. 18). Tryb ten moze by¢ na przyktad stosowany do uczenia
Sciezki, po ktérej ma sie porusza¢ ramie robota lub do jego recznego prowadzenia podczas prze-

noszenia ciezkich przedmiotow.
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Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0
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Bezposrednie prowadzenie robota
do przenoszenia ciezkich obiektow

Rys. 18. Reczne prowadzenie robota

3. Robot i cztowiek pracujg w tym samym obszarze, ale w réznym czasie (rys. 19). W tym trybie do
monitorowania potozenia pracownika sg wykorzystywane skanery laserowe, kurtyny swietlne lub
systemy wizyjne. Robot pracuje w okreslonych strefach i reaguje w zaleznosci od strefy, w ktoérej
zostanie wykryty cztowiek (np. zwalnia do 50% zwyktej predkosci pracy, zwalnia do 20% zwyktej
predkosci pracy, zatrzymuje sie itp.). Przyktadem jest odbieranie lub tadowanie produktéw wy-

tworzonych przez robot.

Kurtyna
swietlna

Rys. 19. Praca robota i cztowieka w tym samym obszarze, ale w réznym czasie
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Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0

4. Cztowiek wspodtpracuje bezposrednio z robotem (rys. 20). Robot pracuje obok cztowieka
bez dodatkowych urzadzen bezpieczerstwa. Robot monitoruje zewnetrzne sity przykfa-
dane do jego korpusu i reaguje przez podjecie okreslonych akcji (np. zatrzymanie sie, wy-
cofanie sie). Pracami wykonywanymi moze by¢ np.: obstuga maszyn, kompletowanie

i pakowanie, montaz itp.

Rys. 20. Bezposrednia wspétpraca cztowieka z robotem

W tym trybie robot i cztowiek dzielg obszar pracy. Cztowiek wkracza w obszar pracy robota czesto
lub nieustannie. Cztowiek i robot pracujg nad tym samym zadaniem. Robot moze by¢ odepchniety
od uzytkownika proporcjonalnie do przytozonej sity. Kiedy sita zewnetrzna zanika, robot wraca do
punktu odpychania i wznawia dziatanie. Gdy sita zewnetrzna dziatajgca na robot przekroczy poziom
dopuszczalny (na dowolnej z osi), zatrzymuje sie. Czesto stosowane jest takze ograniczenie mocy
robota, tak aby wywierane przez niego sity nie mogty spowodowac szkody.

Przy pracy w trybach: 1., 2. i 3. bezpieczenstwo operatora jest monitorowane przez klasyczne
urzadzenia ochronne. Prace serwisowe s wykonywane przy wyfagczonym robocie. Oznacza to, ze
zastosowanie ma klasyczna procedura LOTO (opisana w rozdz. 5). Inaczej jest w przypadku 4. trybu
wspotpracy. Tutaj sg stosowane dwa rodzaje rozwigzan obnizajgcych ryzyko:

= bardzo mate moce napeddw, tak aby energia przekazywana podczas kontaktu czesci rucho-

mych robota z cztowiekiem byta zgodna z wymaganiami ISO/WD TR 21260 [26],

= pomiary sity nacisku na ramie robota.
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Oznacza to, ze prace w poblizu robota mogg by¢ wykonywane, wéwczas gdy jego napedy sg wta-
czone — odwrotnie niz w przypadku klasycznych systemoéw wytwérczych, w ktérych prace moga by¢
wykonywane jedynie przy odtgczonych zrédtach energii. Tak wiec wszelkie prace porzagdkowe, kon-
serwacyjne i inne niewymagajgce wytgczenia robota moga by¢é wykonywane bez stosowania spe-
cjalnych procedur. Problemy pojawiajg sie, gdy wykonywane prace wymagajg wytgczenia robota,
np. podczas naprawy, wymiany podzespotéw itp. W takim przypadku systemy bezpieczenstwa prze-
stajg dziata¢. Potozenie ramienia robota przestaje byé kontrolowane i pojawia sie zagrozenie energia
grawitacyjng spowodowang swobodnym spadkiem ramienia robota. Przed podjeciem takich prac
nalezy wiec upewnic sie, ze ramie robota zostato sprowadzone do potozenia mozliwie najnizszego
i dopiero potem wytgczyé robot. Procedura LOTO bedzie zatem wymagata uzupetniania o stosowny
punkt.

1. Analiza zadania.

Nalezy przeanalizowac zakres planowanych prac, aby okresli¢, czy istnieje konieczno$¢ odtgczenia
od zrédet energii. Jesli nie ma, mozna przystgpi¢ do wykonania prac.
2. Przygotowanie.

Przed odtgczeniem Zrddet energii nalezy sprowadzi¢ ramie robota w mozliwie najnizsze potoze-
nie. W celu przygotowania odtgczenia danego zrddta energii nalezy okreslié¢ typ stosowanej energii
(np. elektryczna lub mechaniczna) oraz stwarzane przez nig potencjalne zagrozenia. Nastepnie na-
lezy ustali¢ elementy odtgczajace i przygotowac mozliwos¢ ich zablokowania w pozycji roztgczo-
nej. Nalezy zidentyfikowaé wszystkie punkty zabezpieczajgce maszyne. Punkty odtgczenia niebez-
piecznej energii powinny by¢ wczesniej oznaczone. Rozmieszczenie punktédw odfgczenia niebez-
piecznej energii powinno by¢ zobrazowane na schemacie maszyny.

3. Poinformowanie o wdrozeniu procedury LOTO.

Jesli konieczne jest odfgczenie zrédet energii, nalezy poinformowac operatoréw i pracownikdéw
nadzoru, ktérych praca moze by¢ zaktdcona przez odtgczenie zasilania maszyn o charakterze prowa-
dzonych prac. Prace powinny byé prowadzone przez osoby autoryzowane. Przed samym wytgcze-
niem maszyny nalezy powiadomi¢ osoby znajdujgce sie w poblizu. Na kazdym punkcie zatozenia
LOCKOUT-u powinien znajdowac sie tag informacyjny (wykonawca pracy, przyczyna przeprowadza-

nych prac, numer telefonu itd.).
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4. Odfaczenie zrodet energii.

Po wytaczeniu zasilania maszyny nalezy upewnic sie, ze ramiona robota zostaty unieruchomione,
np. przez prébe ich przesuniecia. Inng energie zmagazynowang lub pozostatg (np.: kondensatory,
UPS-y, akumulatory, sprezyny, podniesione czesci maszyn, kota zamachowe, systemy hydrauliczne,
powietrze, gaz lub woda pod cisnieniem) nalezy rozproszy¢ lub ograniczy¢ za pomoca takich metod
jak: upuszczenie, uziemienie, zmiana ustawienia, zablokowanie czy odsgczanie.

5. Zatozenie blokad wraz z etykietg ostrzegawczg wskazujacg na: date, cel, dtugosc blokady i osobe,
ktéra zainstalowata blokade.

Nalezy zablokowac¢ wszelkie urzgdzenia odtaczajgce energie za pomocg odpowiednich elemen-
tow blokujgcych, aby uniemozliwié nieuprawnione zatgczenie energii. Nalezy zatozy¢ blokade w taki
sposob, aby nikt nie mégt przetgczyé elementu sterowniczego urzgdzenia odtgczajgcego energie
w czasie wykonywanych prac. Nastepnie nalezy zatozy¢ zawieszke ostrzegajgcy przed przypadko-
wym wigczeniem zasilania. Nalezy stosowac ktédki personalne — kazdy pracownik, ktéry przystepuje
do naprawy, dotgcza swojg ktédke na kazdym zabezpieczeniu LOCKOUT (szekle) — dzieki temu ma
catkowitg pewnos¢, ze kolega, konczac swojg prace wczesniej, nie zatgczy maszyny, gdy w maszynie
pozostajg inni pracownicy. Nalezy stosowaé kody kolorystyczne ktédek pracownikéw z réznych
dziatow.

6. Sprawdzenie dziatanie maszyny w celu upewnienia sie, ze wszystkie zrédta energii zostaty odta-
czone.

Nalezy wykonac¢ prébe wigczenia i sterowania obwodami elektrycznymi maszyny, aby upewnic
sie, ze energia zostata catkowicie odtgczona. Nalezy mie¢ pewnos¢, ze zostaty odtgczone wszystkie
zrodta niebezpiecznej energii.

7. Wykonanie pracy.

Nalezy wykona¢ wymagane prace serwisowe. Nalezy postepowaé zgodnie z procedurami we-
wnetrznymi oraz instrukcjg obstugi/ napraw maszyny.
8. Przywrdcenie do eksploatacji.

Po zakonczeniu wszystkich prac nalezy dokonac przegladu i sprawdzenia, czy wszystkie narzedzia
zostaty usuniete. Nalezy zamkngé¢ wszystkie klapy, drzwi, wtazy inspekcyjne. Nastepnie nalezy przy-
wroci¢ urzgdzenia ochronne i ostony zdjete na czas wykonywania prac. Nalezy usung¢ wszystkie blo-

kady wraz z przywieszkami informacyjnymi.
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Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0

9. Poinformowanie wszystkich pracownikéw o zakonczeniu procedury LOTO.
Nalezy poinformowaé wszystkich pracownikéw obstugujgcych maszyne o zakoriczeniu procedury

LOTO i gotowosci urzadzenia do uzytkowania.

6.4. Maszyny z funkcjg monitoringu mobilnego

Rys. 21. Maszyny z funkcja monitoringu mobilnego

Nowoczesne maszyny coraz czesciej majg w standardzie wbudowang aplikacje monitoringu mo-
bilnego, ktéra zapewnia natychmiastowe powiadomienia o stanie urzadzenia, alarmach i sterowaniu
recznym za pomocg powiadomien i wiadomosci e-mail (rys. 21). Osoba nadzorujgca park maszy-
nowy otrzymuje powiadomienia o uruchomieniu programu, zatrzymaniu programu, sterowaniu
recznym i alarmach. Ma rowniez mozliwos$¢ monitorowania maszyn w czasie rzeczywistym. Przepro-
wadza konfiguracje i zarzgdza parkiem maszynowym. Na biezgco monitoruje stan maszyn. Oznacza
to, ze kazdorazowe wytgczenie maszyn bedzie generowacd sygnat alarmowy. Przystgpienie do wyko-
nania prac porzadkowych i serwisowych bedzie wymaga¢ wiec akceptacji przez osoby prowadzace
mobilny monitoring maszyn, co powinno mie¢ odzwierciedlenie w procedurze LOTO.

1. Przygotowanie.

W celu przygotowania odtgczenia zrddta energii nalezy okresli¢ typ stosowanej energii (np. elek-
tryczna lub mechaniczna) oraz stwarzane przez nig potencjalne zagrozenia. Nalezy ustali¢ elementy
odtaczajace i przygotowac mozliwosc¢ ich zablokowania w pozycji roztgczonej. Nastepnie nalezy zi-

dentyfikowac wszystkie punkty zabezpieczajgce maszyne. Punkty odtgczenia niebezpiecznej energii
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powinny by¢ wczes$niej oznaczone. Rozmieszczenie punktéw odtgczenia niebezpiecznej energii po-
winno by¢ zobrazowane na schemacie maszyny.
2. Poinformowanie o wdrozeniu procedury LOTO.

Nalezy poinformowac operatoréw i pracownikéw nadzoru, ktérych praca moze byc¢ zaktécona
przez odfgczenie zasilania maszyn o charakterze prowadzonych prac. Prace powinny by¢ prowa-
dzone przez osoby autoryzowane. Przed samym wytgczeniem maszyny nalezy powiadomic osoby
znajdujgce sie w poblizu. Na kazdym punkcie zatozenia LOCKOUT-u powinien znajdowac sie tag in-
formacyjny (wykonawca pracy, przyczyna przeprowadzanych prac, numer telefonu itd.).

3. Akceptacja.

Nalezy uzyskaé akceptacje osoby prowadzgcej monitoring mobilny na wytgczenie maszyn.
4. Odtaczenie zrédet energii.

Energie zmagazynowang lub pozostatg (np.: kondensatory, UPS-y, akumulatory, sprezyny, pod-
niesione czesci maszyn, kota zamachowe, systemy hydrauliczne, powietrze, gaz lub woda pod cisnie-
niem) nalezy rozproszy¢ lub ograniczyé za pomoca takich metod jak: upuszczenie, uziemienie,
zmiana ustawienia, zablokowanie czy odsgczanie.

5. Zatozenie blokad wraz z etykietg ostrzegawczg wskazujgcg na: date, cel, dtugos¢ blokady i osobe,
ktdra zainstalowat blokade.

Nalezy zablokowac¢ wszelkie urzagdzenia odtgczajgce energie za pomocg odpowiednich elemen-
téw blokujgcych, aby uniemozliwié¢ nieuprawnione zatgczenie energii. Nalezy zatozyé blokade w taki
sposob, aby nikt nie mégt przetgczy¢é elementu sterowniczego urzadzenia odfgczajgcego energie
w czasie wykonywanych prac. Nastepnie nalezy zatozy¢ zawieszke ostrzegajaca przed przypadko-
wym wigczeniem zasilania. Nalezy stosowac ktddki personalne — kazdy pracownik, ktéry przystepuje
do naprawy, dotgcza swojg ktédke na kazdym zabezpieczeniu LOCKOUT (szekle) — dzieki temu ma
catkowitg pewnos¢, ze kolega, konczac swojg prace wczesniej, nie zatgczy maszyny, gdy w maszynie
pozostajg inni pracownicy. Nalezy stosowac¢ kody kolorystyczne ktddek pracownikéw z réznych dzia-
tow.

6. Sprawdzenie dziatanie maszyny w celu upewnienia sie, ze wszystkie Zrédta energii zostaty odta-
czone.

Nalezy wykona¢ prébe wigczenia i sterowania obwodami elektrycznymi maszyny, aby upewnic
sie, ze energia zostata catkowicie odtaczona. Nalezy mieé¢ pewnos¢, ze zostaty odtgczone wszystkie

zrodta niebezpiecznej energii.
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7. Wykonanie pracy.

Nalezy wykona¢ wymagane prace serwisowe lub konserwacyjne. Nalezy postepowac zgodnie
z procedurami wewnetrznymi oraz instrukcjg obstugi/ napraw maszyny. W przypadku gdy cze$¢ ma-
szyny pozostaje wiaczona (kalibracja, programowanie robota), nalezy skorzystac¢ z asekuracji osoby
stojgcej w poblizu urzadzenia zatrzymywania awaryjnego, a miejsce pracy wygrodzic¢ lub oznakowad.
8. Przywrdcenie do eksploatacji.

Po zakonczeniu wszystkich prac nalezy dokonac sprawdzenia i przegladu, czy wszystkie narzedzia
zostaty usuniete. Nalezy zamknga¢ wszystkie klapy, drzwi, wiazy inspekcyjne. Nastepnie nalezy przy-
wrdci¢ urzagdzenia ochronne i ostony zdjete na czas wykonywania prac. Nalezy usungé wszystkie blo-
kady wraz z przywieszkami informacyjnymi.

9. Poinformowanie wszystkich pracownikéw o zakonczeniu procedury LOTO.
Nalezy poinformowac wszystkich pracownikdéw obstugujgcych system, w tym osobe prowadzaca

monitoring mobilny o zakoriczeniu procedury LOTO i gotowosci urzgdzenia do uzytkowania.

6.5. Maszyny sterowane z wykorzystaniem sztucznej inteligencji

Zgodnie z ISO/PRF TR 22100-5 [27] sztuczna inteligencja (Al) to zdolno$¢ jednostki funkcjonalnej
do wykonywania funkcji, ktore sg zwykle kojarzone z ludzka inteligencjg, takich jak rozumowanie
i uczenie sie. Zazwyczaj Al jest wyposazona w mozliwosci uczenia maszynowego, rozumianego jako
proces, wykorzystujgcy raczej algorytmy niz kodowanie proceduralne, ktéry umozliwia uczenie sie
na podstawie istniejgcych danych w celu przewidzenia przysztych wynikow.

Producenci maszyn stale rozwijajg rozwigzania z zakresu Al dla proceséw takich jak:

a) kontrola jakosci,

b) optymalizacja proceséw,

¢) monitorowanie stanu,

d) konserwacja predykcyijna,

e) wykrywanie awarii.

Al jest stosowana najczesciej w celu:

=  optymalizacji wydajnosci maszyn/ zadan, ktore majg by¢ wykonywane przez maszyny,

=  bardziej efektywnego wykorzystania zasobow,

= zmniejszenia oddziatywania na srodowisko,

=  poprawy warunkow pracy.
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Niektére wbudowane aplikacje Al mogg mie¢ wptyw na funkcjonowanie maszyny, a tym samym
na jej bezpieczenstwo, a inne nie majg takiego wptywu. To, czy wbudowana sztuczna inteligencja
moze mie¢ natychmiastowy wptyw na bezpieczenstwo maszyn, zalezy od zamierzonego efektu op-
tymalizacji i jego praktycznej realizacji przez projekt maszyny.

Mozna wskazac¢ wiele przyktadéw maszyn, w ktérych zastosowano Al do celéw optymalizacji pro-
cesOw bez wptywu na bezpieczenstwo, np. roboty pakujace optymalizujgce elementy o losowo réz-
nych rozmiarach do zatadowania na przenosnik lub palete. Celem jest tu uzyskanie opakowania nie-
przekraczajacego okreslonych wymiaréw lub wagi. W zwigzku z tym procesy te sg z géry okreslone
i nie majg wptywu na bezpieczeristwo. W takich sytuacjach wbudowane aplikacje Al nie wprowa-
dzajg nowych zagrozen ani zwiekszonego ryzyka, ktére nie sg objete tradycyjnymi srodkami redukcji
ryzyka.

Innym przyktadem jest w petni automatyczna wycinarka laserowa, ktéra wycina czesci z blachy
i zdejmuje je z maszyny. Wyciete elementy mogg przybiera¢ dowolne ksztatty, rozmiary i grubosci
(rys. 22). Konkretne elementy maszyna musi zdejmowaé na rézne sposoby za pomocg przyssawek
odpowiednio dobranych do wielkosci i ksztattu elementu. Z duzej liczby dostepnych przyssawek do
odktadania produktéw maszyna zazwyczaj juz przy pierwszej probie wybiera wiasciwg. Jednak, jesli
prdba sie nie powiedzie, maszyna moze autonomicznie zdecydowac sie na powtdrzenie préby do-
boru wtasciwej przyssawki tak wiele razy, jak jest to konieczne. Mechanizm ten bedzie dziata¢ znacz-
nie efektywniej dzieki rozwigzaniu Al. llekro¢ usuniecie produktu nie powiodto sie przy pierwszej
probie, ale udato sie przy kolejnych, zapamietywane sg stosowne dane. Dane te podlegajg analizie i
poréwnaniom z danymi w catym zautomatyzowanym i scentralizowanym procesie. Wyniki tych po-
rownan mogg byé nastepnie przeniesione z jednej maszyny na wszystkie inne maszyny tego samego
typu. W ten sposdb inne maszyny uczg sie najlepszego sposobu na usuniecie podobnej czesci przy
pierwszej probie. Umozliwia to state udoskonalanie procesu odstawiania detali z wykorzystaniem

danych pochodzgcych z setek tysiecy préb catej populacji maszyn.
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Wytyczne do stosowania procedur LOTO w systemach wytwdrczych Przemystu 4.0

Rys. 22. Automatyczna wycinarka laserowa, ktdra wycina elementy z blachy o dowolnych ksztattach, rozmia-
rach i grubosciach

Bezpieczenstwo obstugi tego rodzaju wycinarek laserowych jest zapewnione przez ograniczenie
dostepu do stotu do ciecia za pomocg oston (statych i/ lub ruchomych). Zalecane zastosowanie Al
do realizacji konwencjonalnej funkcji maszyny nie stwarza zadnych dodatkowych zagrozen ani nie
zwieksza skali juz istniejgcych zagrozen. W zwigzku z tym nie jest konieczne uwzglednianie dodatko-
wych Srodkéw dotyczgcych bezpieczenstwa maszyn. Al w trakcie prac konserwacyjno-naprawczych
jest wytaczona, nie ma wiec wptywu na procedury LOTO. Zastosowanie ma procedura klasyczna,
opisana w rozdziale 5.

Przyktadem zastosowania Al do realizacji funkcji majgcych wptyw na bezpieczenstwo jest pojazd
autonomiczny (automated guided vechicle — AGV), ktéry dziata w przestrzeni nieograniczonej, bez
srodkéw odgradzajgcych (np. state ostony, kurtyny swietlne bezpieczeristwa) i samoczynnie opty-
malizuje swojg nawigacje za pomocg wbudowanej aplikacji Al. W tym przypadku wbudowana apli-
kacja Al wprowadza nowe zagrozenia lub zwieksza ryzyko, ktérego nie uwzglednia ocena ryzyka kon-
wencjonalnego pojazdu transportowego bez kierowcy, dziatajgcego w przestrzeni ograniczonej
srodkami odgradzajgcymi.

Jezeli chodzi o konwencjonalne pojazdy transportowe bez kierowcy, to poruszajg sie one po
wczesniej ustalonych trasach. Trasy te s3 w wiekszosci oddzielone od otoczenia. Natomiast AGV
moze poruszac sie po trasach, ktore nie sg oddzielone od innych obszaréw (np. miejsc pracy). Tutaj

na przypadkowych miejscach znajduja sie osoby. Wbudowana aplikacja Al oblicza preferowang trase
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i predkos¢ AGV, aby zoptymalizowad caty proces transportu oraz oming¢ przeszkody, w tym znajdu-
jace sie w poblizu osoby. W takim przypadku wszelkie prace porzgdkowe, konserwacyjne i inne nie-
wymagajgce wytgczenia pojazdu mogg by¢ wykonywane bez specjalnych procedur, analogicznie do
przypadku robota wspdtpracujgcego. Natomiast naprawy i wymiana czesci, ktére wymagajg wylta-
czenia zasilania pojazdu, powinny by¢ wykonywane z uwzglednieniem procedury LOTO.

1. Analiza zadania.

Nalezy przeanalizowac zakres planowanych prac, aby okresli¢, czy istnieje koniecznos$¢ odtgczenia
od zrédet energii. Jesli nie istnieje, mozna przystgpi¢ do wykonania prac.
2. Przygotowanie.

W celu przygotowania odtgczenia zrdodta energii nalezy okresli¢ typ stosowanej energii (np. elek-
tryczna lub mechaniczna) oraz stwarzane przez nig potencjalne zagrozenia. Nalezy ustali¢ elementy
odtaczajace i przygotowac mozliwosc¢ ich zablokowania w pozycji roztgczonej. Nastepnie nalezy zi-
dentyfikowac wszystkie punkty zabezpieczajgce maszyne. Punkty odfgczenia niebezpiecznej energii
powinny byé wczesniej oznaczone. Rozmieszczenie punktéw odfgczenia niebezpiecznej energii po-
winno by¢ zobrazowane na schemacie maszyny.

3. Poinformowanie o wdrozeniu procedury LOTO.

Jesli konieczne jest odfgczenie zrédet energii, nalezy poinformowaé operatordéw i pracownikéw
nadzoru, ktérych praca moze by¢ zaktécona przez odtgczenie zasilania maszyn, o charakterze pro-
wadzonych prac. Prace powinny by¢ prowadzone przez osoby autoryzowane. Przed samym wytg-
czeniem maszyny nalezy powiadomic osoby znajdujace sie w poblizu. Na kazdym punkcie zatozenia
LOCKOUT-u powinien znajdowac sie tag informacyjny (wykonawca pracy, przyczyna przeprowadza-
nych prac, numer telefonu itd.).

4. Odtaczenie zrédet energii.

Po wytgczeniu zasilania maszyny energie zmagazynowang lub pozostatg (np.: kondensatory,
UPS-y, akumulatory, sprezyny, podniesione czesci maszyn, kota zamachowe, systemy hydrauliczne,
powietrze, gaz lub woda pod ci$nieniem) nalezy rozproszy¢ lub ograniczy¢ za pomoca takich metod
jak: upuszczenie, uziemienie, zmiana ustawienia, zablokowanie czy odsgczanie.

5. Zatozenie blokad wraz z etykietg ostrzegawczg wskazujacg na: date, cel, dtugosc blokady i osobe,
ktdra zainstalowata blokade.

Nalezy zablokowac¢ wszelkie urzagdzenia odtgczajace energie za pomoca odpowiednich elemen-

téw blokujgcych, aby uniemozliwi¢ nieuprawnione zatgczenie energii. Blokade nalezy zatozy¢ w taki
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sposéb, aby nikt nie mdégt przetaczy¢ elementu sterowniczego urzadzenia odtgczajgcego energie
w czasie wykonywanych prac. Nastepnie nalezy zatozy¢ zawieszke ostrzegajacg przed przypadko-
wym wigczeniem zasilania. Nalezy stosowac ktddki personalne — kazdy pracownik, ktéry przystepuje
do naprawy, dofacza swojg ktédke na kazdym zabezpieczeniu LOCKOUT (szekle) — dzieki temu ma cat-
kowitg pewnos¢, ze kolega, koriczgc swojg prace wczesniej, nie zatgczy maszyny, gdy w maszynie po-
zostajg inni pracownicy. Nalezy stosowac¢ kody kolorystyczne ktédek pracownikéw z réznych dziatéw.
6. Sprawdzenie dziatanie maszyny w celu upewnienia sie, ze wszystkie zrédfa energii zostaty odta-
czone.

Nalezy wykonac¢ prébe wiagczenia i sterowania obwodami elektrycznymi maszyny, aby upewnic
sie, ze energia zostata catkowicie odtgczona. Nalezy mie¢ pewnos¢, ze zostaty odtgczone wszystkie
zrodta niebezpiecznej energii.

7. Wykonanie pracy.

Nalezy wykona¢ wymagane prace serwisowe. Nastepnie nalezy postepowac zgodnie z procedu-
rami wewnetrznymi oraz instrukcjg obstugi/ napraw maszyny.
8. Przywrdcenie do eksploatacji.

Po zakonczeniu wszystkich prac nalezy dokonac sprawdzenia i przegladu, czy wszystkie narzedzia
zostaty usuniete. Nalezy zamkngé wszystkie klapy, drzwi, wtazy inspekcyjne. Nastepnie nalezy przy-
wroci¢ urzgdzenia ochronne i ostony zdjete na czas wykonywania prac. Nalezy usung¢ wszystkie blo-
kady wraz z przywieszkami informacyjnymi.

9. Poinformowanie wszystkich pracownikéw o zakoriczeniu procedury LOTO.
Nalezy poinformowac wszystkich pracownikéw obstugujacych maszyne o zakoriczeniu procedury

LOTO i gotowosci urzadzenia do uzytkowania.

7. Podsumowanie

Przeprowadzone analizy systeméw wytwodrczych Przemystu 4.0 wykazaty, ze wymagania doty-
czgce procedur LOTO réznig sie od procedur stosowanych w systemach klasycznych. Réznice pole-
gajg gtdwnie na wprowadzeniu dodatkowych krokéw, wynikajgcych ze specyfiki systemoéw cyberfi-
zycznych. Zastosowanie systemu lokalizacji RFID w inteligentnym zintegrowanym systemie produk-
cyjnym umozliwia precyzyjne monitorowanie osdb przebywajgcych w jego obszarze. W przypadku
maszyny sterowanej za posrednictwem loT nalezy przed wytaczeniem dodatkowo pamietac o jej

przetaczeniu w tryb sterowania lokalnego. Roboty wspdtpracujgce i AVG wyposazone w Al pozwalajg
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na odstgpienie od procedur LOTO, jesli nie wymagajg one wyfaczenia maszyn. Natomiast w przy-
padku maszyny z funkcja monitorowania mobilnego przed przystgpieniem do wykonywania proce-
dury LOTO nalezy uzyskac¢ akceptacje osoby monitorujgcej maszyne. W kazdym przypadku nalezy
jednak pamietad o konieczno$ci dokumentowania wykonania procedury LOTO.

Podstawowe dokumenty, ktére powinny byé stosowane w przedsiebiorstwie, to:

= instrukcja bezpiecznego wytgczania, opracowana dla kazdej maszyny lub zespotu maszyn,

= lista 0séb przeszkolonych i upowaznionych do wykonania procedury LOTO (dotyczy takze wy-

konawcéw zewnetrznych),

= rejestr wykonywanych prac.
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